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كتاب
في الق�ضاء 

والحـــتـــيـــال والــ�ــســرقــة وغــ�ــســل الأمـــــوال 
والتجــــــار بـــالمـــخـــدرات، وكـــــذا ا�ــســتــخــدام 
التنظيمات  من  العديد  قبل  من  ال�سبكة 
وموؤخراً  الم�سلحة،  الإرهابية  والجماعات 
الإنترنت  �سبكة  ا�ستخدام  وتيرة  ت�ساعد 

في الأن�سطة والأغرا�ض ال�سيا�سية.
تكاتف  �ــســرورة  على  الكاتب  ويــوؤكــد 
محلياً  اإقليمياً،  )عــالمــيــاً،  الجــهــود  جميع 
- بــكــافــة اأنـــواعـــهـــا - لــلــتــ�ــســدي لــظــاهــرة 
الإنترنت  ل�سبكة  الآمــن  ال�ستخدام غير 
لخــطــورتــهــا عــلــى الـــــدول والأفـــــــراد على 
الــ�ــســواء، ويــر�ــســد الــكــتــاب اأهــــم الجــهــود 
المــطــبــقــة في جــمــهــوريــة مــ�ــســر الــعــربــيــة 
للحد من ال�ستخدام غير الآمن ل�سبكة 
اأهـــمـــهـــا جـــهـــود وزارة  الإنـــــترنـــــت، ومــــن 

الداخلية الم�سرية.
النتائج  الخاتمة  في  الكتاب  ويعر�ض 
الــتــي تــو�ــســل اإلــيــهــا بــعــد الــر�ــســد لكافة 
للتقنيات  الم�سروعة  غير  الممار�سات  اأنــواع 

الحديثة وخا�سة �سبكة الإنترنت، منها:
المجتمع  اأفــراد  غالبية  اإدراك  عــدم   *
لــلــمــخــاطــر المــ�ــســتــقــبــلــيــة المـــتـــوقـــعـــة مــن 
ل�سبكة  الآمــن  وغــير  ال�سلبي  ال�ستخدام 

الإنترنت على ال�سباب والأطفال.
م�ستخدمي  مـــن  الــعــديــد  افــتــقــار   -
ــــت لــتــفــعــيــل �ـــســـوابـــط الــتــاأمــن  الإنــــترن
والحــــمــــايــــة، وهـــــــذا يــجــعــلــهــم �ــســحــايــا 
م�ستهدفن من القرا�سنة الإلكترونين.

- الجـــهـــل مــــن بــعــ�ــض مــ�ــســتــخــدمــي 
الإنترنت باأن بع�ض الأفعال التي يقومون 

بها توقعهم تحت طائلة القانون.
- �ــســعــف الـــرقـــابـــة الأ�ــــســــريــــة عــلــى 

الأبناء.
العديد من �سحايا جرائم  اإحجام   -
الإنترنت عن اتخاذ الإجراءات القانونية 

الرادعة.
- عـــدم كــفــايــة وكـــفـــاءة الــتــ�ــســريــعــات 

الحالية لمواجهة الجرائم التكنولوجية.

تــزايــدت في الآونــــة الأخــــيرة ظــاهــرة 
مـــا يــعــرف بـــالجـــرائـــم الــتــكــنــولــوجــيــة اأو 
المــعــلــومــاتــيــة ومـــا يــ�ــســاحــبــهــا مـــن عــنــف، 
ويــ�ــســكــل الــ�ــســبــاب الـــ�ـــســـواد الأعـــظـــم من 
مرتكبي هذه النوعية من الجرائم، وهذا 
اإذا  المجتمع  م�ستقبل  على  بــكــوارث  ينبئ 
الحــترازيــة  الــتــدابــير  باتخاذ  ي�سارع  لم 
الــفــنــيــة والأمــنــيــة والــتــ�ــســريــعــيــة بــتــعــاون 
دولي واإقليمي في مواجهة تلك الجرائم.

هـــذا مـــا يــحــذر مــنــه الـــلـــواء محــمــود 
الــر�ــســيــدي الخــبــير الأمـــنـــي المــ�ــســري في 
الإنترنت"  جـــرائـــم  في  "العنف  كــتــابــه 
جرائم  �سفحة..   222 مــن  يتكون  الـــذي 
الإنترنت والتي تت�سمن ممار�سة نوع من 
العنف والإكراه على المجني عليه، يختلف 
المتعارف  التقليدي  والإكـــراه  العنف  عن 
مــواجــهــة  دون  يـــحـــدث  والـــــــذي  عـــلـــيـــه، 
وهو  عليه،  والمجني  الجــاني  مبا�سرة بن 
التقنية  هـــذه  م�ستخدمي  يــعــر�ــض  ممــا 
لمــخــاطــر مــتــنــوعــة: )نــفــ�ــســيــة، �ــســحــيــة، 
اجتماعية( ويعد تهديداً خطيراً لأجيالنا 
من  والــ�ــســبــاب  الأطـــفـــال  مــن  الم�ستقبلية 
ل�سبكة  الآمنة  غير  ال�ستخدامات  جــراء 

الإنترنت دون �سوابط.
ويـــتـــنـــبـــاأ الـــكـــاتـــب بــتــفــاقــم المــخــاطــر 
خلال  الإلكترونية  للجرائم  والم�سكلات 
النمو  �سوء  في  القادمة  القليلة  ال�سنوات 
المعلومات  نظم  على  العتماد  في  المــطــرد 
وخا�سة  الحــيــاة،  مناحي  �سائر  الآلــيــة في 
مـــــع اتجــــــــاه مـــرتـــكـــبـــي هـــــــذه الجــــرائــــم 
تكنولوجية  و�أ�ساليب  �أنماط  لا�ستحد�ث 
مـــتـــطـــورة بــ�ــســكــل دائـــــم لــلــحــيــلــولــة دون 
وتقديمهم  اأمــنــيــاً  ومتابعتهم  ر�ــســدهــم 

للمحاكمة.
اأبـــــــرز جــريمــة  اأن  الـــكـــتـــاب  ويـــعـــتـــر 
حدثت موؤخراً في عام 2010م هي المعروفة 
موقع  قــام  فقد  ويكيليك�ض"،  "بعا�سفة 
ـــــكـــــتروني عـــلـــى �ــســبــكــة  ويــكــيــلــيــكــ�ــض الإل

الإنترنت بن�سر ما يقرب من ربع مليون 
الأمريكية  الإدارة  بــن  متبادلة  وثيقة 
تت�سمن  بالخارج،  الدبلوما�سية  وبعثاتها 
مــعــلــومــات عــلــى درجـــة مــن الــ�ــســريــة ذات 
الــ�ــســلــة بـــاأمـــور: )عــ�ــســكــريــة و�ــســيــا�ــســيــة، 
واقـــتـــ�ـــســـاديـــة، اجــتــمــاعــيــة، و�ــســخــ�ــســيــة( 
للعديد من دول العالم، وقد اأحدثت هذه 
الــ�ــســاأن  في  جــامحــة  عا�سفة  الــتــ�ــســريــبــات 
ال�سلبية  لتداعياتها  نــظــراً  المــعــلــومــاتــي، 
بن  وال�سخ�سية  الدولية  العلاقات  على 

عدد من دول العالم.
ويـــتـــعـــر�ـــض الـــكـــاتـــب عــــر �ــســفــحــات 
الـــكـــتـــاب لــتــفــا�ــســيــل مـــاهـــيـــة الإنــــترنــــت 
ــائــ�ــســه، وكـــذلـــك مــفــهــوم الــعــنــف  وخــ�ــس
�لاإلكتروني وخ�سائ�سه و�أنو�عه و�أنماط 
مــرتــكــبــي جـــرائـــم الــعــنــف الإلــــكــــتروني، 
ــتــخــدام غير  مــ�ــســيراً اإلــــى مخــاطــر ال�ــس
الآمــــن لــلاإنــترنــت وخــا�ــســة عــلــى الـــدول 
خلقياً  المــدمــرة  اآثــارهــا  وانعكا�ض  النامية 
الــدول،  هذه  على  واجتماعياً  واقت�سادياً 
ال�سبكة  ا�ستخدام هــذه  كما هو الحــال في 
واإدارة  الإبــاحــيــة،  التجارة  اأنـــواع  كافة  في 
�ــســبــكــات الـــــدعـــــارة والتجــــــــار بــالــبــ�ــســر، 
وتــ�ــســهــيــل عــمــلــيــات الــنــ�ــســب والبــــتــــزاز 

العنف في جرائم الإنترنت 
وعدم كفاية وكفاءة الت�شريعات 
تاأليف: اللواء/ محمود الر�شيدي )الخبير الأمني(


