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هذا البحث يدر�س فاعلية التوقيعات الإلكترونية في ت�سهيل 

ثقة  على  وتاأثيره  الإلكترونية،  التجارة  و�سائل  وتنفيذ  اعتماد 

البحث  خلال  من  وذلك  الو�سائل،  بهذه  التعامل  في  الم�ستهلك 

بالم�ستهلك  الخا�س  الإلكتروني  التوقيع  حماية  تحقق  و�سائل  عن 

بالتوقيع  المق�سود  تحديد  الهدف:   هذا  وي�سبق  الإنترنت،  عبر 

هذا  �سور  وبيان  التقليدي،  التوقيع  عن  وتميزه  الإلكتروني، 

هذا  حجية  واأخيرا  ودولياً،  محلياً  به  العتراف  ومدى  التوقيع، 

التوقيع في الإثبات.

ملخص
البحــث
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مقدمة 

انت�شرت التجارة الإلكترونية في الأعوام الأخيرة ب�سكل كبير واأ�س�ست الكثير 
من ال�شركات العالمية والمحلية مواقع خا�سة بها على �سبكة الإنترنت وتقدر بع�ض 
بـ 20% من مجمل التجارة العالمية،  الدرا�سات حجم التجارة الإلكترونية حالياً 
التطور   فاإن  العقد)1(   هذا  خلال  ذلك  من  اأكثر  اإلى  الن�سبة  ترتفع  اأن  ويتوقع 
التكنولوجي الذي نعي�سه الآن، والذي يطلق عليه ع�شر المعلومات والبيانات، 
اأدى اإلى ظهور و�سائل واأ�ساليب وطرق لإبرام العقود، لم تكن معروفة من قبل، 
�سواء  العالم،  باأهمية كبيرة على م�ستوى  الإلكترونية  التوقيعات  حيث حظيت 
في المجال التجاري اأو غير التجاري. وهي جزء مهم من تكوين العقود في عالم 

التكنولوجيا الرقمية)2(.
الإلكترونية،  المعاملات  اإثبات  في  الإلكتروني  التوقيع  عن�شر  لأهمية  فنظراً 
التوقيعات  فاعلية  درا�سة  منها  مختلفة  جوانب  من  العن�شر  هذا  ببحث  قمنا 
الإلكترونية في ت�سهيل اعتماد وتنفيذ و�سائل التجارة الإلكترونية وتاأثيره على ثقة 
الم�ستهلك في التعامل بهذه الو�سائل، من خلال البحث عن و�سائل تحقق حماية 
التوقيع الإلكتروني الخا�ض بالم�ستهلك عبر الإنترنت، ولكي ن�ستطيع تحقيق هذا 

انظر التجارة الإلكترونية في الوطن العربي. ح�سن الحفني �ص19.  (1(
 Yee fen lim B.Sc, Digital Signature, Certification Authorities and the Law,  (((
 Paper presented at the Australasin Law Teachers› Association annual
 conference hosted by Murdoch University School of Law, Perth, Western
Australia 29 September – 2 October 2002, point 3, Available at: http://
.www.murdoch. Edu.a/elaw/issues/v9n3/lim93nf.html. L.V.12 April 2013
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الهدف يجب علينا في البداية اأن نحدد المق�سود بالتوقيع الإلكتروني وتمييزه عن 
التوقيع التقليدي، وبيان �سور هذا التوقيع ومدى العتراف به محلياً ودولياً، 

واأخيراً حجية هذا التوقيع في الإثبات.
خطة البحث:

�سنتناول هذا البحث في ف�سلين حيث �سنتطرق في:
الف�سل الأول: ماهية التوقيع الإلكتروني ومدى حجيته في الإثبات.

دور  بيان  مع  الإلكتروني،  التوقيع  توثيق  عن  فيه  نتحدث  الثاني:  الف�سل 
جهات التوثيق في ذلك.
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 الفصل الأول
 ماهية التوقيع الإلكتروني 

ومدى حجيته في الإثبات

على الرغم من اأهمية التوقيع الإلكتروني، اإل اأنه قد اأثار عدة �سكوك حول 
الثقة فيه وعن مدى اإمكانية الك�سف عما يرد فيه من تزوير اأو تغيير في المحرر 

الإلكتروني الذي ي�سمله)3(.
ومع ذلك، فاإن التوقيع الإلكتروني في الوقت الحالي قد اقترن باأمور تعزز الثقة 
فيه بف�سل التقدم التكنولوجي الحديث، حيث ظهرت تقنية الت�سفير اللامتماثل – 
وهي �سورة حديثة للت�سفير تختلف عن النظام القديم – اإلى جانب ظهور �سلطات 
تتولى الت�سديق عليه وتقوم بمنح �سهادات ت�سديق ت�سمن �سحته. وكل ذلك اأدى اإلى 
العتراف بالتوقيع الإلكتروني وحجيته في الإثبات على الم�ستوى الدولي والمحلي، 

و�سوف نو�سح فيما يلي �سور العتراف بالتوقيع على الم�ستوى الدولي والمحلى.
على الم�ستوى الدولي: تركزت الجهود الدولية على العتراف بالتوقيع الإلكتروني 
وم�ساواته بالتوقيع الخطى باعتباره اأداه لتوثيق التعاملات الإلكترونية. لذلك �سدر 
التوجيه الأوروبي رقم 1999/93 بتاريخ 13 دي�سمبر 1999)4( ،  لكي يحدد اإطاراً 

العدد  والقت�ساد,  القانون  مجلة  الإلكتروني,  للتوقيع  القانونية  الجوانب  بع�ص  قا�سم,  �سيد  علي  د.   (((
الثاني وال�سبعون, )00), �ص)40).

 EC of the European Parliament and of the Council of 13/93/Directive 1999  (4(
 December 1999 on a Community framework for electronic signatures, official
P. 0012 -0020, Available at: http;//eur-lex.europa.  2000/01/journal L 013, 19

.(eu/ lexUriServ/LexUriServ. Do?uri=CELEX: en:HTML. (L.V.16 Feb 2012
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عاماً للتوقيعات الإلكترونية ويهدف اإلى ت�سهيل ا�ستخدام التوقيعات الإلكترونية 
الت�سديق)5(.  لخدمات  تحديد  خلال  من  بها  القانوني  العــتراف  في  والم�ساهمة 
كذلك �سدر قانون الأوني�سترال النموذجي ب�ساأن التوقيعات الإلكترونية عن لجنة 
الأمم المتحدة للقانون التجاري الدولي عن اأعمال دورتها الرابعة والثلاثين)6(. وقد 
اعتمد على هذا القانون العديد من الدول في اإ�سدار ت�شريعاتها الوطنية الخا�سة 

بالتوقيع الإلكتروني واقتب�ست منه العديد من اأحكامه)7(.
اأما على الم�ستوى المحلي: ف�سدرت عدة ت�شريعات داخلية في عدد من دول 
اأبرزها  من  كان  الإلكتروني.  بالتوقيع  تتعلق   ، وخارجه)8(  ــي  الأوروب التحــاد 
حيث   ،2000 مار�ض   13 في  ال�سادر   2000 ل�سنة   230 رقم  الفرن�سي  القانون 
على  لي�سفي  الفرن�سي  المدني  القانون  في  الإثبات  قواعد  بع�ض  بتعديل  قام 
التوقيع الإلكتروني الحجية في الإثبات ويجعل الم�ستندات الإلكترونية م�ساوية 

 Maitre Valerie Sedallian, Preuve et signature electronique, le 14 et 15  (((
avril 2000. Point 23. Disponible sur: http://www.juriscom.net/chr/2/

.(fr20000509.htm. (L.V.10. 2012
عقدت هذه الدورة في فينا في الفترة من )) يونيه اإلى )1 يوليو 001)م.   (((

د. اإبراهيم الد�سوقي اأبو الليل, توثيق التعاملات الإلكترونية وم�سوؤولية جهة التوثيق تجاه الغير المت�سرر,   (((
بحث مقدم اإلى موؤتمر الأعمال الم�سرفية الإلكترونية بين ال�سريعة والقانون, في الفترة من 10 اإلى )1 

مايو )00)م, غرفة تجارة و�سناعة دبي, المجلد الخام�ص, �ص)))18).
)8)  جدير بالذكر اأن الوليات المتحدة الأمريكية هي من اأول الدول التي اأ�سدرت ت�سريعات ب�ساأن التوقيع 
الإلكتروني, حيث قامت ولية ueta باإ�سدار قانون التوقيع الرقمي في الأول من مايو عام )199م, ثم 
قامت عدة وليات اأخرى منها ولية كاليفورنيا باإ�سدار ت�سريعات تهدف اإلى منح الحجية القانونية في 
الإثبات للتوقيع الإلكتروني. اأما عن دول التحاد الأوروبي, ف�سدر في األمانيا قانون التوقيع الرقمي في 
الأول من نوفمبر عام )199, و�سدر في اإيطاليا ت�سريعين, الأول هو قانون التوقيع الرقمي في )1 مار�ص 
عام )199, والثاني قانون ب�ساأن قواعد �سهادات التوثيق في )1 مار�ص عام 1999, ثم �سدر في المملكة 
اإبراهيم  د.  بالتف�سيل  انظر  الإلكترونية عام 000),  والتجارة  الت�سالت  قانون  البريطانية  المتحدة 

الد�سوقي اأبو الليل, المرجع ال�سابق, �ص)))18).



159

د. يحيى حسن علي حسن

وزارة العدل   |   المملكة العربية السعودية

 30 في   2991/272 رقم  الفرن�سي  المر�سوم  �سدر  ثم  الورقية.  للم�ستندات 
مار�ض 2001، والمر�سوم الفرن�سي رقم 2002/535 في 18 اأبريل 2002م.

وكذلك بالن�سبة لم�شر وبع�ض البلاد العربية: �سدر قانون التوقيع الإلكتروني 
وقد  الإلكتروني،  التوقيع  اأحكام  ينظم  لكي   2004 لل�سنة   15 رقم  الم�شري 
اللائحة  اإلى  التوقيع الإلكتروني  اأحكام و�سوابط  اأحال الم�شروع بدوره بع�ض 
بالقرار رقم 109 ل�سنة 2005. واأي�ساً و�سعت  القانون ال�سادرة  التنفيذية لهذا 
غالبية الت�شريعات العربية الحديثة المعنية بتنظيم معاملات التجارة الإلكترونية، 
هذه  ومن  وال�سوابط.  الأحكام  ببع�ض  وتنظيمه  الإلكتروني  للتوقيع  تعريفاً 
الدول »تون�ض والأردن والإمارات وقطر«، هذا بالإ�سافة اإلى الكثير من البلاد 

العربية التي اأعدت م�شروعات بقوانين في هذا المجال.
باإلقاء   – الإلكترونية  للتعاملات  تنظيمها  في   – الت�شريعات  هذه  وقامت 

ال�سوء على ركيزتين اأ�سا�سيتين هما:
في  تتمثل  والتي  الإلكترونية  للتعاملات  المنظمة  القانونية  البنية  1-و�سع 
التقليدية  الكتابية  بالم�ستندات  وم�ساواتها  الإلكترونية  بالم�ستندات  العــتراف 
وكذلك العتراف بالتوقيع الإلكتروني ومعادلته بالتوقيع اليدوي التقليدي فيما 

يتعلق بالإثبات.
الت�سديق  جهات  طريق  عــن  الإلــكــترونــيــة  التعاملات  في  الثقة  ــث  2-ب
حالة  في  والم�سوؤوليات  الجزاءات  فر�ض  مع  تمنحها  التي  وال�سهادة  الإلكترونية 

عدم مراعاتها)9(.

د. اإبراهيم الد�سوقي اأبو الليل, المرجع ال�سابق, �ص))18.  (9(



160

التوقيع الإلكتروني للمستهلك عبر الإنترنت

مة  |  العدد  14   |  شوال  1439هـ مجلة علمية محكَّ

ونتناول هذا الف�سل في مبحثين متتاليين، نخ�س�ض المبحث الأول لبيان 
تعريف التوقيع الإلكتروني و�سوره في القانون الم�شري والفرن�سي وبع�ض 
التوقيع  حجية  مدى  لبيان  الثاني  المبحث  نخ�س�ض  ثم  المقارنة،  القوانين 
بهذه  يتمتع  حتى  فيه  توافرها  الللازم  وال�شروط  الإثبات  في  الإلكتروني 

الحجية.

 المبحث الأول
مفهوم التوقيع الإلكتروني وصوره 

 المطلب الأول: 
تعريف التوقيع الإلكتروني وتمييزه عن التوقيع التقليدي

اأولً: المق�سود بالتوقيع الإلكتروني:
1- تعريف التوقيع الإلكتروني في القانون الم�سري:

الإلكتروني  التوقيع  قانون  المادة )1/ج( من  الإلكتروني في  التوقيع  عرف 
الم�شري باأنه »ما يو�سع على محرر اإلكتروني ويتخذ �سكل حروف اأو اأرقام اأو 
رموز اأو اإ�سارات اأو غيرها ويكون له طابع متفرد ي�سمح بتحديد �سخ�ض الموقع 
ويميزه عن غيره«)10(. وهو نف�ض التعريف الوارد في المادة )1/1( من اللائحة 

قانون التوقيع الإلكتروني رقم )1 ل�سنة 004), ال�سادر ب�ساأن تنظيم التوقيع الإلكتروني وباإن�ساء هيئة   (10(
تنمية �سناعة تكنولوجيا المعلومات, الجريدة الر�سمية, العدد )1 تابع )د), )) اإبريل 004).
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التنفيذية لهذا القانون)11(.
وهو اأي�ساً نف�ض التعريف الوارد في م�شروع قانون التجارة الإلكترونية الم�شري، 
والختلاف الوحيد بينهما هو اأن م�شروع قانون التجارة الإلكترونية لم يذكر اأن 

كل هذه الأ�سكال الخا�سة بالتوقيع الإلكتروني تو�سع على محرر اإلكتروني)12(.
2- تعريف التوقيع الإلكتروني في القانون الفرن�سي:

طبقاً لن�ض المادة )1316/4( من القانون المدني الفرن�سي الم�سافة بالقانون رقم 
230 ل�سنة 2000، يتمثل التوقيع الإلكتروني في ا�ستخدام و�سيلة اآمنة  لتحديد 
هوية ال�سخ�ض بحيث ت�سمن �سلته بالت�شرف الذي يو�سع عليه. ويفتر�ض اأمان 
هذه الو�سيلة ما لم يوجد دليل مخالف بمجرد و�سع التوقيع الإلكتروني الذي 
تتحدد بموجبه �سخ�ص الموقع وت�سمن �سامة الت�شرف وذلك بال�شروط المحددة 

بمر�سوم من مجل�ض الدولة)13(.
لتحديد  الم�ستخدمة  الو�سيلة  اأمان  افتر�ض  اأنه  التعريف  هذا  على  ويلاحظ 
هوية ال�سخ�ض ما لم يوجد دليل عك�سي على ذلك، في حين اأن هناك ت�شريعات 
اأخرى – مثل الت�شريع الم�شري والإماراتي والتوجيه الأوروبي – تتطلب بع�ض 

ال�شروط في التوقيع الآمن اأو المحمي.

�سدرت هذه اللائحة التنفيذية بقرار رقم 109 ل�سنة )00) بتاريخ )1 مايو )00), وتم ن�سرها بالوقائع   (11(
الم�سرية العدد ))11) تابع, في )) مايو )00).

مادة )1) من م�سروع القانون متاح على:  (1((
 .(http://www.alexalaw.com/t6845-topic. (L.V.21may 2012  

mars 2001, pris pour l/application de l/ 30  ,272-Loi n 2001  ,(4/art. (1316  (1((
 du Code civil et relative a la signature electronique, JO n 62, 14 4-article 1316

 .mars 2000, p. 3968
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ويلاحظ اأي�ساً على ن�ض المادة ال�سابقة اأن الم�شروع الفرن�سي اأوكل لمجل�ض الدولة 
والقانونية  الفنية  ال�سوابط  تبين  التي  التنفيذية  القرارات  اإ�سدار  مهمة  الفرن�سي 
�سدر  لذلك  وتطبيقاً  الحجية.  واإك�سابه  الإلكتروني  بالتوقيع  للاعتداد  الواجبة 
من  الذي و�سع عدداً   ، مار�ض 2001)14(  بتاريخ 30  رقم 2001/272  المر�سوم 
ال�سوابط التي تحكم اإن�ساء التوقيع الإلكتروني والتحقق من �سحته وحمايته واأي�ساً 
باقتراح من مجل�ض  �سدر  واأي�ساً  الإلكتروني.  الت�سديق  ل�سهادات  نماذج  و�سع 
الذي تم   ، اأبريل 2002)15(  المر�سوم رقم 535 ظ 2002 في 18  الفرن�سي  الدولة 
بموجبه تحديد ال�شروط وال�سوابط الخا�سة باإ�سدار �سهادات الت�سديق الإلكتروني 

من اأجل �سحة التوقيع الإلكتروني ومراقبة مقدمي خدمات الت�سديق)16(.
9991/39ال�سادر  رقم  الأوروبي  التوجيه  في  الإلكتروني  التوقيع  تعريف   -3
ب�ساأن التوقيعات الإلكترونية، وقانون الأوني�سترال النموذجي ب�ساأن التوقيعات 

الإلكترونية:

 mars 2001, pris pour l/application de l›application  30  ,272-Decr. N 2001  (14(
 du Code civil et reatif a la signature electronique, JO 31  4-de l›article 1316

.mars, p. 5070
http://www.legifrance.gouv.fr/affichTexte.do?cidTexte=LEGITEXTOOO  

.(OO5630796 (L.V.6Nov.2012
 avr.2002, relative a l›evaluation et a la certification  18  ,535-Decr. N 2002  (1((
 de la securite offerte par les produits et les systemes des technologies de

.l›information, JO 19 avr. 2002, p. 6944
http://www.legifrance.gouv.fr/affichTexte./do?cidTexte=LE  

GITEXTOOOOO5632663
د. اأ�سامة روبي عبدالعزيز الروبي, حجية التوقيع الإلكتروني في الإثبات والدعاء مدنياً بتزويره, بحث   (1((
مقدم اإلى موؤتمر المعاملات الإلكترونية في الفترة من 19 اإلى 0) مايو 009) بمركز الإمارات للدرا�سات 

والبحوث الإ�ستراتيجية, المجلد الثاني, �ص ))1), )1)).
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عرف التوقيع الإلكتروني في المادة )2/اأ( من قانون الأوني�سترال باأنه »يعني 
بيانات في �سكل اإلكتروني، مدرجة في ر�سالة بيانات اأو م�سافة اإليها اأو مرتبطة 
بها منطقياً، يجوز اأن ت�ستخدم لتعيين هوية الموقع بالن�سبة اإلى ر�سالة  البيانات، 

ولبيان موافقة الموقع على المعلومات الواردة في ر�سالة البيانات.
بين  ميز  فقد  الإلكترونية،  بالتوقيعات  الخا�ض  الأوروبي  التوجيه  عن  اأما 
العادي والتوقيع الإلكتروني  التوقيع الإلكتروني  التوقيعات هما  نوعين من 

المتقدم)17(.
اإلكتروني،  �سكل  في  بيانات  »يعني  باأنه  العادي  الإلكتروني  التوقيع  فعرف 
و�سيلة  بمثابة  تكون  والتي  اأخــرى  اإلكترونية  ببيانات  منطقياً  ترتبط  اأو  تتعلق 

للتوثيق«)18(.
ي�ستوفي  الــذي  التوقيع  باأنه  فعرفه  المتقدم،  الإلــكــتروني  التوقيع  عن  اأمــا 

المتطلبات التالية:
1-اأن يكون مرتبطاً بالموقع ب�سكل فريد.

2-اأن يكون قادراً على تحديد هوية الموقع.
3-اأن يتم اإن�ساوؤه با�ستخدام و�سائل يحتفظ بها الموقع وتكون تحت �سيطرته 

وحده.
4-اأن يرتبط بالبيانات التي تتعلق به على نحو يوؤدي اإلى اكت�ساف اأي تغيير 

وهو نف�ص النهج المتبع في المادة )1/1) والمادة )1/)) من المر�سوم الفرن�سي رقم )))/001) ال�سابق ذكره.   (1((
 EC. < «electronic signature» means data in/93/dir. 1999  ,(1/Art. (2  (18(
 electrnoic form which are attached to or logically associated with other

.<electronic data and which serve as a method of authentication
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لحق يطراأ على هذه البيانات)19(.
و�سوف يتبين لنا في المطلب الثاني من هذا المبحث اأنها نف�ص ال�شروط التي 
الإلكتروني  التوقيع  قانون  من   )18( المــادة  في  الم�شري  الم�شروع  عليها  ن�ض 

كاأ�سا�ض للاعتراف بحجية هذا التوقيع في الإثبات.
4-تعريف التوقيع الإلكتروني طبقاً لأحدث الت�سريعات العربية:

اإلكترونية في  اأو معاملة  باأنه »التوقيع على ر�سالة  عرف التوقيع الإلكتروني 
�سكل حروف اأو اأرقام اأو رموز اأو اإ�سارات اأو غيرها ويكون له طابع متفرد ي�سمح 

بتحديد �سخ�ض الموقع وتمييزه عن غيره)20(.
وعرف اأي�ساً باأنه بيانات اإلكترونية م�سافة اأو ملحقة اأو مرتبطة بمعاملة اإلكترونية 
ولها طابع ي�سمح بتحديد هوية ال�سخ�ض الذي وقعها ويميزه عن غيره بغر�ض 
الموافقة على م�سمون المعاملة)21(. اأو هو توقيع مكون من حروف اأو اأرقام اأو 
منطقياً  مرتبط  اأو  وملحق  اإلكتروني  �سكل  ذي  معالجة  ونظام  �سوت  اأو  رموز 

 EC. <»advanced electronic signature» means an/93/dir. 1999  ,(2/Art. (2  (19(
:electronic signature which meets the following requirements

.a(it is uniquely linked to the signatory(  
.b( it is capable of identifying the signatory(  

.it is created using means that the signatory can maintain under his sole control ©  
 d( it is linked to the date to which it relates in such a manner that any(  

.<subsequent change of the data is detectable
مادة )1) من القانون العماني رقم 9) ل�سنة 008) الخا�ص باإ�سدار قانون المعاملات الإلكترونية, وهو   ((0(
بالمعاملات  ل�سنة 010) الخا�ص   1( رقم  القطري  القانون  الأولى من  المادة  الوارد في  التعريف  نف�ص 

والتجارة الإلكترونية.
مادة )1) من القانون الفل�سطيني ل�سنة 010) ال�سادر ب�ساأن المعاملات الإلكترونية   ((1(
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بر�سالة اإلكترونية وممهور ببنية توثيق اأو اعتماد تلك الر�سالة)22(.
يتبين من التعريفات ال�سابقة، اأن الت�سور التقليدي للتوقيع وتعريفه باأنه كتابة 
�سادرة بخط من تن�سب اإليه، لم يعد �سالحاً في ظل تطوير �سكل التوقيع الذي 

يتم عبر و�سيط اإلكتروني باأنماط واأ�سكال غير تقليدية وغير ملمو�سة)23(.
لذلك يمكننا تعريف التوقيع الإلكتروني باأنه هو ما ياأخذ �سكل اأرقام اأو رموز اأو 
حروف تو�سع على محرر اإلكتروني بمنا�سبة اإبرام ت�شرف قانوني عبر الإنترنت، 
يكون الهدف منه تحديد �سخ�ض الموقع وتمييزه عن غيره وقبول الموقع بم�سمون 

المحرر الذي يحمل توقيعه.
ثانياً: التمييز بين التوقيعات التقليدية والتوقيعات الإلكترونية:

التوقيع ب�سفة عامة هو اأي علامة يتم اإ�سافتها من قبل الموقع بق�سد اللتزام  
بين  والختلاف  للت�سابه  مظاهر  بع�ض  وجود  ونلاحظ  الوثيقة)24(.  بمحتويات 
التوقيع التقليدي والتوقيع الإلكتروني على الرغم من اأن التوقيعات الإلكترونية 
حققت تكافوؤاً وظيفياً مع التوقيعات التقليدية واأهميتها في التعاملات اأ�سبحت 
بالتوقيع  العــتراف  على  تركزت  الدولية  الجهود  اأن  لدرجة  وا�ــســحــة)25(، 
مادة )1) من القانون التحادي الإماراتي رقم )1) ل�سنة )00), في �ساأن المعاملات والتجارة الإلكترونية,   ((((
ولمزيد من التعريفات الواردة بالت�سريعات العربية وقريبة من هذا المعنى اأنظر: المادة الثانية من قانون 
المعاملات الإلكترونية الأردني رقم )8 ل�سنة 001), المادة الثانية من قانون اإمارة دبي رقم ) ل�سنة )00) 
ب�ساأن المعاملات والتجارة الإلكترونية, المادة الأولى من القانون البحريني رقم 8) ل�سنة )00) الخا�ص 

بالمعاملات والتجارة الإلكترونية  الف�سل الأول من قانون المعاملات الإلكترونية ال�سوداني لعام  )00).
د. اأ�سامة روبي عبدالعزيز الروبي, المرجع ال�سابق, �ص)09)).  ((((

 Yee Fen Lim B>Sc, Digital Signature, Certification Authorities and the  ((4(
.Law, P.R. point. 6

 Yee Fen Lim B.Sc, Digital Signature, Cerification Authorities and the Law,  ((((
.P.R. point. 2
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الإلكتروني وم�ساواته – ب�شروط معينة – بالتوقيع الخطي، واأ�سبح له ال�سلاحيات 
القانونية التي يتمتع بها التوقيع التقليدي.

فاإذا كان التوقيع الإلكتروني يتفق مع التوقيع التقليدي من ناحية تحديد هوية 
الموقع والتعبير عن ر�ساء ال�سخ�ض بم�سمون المحرر واكت�ساب المحرر الإلكتروني 
الحجية القانونية في الإثبات)26(، اإل اأنه يوجد اأكثر من وجه للاختلاف  بينهما، 
�سواء من حيث ال�سكل اأو من حيث الدعامة التي يرد عليها التوقيع اأو من حيث 

المخاطر التي يتعر�ض لها.
1-من حيث ال�سكل:

ياأخذ  لن�ض المادة )14( من قانون الإثبات الم�شري،  التقليدي طبقاً  التوقيع 
اأما التوقيع الإلكتروني طبقاً لن�ض  اأو اإم�ساء اأو ختم اأو ب�سمة )27(.  �سكل خط 
ياأخذ  فهو  ل�سنة 2004،   15 رقم  الإلكتروني  التوقيع  قانون  من  المادة )1/ج( 

�سكل حروف اأو اأرقام اأو رموز اأو اإ�سارات اأو ما �سابه ذلك.
2- من ناحية الو�سيط اأو الدعامة التي يو�سع عليها التوقيع:

التوقيع التقليدي يرد دائماً على محتوى تقليدي مادي غالباً ما ياأخذ �سكل الورق، 
الأخيرة كل  بهذه  اإلكترونية. ويق�سد   يرد على دعامة  فهو  الإلكتروني،  التوقيع  اأما 
محتوى اإلكتروني يقبل تخزين المعلومات �سواء كان هذا المحتوى مادياً اأو �سوئياً)28(.

�سبكة  عبر  الإثبات  في  الإلكتروني  والتوقيع  المحررات  حجية  العبدالرازق,  عبدالمح�سن  خالد  نور  د.   ((((
الإنترنت, ر�سالة دكتوراه, حقوق عين �سم�ص, 009), �ص)))).

حيث جاء ن�ص المادة )14) على اأنه «يعتبر المحرر العرفي �سادراً ممن وقعه ما لم ينكر �سراحة ما هو من�سوب   ((((
اإليه من خط اأو اإم�ساء اأو ختم اأو ب�سمة», انظر: الجريدة الر�سمية, العدد )) ال�سادر في 0) مايو �سنة 8)19.

د. نور خالد عبدالمح�سن, المرجع ال�سابق, �ص)9)).  ((8(
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3-من حيث المخاطر التي يتعر�س لها التوقيع:
الإلكتروني  والتوقيع  التقليدي  التوقيع  اأن  الفقه  من  جانب  يرى  حيث 
التوقيع  تخزين  يمكن  حيث  التزوير،  لخطر  – معر�سان  �سواء  حد  على   –
الإلكتروني على بطاقة ذكية قد تكون م�شروقة ويتم ا�ستخدامها اإذا كانت كلمة 

المرور متاحة)29(.
بينما يرى البع�ض الآخر اأن القانون له اآليات للتحقق عما اإذا كان التوقيع بخط 
اليد )التقليدي( هو حقيقي اأم ل، حيث قد تلجاأ المحكمة اإلى خبير الكتابة اليدوية 
اأو غيرها من الطرق، وبالتالي  يكون التوقيع بخط اليد موثوقاً به والموقع على علم 
التوقيع  لها  يتعر�ض  التي  المخاطر  تكون  ما  غالباً  لذلك   .)30( اإنكاره.  يمكنه  ل  باأنه 
التقليدي محدودة نظراً لتوافر عن�شري الثقة والأمان فيه؛ لأنه يرد على دعامة مادية 
واأي تلاعب فيه يمكن ك�سفه ب�سهولة بخلاف التوقيع الإلكتروني الذي يكون عر�سة 

لتلاعبات ل يمكن ك�سفها)31(.
ويرى جانب اآخر من الفقه – نحن نوؤيده – اأن التوقيع الرقمي – باعتباره من اأهم 
�سور التوقيع الإلكتروني – يوفر درجة موثوقية عالية، واحتمالت تعر�سه لعمليات 
تزوير كانت ت�سدق في وقت كان يتم فيه ا�ستخدام تقنيات الت�سفير المتماثل الذي 

 Nazzal M. Kisswani, Anas A. Al Bakri, Regulating the Use of Electronic signatures  ((9(
 :Given The Changing Face of Contracts, MqJBL (2001( Vol. 7, p. 57, Available at
 04kisswani, pdf./http://www.businessanddeconomics.mq.edu.au/our_7  

.((L.V.6Feb 2013
 Yee Fen Lim B.Sc, Digital Signature, Certification Authorities and the  ((0(

.Law, P.R.point 7
د. نور خالد عبدالمح�سن, المرجع ال�سابق �ص)1), ))).  ((1(
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يعتمد على مفتاح واحد لعملية الت�سفير وعملية فك الت�سفير. اأما في الوقت الراهن، 
فيتم ا�ستخدام الت�سفير اللامتماثل الذي يعتمد على زوج من المفاتيح اأحدهما خا�ض 
نحو  – على  الت�سفير  ي�ستخدم في فك  عام  والآخر  الت�سفير،  ي�ستخدم في عملية 
ك�شر  فر�سة  تنعدم  تكاد  المفاتيح  هذه  ا�ستخدام  – ومع  بعد  فيما  تف�سيلًا  �سيت�سح 
المفتاح اأو اختراق الر�سالة، كما اأن التقدم التكنولوجي يقدم كل يوم ما هو جديد 

فيما يتعلق باأ�ساليب الحماية �سد الختراق)32(.

المطلب الثاني: وظائف التوقيع الإلكتروني وصوره 

اأ-وظائف التوقيع الإلكتروني:
يمكن القول باأن التوقيع على الوثيقة الإلكترونية بالو�سائل الإلكترونية هو الوظيفة 
تحويل  خلال  من  ذلك  يتم  الأحوال  بع�ض  وفي  الإلكترونية.  للتوقيعات  الأ�سا�سية 
م�ستند  اإلى  �سورتها  م�سح  طريق  عن  اإلكتروني  �سكل  اإلى  اليد  بخط  التوقيعات 
)word( )33(. بالإ�سافة اإلى ذلك، ينبغي توافر اأربعة وظائف اأ�سا�سية في التوقيع 

الإلكتروني وهي: التوثيق وال�سلامة وال�شرية وعدم الإنكار اأو التبروؤ.
1-وظيفة التوثيق:

والغر�ض من التوثيق هو �سمان هوية مقدم التوقيع، ويمكن التحقق من الهوية 
من خلال العديد من الو�سائل منها المقابلة وجها لوجه اأو المحادثة الهاتفية)34(.

الطبعة  درا�سة مقارنة,  الإنترنت,  الإلكتروني عبر  التعاقد  اإثبات  الدمياطي,  �سليمان  تامر محمد  د.   ((((
الأولى, بدون دار ن�سر. 009), �ص )8))).

 .Nazzal M. Kisswani, Anas A. AL Bakri, P. R. p. 55  ((((
.Ibid., p. 56  ((4(
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2-وظيفة ال�سلامة:
وذلك عن طريق حماية البيانات �سد التغيير والتحقق من اأن محتويات الر�سالة 
اأو تغيير م�سمونها ويتم ال�ستعانة في  بياناتها  التلاعب في  اإلكترونياً لم يتم  الموقعة 

ذلك بتقنية الت�سفير)35(.
3-وظيفة ال�سرية:

ل  بحيث  الإلكترونية،  الر�سائل  تت�سمنها  التي  المعلومات  �شرية  ب�سمان  وذلك 
ي�ستطيع قراءتها اإل من اأر�سلت اإليه با�ستخدام المفتاح العام للمر�سل وبالتالي عدم 
اأو  المعلومات  اإلى هذه  بالو�سول  الكافية  ال�سلاحيات  لأ�سخا�ض ل تملك  ال�سماح 

تنفيذ بع�ض الإجراءات عليها)36(.
4-وظيفة عدم الإنكار اأو التبروؤ:

وهنا ناحظ اأن وجود طرف ثالث هو جهة الت�سديق الإلكتروني ووجود ارتباط 
التوقيع  م�ستخدم  على  ال�سعب  من  يجعلان  للموقع،  والخا�ض  العام  المفتاح  بين 

الإلكتروني اإنكار ر�سالة البيانات في مواجهة من يحتج بها عليه)37(.
ب – �سور التوقيع الإلكتروني:

وح�شرها  التقليدي  التوقيع  �سور  بتحديد  قام  قد  الم�شري  الم�شرع  كان  اإذا 
اأخرى  فاإن للتوقيع الإلكتروني �سوراً  اأو ب�سمة الإ�سبع)38(،  اأو الختم  في الإم�ساء 
اأهم هذه  باإيجاز  اأن نذكر  الثقة والأمان، ويمكننا  تتفاوت من حيث درجة  متعددة 

د. تامر محمد �سليمان الدمياطي, المرجع ال�سابق, �ص ))))).  ((((
المرجع ال�سابق, نف�ص المو�سوع.  ((((

المرجع ال�سابق �ص))))).   ((((
المادة )14) من قانون الإثبات الم�سري.   ((8(
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البيومتري  والتوقيع  ال�سوئي  الما�سح  اأو  الإلكتروني  بالقلم  التوقيع  ال�سور وهي: 
والتوقيع الرقمي.

:)rennacs( 1-التوقيع بالقلم الإلكتروني اأو الما�سح ال�سوئي
الكتابة  اإلكتروني ح�سا�ض يمكن من خلاله  قلم  الإلكتروني هو عبارة عن  والقلم 
مو�سلة  اإلكترونية  لوحدة  على  الكتابة  اأو  الغر�ض  لهذا  معدة  ح�سا�سة  �سا�سة  على 
بالحا�سوب، وينبغي اأن يت�سمن الحا�سوب المت�سل به القلم الإلكتروني على برنامج 
الذي   scanner ال�سوئي  بالما�سح  ما يعرف  ي�سبه  قد  للتعامل معه)39(. وهو  خا�ض 
عن طريقه يتم ت�سوير ونقل التوقيع اليدوي اإلى المحرر المراد ا�ستخدامه، وذلك في 
الحالة التي ي�ستخدم فيها القلم الإلكتروني في نقل التوقيع الخطي اإلى الحا�سوب عن 
طريق قيام الم�ستهلك بو�سع توقيعه يدوياً با�ستخدام هذا القلم على �سا�سة الحا�سوب 
فيتحول التوقيع الخطي بوا�سطة الحا�سب ويخزن كمجموعة من القيم الرقمية التي 

يمكن اأن ت�ساف اإلى ر�سالة البيانات)40(.
كل  عند  اأحياناً  تتوافر  ل  كبيرة  مبالغ  تتطلب  قد  اأنها  ال�سورة  هــذه  ويعيب 

الم�ستهلكين.
2-التوقيع البيومتري:

الخوا�ض  اأو  الحيوية  القيا�سات  على  التوقيع  �سور  من  ال�سورة  هذه  وتعتمد 
الذاتية للموقع، مثل ب�سمات الأ�سابع اأو اليد، ديناميكية ال�شرب على لوحة المفاتيح 
الخا�سة بالحا�سب الآلي، الم�سح ال�سوئي ل�سبكية اأو قزحية العين، مخططات الر�سم 

)9))  د. تامر محمد �سليمان الدمياطي, المرجع ال�سابق, �ص))4)). 
المرجع ال�سابق, نف�ص المو�سوع.  (40(
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الحراري للوجه با�ستخدام الأ�سعة تحت الحمراء، القيا�سات الحيوية لل�سوت بمعرفة 
قوة الموجات ال�سادرة منه ونبراته ونطق الحروف)41(، ويتم ا�ستخدام هذه القيا�سات 
بتحويلها اإلى �سكل رقمي وبرمجة الحا�سب الآلي على عدم فتح القفل المغلق وعدم 
في  الم�سجلة  تلك  مع  الم�ستخدمة  الب�سمة  مطابقة  بعد  اإل  التوقيع  نموذج  ا�ستخدام 

ذاكرته)42(.
3-التوقيع الرقمي:

وي�ستخدم التوقيع الرقمي بكثرة في مجال المعاملات البنكية، حيث يقوم العميل 
با�ستخدام البطاقة البنكية الممغنطة الم�سلمة له من قبل البنك والتي تحتوي على رقم 
�شري، ويكون ا�ستخدام البطاقة وتكوين الرقم بمثابة التوقيع ال�سادر من العميل)43(. 

وت�ستخدم هذه ال�سورة اأي�ساً في عمليات التجارة الإلكترونية.
التوقيع  توثيق  ي�سمن  الغير  من  ثالث  طرف  تدخل  الرقمي  التوقيع  ويتطلب 
وتحديد هوية �ساحبه، وهو ما ي�سمى بمقدم خدمة الت�سديق، حيث يتولى اإ�سدار 
اإ�سدار  وكذلك  منهم،  طلب  على  بناءً  للعملاء  والخا�ض(  )العام  الت�سفير  مفاتيح 
باأجهزة وبرامج  الت�سديق  العملاء، ولهذا ت�ستعين جهة  تفيد �سحة توقيع  �سهادات 

خا�سة ذات م�ستوى تقني عالٍ)44(.
بين  وثيق  ارتباط  هناك  لذلك  الت�سفير،  على  كبير  ب�سكل  ال�سورة  هذه  وتعتمد 
الت�سفير والتوقيعات الرقمية. مع ملاحظة اأن الت�سفير ل ي�ستخدم في اأغرا�ض التوقيع 

د. اأ�سامة روبي عبدالعزيز الروبي, المرجع ال�سابق, �ص))1)).  (41(
المرجع ال�سابق, �ص))1)).  (4((

المرجع ال�سابق, �ص )10), 11)).  (4((
د. تامر محمد �سليمان الدمياطي, المرجع ال�سابق, �ص ))))).  (44(
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فقط واإنما ي�ستخدم ل�سمان �شرية المعاملات واأي�ساً له ا�ستخدامات ع�سكرية)45(، حيث 
تم العتماد على الت�سفير كثيراً في الحروب ومنها الحرب العالمية الأولى)46(.

ومن المعروف اأن نظام الت�سفير ينق�سم اإلى نوعين هما: الت�سفير المتماثل والت�سفير 
غير المتماثل.

اأولً: الت�سفير المتماثل )المتناظر(:
على  النوع  هذا  ويعتمد  التقليدي.  الت�سفير  اأو  ال�شري  المفتاح  بت�سفير  اأي�ساً  وي�سمى 
ويتميز هذا  الت�سفير.  اأي�ساً في فك  وي�ستخدم  الت�سفير  ي�ستخدم في عملية  مفتاح واحد 
النظام باأنه اأ�شرع من نظام الت�سفير غير المتماثل، اإل اأنه غير اآمن ويتعر�ض للخطر ب�سهولة)47(.

ثانياً : الت�سفير غير المتماثل )غير المتناظر(:
النظام  هذا  وي�ستند  الحديث.  الت�سفير  اأو  العام  المفتاح  بت�سفير  اأي�ساً  وي�سمى 
ولكنهما  مختلفين  مفتاحين  لإنتاج  ح�سابية«  معادلة  »اأي  خوارزمية  ا�ستخدام  اإلى 
اأن هذا النظام يعتمد على  مترابطان ريا�سياً يكمل بع�سهما الآخر)48(. وهو ما يعني 
في  وي�ستخدم  الموقع  حوزة  في  يوجد  )�شري(  خا�ض  اأحدهما  المفاتيح،  من  زوج 
عملية الت�سفير واإن�ساء التوقيع وو�سعه على المحرر. والآخر مفتاح عام يتم اإر�ساله 

اإلى المر�سل اإليه لفك الت�سفير والتاأكد من �سحة التوقيع و�سلامة الر�سالة.

المرجع ال�سابق, �ص ))))), بالهام�ص.  (4((
 Virginie Etienne, le developpement de la signature electronique, master 2  (4((
 recherche droit des affaires. Universite nord paris 13. Annee universitaire

.p. 16  ,2011-2010
 Yee Fen lim B. Sc, Digital Signature, Certification Authorities and the  (4((

.Law, P. R. point 17
د. تامر محمد �سليمان الدمياطي, المرجع ال�سابق, �ص ))))).  (48(
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ح�سابية  معادلت  من  مكونة  معينة  �سفرة  في  المفتاحين  هذين  من  كل  ويتمثل 
)خوارزمية ت�سفير(، ويتم تبادل البيانات والتوقيعات باأن ي�سع المر�سل توقيعه على 
ويتمكن  حوزته.  في  الموجود  الخا�ض  المفتاح  بوا�سطة  اأعدها  التي  البيانات  ر�سالة 
الذي  العام  للمفتاح  با�ستخدامه  توقيعه  من  والتاأكد  عليه  التعرف  من  اإليه  المر�سل 
ير�سل له �سمن ر�سالة البيانات. ويتميز هذا النظام من الت�سفير بقدر كبير من الأمان 

وال�شرية خلافاً لنظام الت�سفير المتماثل)49(.

 المبحث الثاني
حجية التوقيع الإلكتروني في الإثبات 

اأطراف  معاملات  في  لزماً  اأمــراً  اأ�سبح  القول،  �سبق  كما  الإلكتروني  التوقيع 
التعاقد، ويعتمدون عليه في التعاقد عبر الإنترنت. لذلك فاإن م�ساألة العتراف بحجية 
التوقيع الإلكتروني في الإثبات تحظى باأهمية خا�سة في اإثبات �سحة الت�شرف الذي 
الذي  الم�ستهلك  باأهمية كبيرة في مجال حماية  اأي�ساً  التوقيع. وتحظى  عليه  يو�سع 
ي�ستدعي  مما  م�ستمر  تزايد  الو�سيلة في  بهذه  التعاقد  لأن  اإلكترونية؛  بو�سيلة  يتعاقد 
العتراف بقوة التوقيع الإلكتروني في الإثبات. مع الو�سع في العتبار اأن اأي محرر 
– وفقاً للقواعد العامة في الإثبات – ل يكت�سب اأدنى حجية بدون التوقيع عليه)50(.

د. اأ�سامة روبي عبدالعزيز الروبي, المرجع ال�سابق, �ص )11)).   (49(
د. اأ�سامة روبي, المرجع ال�سابق, �ص)0))).   ((0(
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وجدير بالذكر اأن العتراف بالتوقيع الإلكتروني وقبوله في الإثبات، لم يكن في 
البداية اأمراً �سهلًا، وذلك بالنظر اإلى عامل الثقة في هذا التوقيع)51(. اأما الآن فقد تم 
العتراف به بف�سل اأمور كثيرة تعزز الثقة فيه وظهور �سلطات تتولى الت�سديق عليه.

اأولً: العتراف بحجية التوقيع الإلكتروني في الإثبات
اعترف الم�شرع الم�شري بحجية التوقيع الإلكتروني في الإثبات، وذلك في المادة 
الرابعة ع�شرة من قانون التوقيع الإلكتروني، حيث ن�ض على اأن »التوقيع الإلكتروني 
في نطاق المعاملات المدنية والتجارية والإدارية ذات الحجية المقررة للتوقيعات في 

اأحكام قانون الإثبات في المواد المدنية والتجارية.......«)52(.
مع ماحظة اأن الم�شرع اعترف بحجية التوقيع الإلكتروني في هذه المادة ب�شرط 
اأن ي�ستوفي �شروطاً معينة ن�ض عليها في المادة الثامنة ع�شرة من نف�ض القانون. واأي�ساً 
اأحال الم�شرع اإلى اللائحة التنفيذية لهذا القانون القيام بمهمة و�سع ال�سوابط الفنية 
في  الم�شرع  اأ�ساف  ثم  الإثبات.  في  الإلكتروني  التوقيع  بحجية  المرتبطة  والتقنية 
وللمحررات  الإلكترونية  »للكتابة  اأن:  القانون  نف�ض  من  ع�شرة  الخام�سة  المادة  ن�ض 
المقررة  الحجية  ذات  والإداريــة،  والتجارية  المدنية  المعاملات  نطاق  في  الإلكترونية 

للكتابة والمحررات الر�سمية والعرفية في اأحكام قانون الإثبات....«.
وبذكر هذا الن�ض الأخير، اعتبره الكثير من الفقه باأنه تكرار من الم�شروع ل لزوم 
من الناحية القانونية، خا�سة واأن اأي محرر ل يكت�سب اأدنى حجية بدون التوقيع عليه، 
لذلك كان يكفي اأن يقوم الم�شرع بذكر اأحدهما، وفي اإطار تف�سير ذلك راأى جانب من 

د. اإبراهيم الد�سوقي اأبو الليل, المرجع ال�سابق, �ص)))18).  ((1(
جاء اأي�ساً ن�ص المادة العا�سرة من م�سروع قانون التجارة الإلكترونية الم�سري على العتراف بحجية   ((((

التوقيع الإلكتروني في الإثبات. 
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الفقه اأن هذا التكرار جاء محاولة من الم�شرع الم�شري لم�سايرة الم�شرع الفرن�سي الذي 
وقع في نف�ض التكرار بن�سه على قاعدة الحجية في المادتين )1ظ1316( و )1316/3( 
من القانون رقم 230 ل�سنة 2000 ، وهو ما يعد خطاأ في ال�سياغة القانونية)53(. حيث 
جاء ن�ض المادة )1316/1( من القانون المذكور على اأن »يعتد بالكتابة المتخذة �سكلًا 
نف�ض  الم�شرع على  الكتابة على دعامة ورقية...«. واأكد  �ساأن  �ساأنها  اإلكترونياً كدليل 
اأن: يكون للكتابة  القاعدة في المادة )1316/3( من نف�ض القانون، حيث ن�ض على 
الــورق«.  على  الكتابة  في  الموجودة  الإثبات  في  القوة  نف�ض  اإلكترونية  دعامة  على 
وبالتاأكيد اإن الدعامة الإلكترونية ت�سمل التوقيع الإلكتروني لإثبات �سحة الت�شرف. 

لذلك فاإن ن�ض المادة )1316/3( ل لزوم له مع وجود ن�ض المادة )1316/1()54(.
تاأكيد هذه القاعدة ولي�ض تكرارها؛  اأن ق�سد الم�شرع من ذلك هو  ونحن نعتقد 
لأن التوقيع – باعتباره دليلًا للاإثبات – هو دائماً مرتبط بالكتابة اأو الدليل الكتابي. 
لذلك فاإن اعتراف الم�شرع بحجية الكتابة الإلكترونية هو تاأكيد منه على العتراف 

بحجية التوقيع الإلكتروني وم�ساواته بالتوقيع التقليدي.
التوقيعات  ب�ساأن  ال�سادر   1999/93 رقم  ــي  الأوروب التوجيه  اعترف  كذلك 
باأن  )1/5ب()55(،  المــادة  في  واأقــر  الإثبات  في  الأخــير  هذا  بحجية  الإلكترونية، 
التوقيعات الإلكترونية مقبولة كدليل في الإجراءات القانونية. وفر�ض على الدول 

اأ�سامة روبي, المرجع ال�سابق, �ص )0))).   ((((
 ,2003-Julien Esnault, la signature electronique, annee universitaire 2002  ((4(

:memoire publie sur signelec. Com le 21 Juillet 2003, p. 30. Available at
.(http://www.signelec.com.le21juillet2003/. (L.V. 4 des 2012  

..0020-EC.OJ L 013, 19L01L2000 P. 0012/93/b(, dir. 1999/1/Art (5  ((((
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الأع�ساء في المادة )2/5( من نف�ض التوجيه، �سمان عدم رف�ض التوقيع الإلكتروني 
اأو فقده فاعليته اأو اأثره القانوني فقط على اأ�سا�ض اأنه يتخذ �سكلًا اإلكترونياً.

المعاملات  قانون  من  ال�سابع  الف�سل  من  الأولـــى  الفقرة  ن�ض  جــاء  وكذلك 
الإلكترونية الموحد الأمريكي ال�سادر عام 1999 على اأن »ل يفقد اأي �سجل اأو توقيع 
اأثره القانوني اأو قابليته للتنفيذ لمجرد اأنه في �سكل اإلكتروني«، واأقر في الفقرة )د( 
من نف�ص القانون باأنه »اإذا كان القانون ي�سترط وجود توقيع فاإن التوقيع الإلكتروني 

يفي بمتطلبات القانون«)56(.
ثانياً: ال�شروط اللازم توافرها حتى يتمتع التوقيع الإلكتروني بالحجية في الإثبات:
الإثبات  الإلكتروني في  التوقيع  التي اعترفت بحجية  الت�شريعات  اتفقت جميع 
على �شرورة توافر �شروط معينة في هذا التوقيع حتى يتمتع بالحجية. اأي اأنها منحته 

حجية مقيدة بعدة �شروط ولي�ست حجية مطلقة. وهذه ال�شروط هي:
اأ-ارتباط التوقيع بالموقع وحده دون غيره.

ب-�سيطرة الموقع وحده دون غيره على الو�سيط الإلكتروني.
ج-اإمكانية ك�سف اأي تعديل اأو تبديل في بيانات المحرر الإلكتروني اأو التوقيع الإلكتروني.
ل�سنة   15 رقم  الإلكتروني  التوقيع  قانون  من   )18( المادة  ن�ض  ت�سمنه  ما  وهو 
الفرن�سي رقم 230  القانون  المادتين )1316/1( و )1316/4( من  2004، ون�ض 
ل�سنة 2000، ون�ض المادة )6/3( من قانون الأوني�سترال النموذجي ب�ساأن التوقيعات 

الإلكترونية، ون�ض المادة )2/ب( من التوجيه الأوروبي رقم 1999/93.

 final. Pdf (L. V.:3 Feb2012(UNIFORM ELECTRONIC TRANSACTIONS  ((((
ACT, Available at:http://www.law.upenn.edu/bll/archives/ulc/ecom/ueta
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 الفصل الثاني
التصديق على صحة التوقيع الإلكتروني

اأ�سا�سيين  محورين  ي�سمل  عامة،  ب�سفة  الإلكتروني  الت�سديق  عن  الحديث  اإن 
هما الحديث عن الجهة المخت�سة بالت�سديق على التوقيع الإلكتروني واأي�ساً الحديث 
الإلكترونية. وفيما  الت�سديق  �سهادة  التي ت�سدرها هذه الجهة وت�سمى  ال�سهادة  عن 
الف�سل  هذا  تق�سيم  من خلال  بهما،  الخا�سة  والأحكام  منهما  كل  مفهوم  بيان  يلي 
اإلى مبحثين، نخ�س�ض الأول لبيان مفهوم جهة الت�سديق على التوقيع الإلكتروني 
والتزاماتها وم�سوؤولية هذه الجهة، والثاني للحديث عن �سهادة الت�سديق الإلكترونية 

التي ت�سدرها هذه الجهة.

 المبحث الأول
جهة التصديق الإلكتروني

تلعب جهة الت�سديق دوراً مهماً في مجال المعاملات القانونية الإلكترونية، حيث 
ثقة ولول وجودها  تعتبر محل  اإليه، وهي  المر�سل والمر�سل  الو�سل بين  تعتبر همزة 
لأحجم الكثير من المتعاملين عن الإقدام على التعاقد)57(، وهذا بالطبع يتوقف على 
مدى حياد هذه الجهة وعدم وجود م�سالح خا�سة لديها – �سواء كانت مادية اأو غير 

ذلك – في الت�سديق على التوقيع الإلكتروني.

د. اأيمن �سعد �سليم, التوقيع الإلكتروني, درا�سة مقارنة, دار النه�سة العربية, 004), �ص))8).  ((((
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ومقدم خدمة الت�سديق ي�سدر �سهادة ت�سير اإلى المفتاح العام اللازم لفك �سفرة 
في  الم�ستخدم  الخا�ض  المفتاح  مع  يتطابق  العام  المفتاح  هذا  اأن  وتوؤكد  الر�سالة، 
في  العاملة  ال�شركات  من  العديد  ويوجد  الخا�ض)58(.  المفتاح  حائز  وتحدد  التوقيع 
ومن  الجمهور،  من  اإقبالً  وتجد  العالم،  م�ستوى  على  الإلكتروني  الت�سديق  مجال 
اأهمها �شركة mtrust، webtrust، verisgn، Arinic وهي �شركات لديها 

عناوين اإلكترونية ومواقع على �سبكة الإنترنت)59(.

 المطلب الأول: 
المقصود بجهة التصديق الإلكتروني »مزود خدمة التصديق«)60(

لم يرد تعريف خا�ض بجهة الت�سديق الإلكتروني في قانون التوقيع الإلكتروني 
حيث  القانون،  لهذا  التنفيذية  اللائحة  في  الجهة  لهذه  تعريف  ورد  بينما  الم�شري، 
وتقديم  الإلكتروني  الت�سديق  �سهادة  باإ�سدار  لها  المرخ�ض  »الجهات  باأنها  عرفت 

خدمات تتعلق بالتوقيع الإلكتروني)61(.
الت�سديق  �سهادة  بتعريف  قام  الم�شري  الم�شرع  اأن  بعد،  فيما  لنا  يتبين  و�سوف 
الإلكترونية في �سلب القانون، وهو اأمر منتقد؛  لأن الأ�سا�ض في و�سع التعريفات 

العدد  والقت�ساد,  القانون  مجلة  الإلكتروني,  للتوقيع  القانونية  الجوانب  بع�ص  قا�سم,  �سيد  علي  د.   ((8(
الثاني وال�سبعون, )00), �ص)8)), مرجع �سابق.

الإلكترونية,  التجارة  عقود  الإلكتروني في  التوقيع  مدى حجية  ج�ستينية,  نور  اأحمد محمد  د. محمد   ((9(
ر�سالة دكتوراه, حقوق القاهرة, )00), �ص))4), )4)). 

وجهة الت�سديق هي نف�سها مقدم خدمة الت�سديق اأو ما يطلق عليه مزود خدمة الت�سديق.   ((0(
مادة )1/)) من اللائحة التنفيذية.  ((1(
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اأنه من مهمة الفقه ولي�ض من مهمة الم�شرع، فعندما يتولى الم�شرع هذه المهمة، فكيف 
له اأن يقوم بتعريف �سهادة الت�سديق في �سلب القانون دون اأن ي�سع تعريفاً لمقدم 

هذه ال�سهادة ويترك ذلك اإلى اللائحة التنفيذية.
وعرف مزود خدمة الت�سديق في المر�سوم الفرن�سي رقم 2001/727 باأنه »اأي 
بالتوقيع  �سلة  ذات  اأخــرى  اإلكترونية  خدمات  يقدم  اأو  �سهادات  ي�سدر  �سخ�ض 

الإلكتروني«)62(.
وعرف مزود خدمة الت�سديق في التوجيه الأوروبي رقم 1999/93 باأنه »يعني 
جهة اأو �سخ�ض طبيعي اأو اعتباري، الذي ي�سدر �سهادات اأو يقدم خدمات اأخرى 

ذات �سلة بالتوقيعات الإلكترونية)63(.
وعرف جانب من الفقه مقدم خدمة الت�سديق باأنه: »هو ذلك ال�سخ�ض الم�سوؤول 
عن اإ�سدار �سهادة تت�سمن تحديد هوية الموقع، وتثبت �سلته بالتوقيع الإلكتروني)64(.

اأو  »هيئة  باأنها:  الت�سديق  �سهادة  باإ�سدار  المخت�سة  الجهة  الآخر  البع�ض  وعرف 
موؤ�س�سة يتولى اإدارتها �سخ�ض طبيعي اأو معنوي، تعمل بترخي�ض من اإحدى موؤ�س�سات 
�سخ�ض  بين  ما  تربط  التي  الإلكتروني  الت�سديق  �سهادات  اإ�سدار  وظيفتها  الدولة، 
اأو اأي مهمة اأخرى تتعلق بالتوقيع الإلكتروني)65(.  اأو معنوي ومفتاحه العام  طبيعي 
يتبين من التعريفات ال�سابقة اأن الدور الأ�سا�سي لمقدم خدمة الت�سديق، هو اإ�سدار 

.mars 2001, prec  30  ,272-Art. (1L11(, Decr. N 2001  ((((
وهو ذات المعنى المذكور في المادة ))/)) من قانون الأوني�سترال ب�ساأن التوقيعات الإلكترونية.

.EC/93/Art. (2L11(, dir. 1999  ((((
)4))د. اأيمن �سعد �سليم, التوقيع الإلكتروني, درا�سة مقارنة, دار النه�سة العربية, 004), �ص))8). 

النه�سة  دار  الإلكتروني,  الت�سديق  �سهادة  باإ�سدار  المخت�سة  الجهة  التميمي,  د. علاء ح�سين مطلق   ((((
العربية, الطبعة الأولى, 2001, �ص)13). 
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�سهادات الت�سديق الإلكتروني التي تفيد في تحديد هوية ال�سخ�ض وتثبت ال�سلة بينه 
وبين توقيعه الإلكتروني.

لفترة  الموؤهلة  بال�سهادة  المتعلقة  البيانات  جميع  بت�سجيل  الت�سديق  جهة  وتقوم 
منا�سبة، ويمكنها اإجراء هذه الت�سجيلات اإلكترونياً با�ستخدام نظم جديرة بالثقة)66(.

وبالقدر الذي يكون فيه مزود خدمة الت�سديق �سخ�ض معتمد اأو موؤهل لذلك، 
باإ�سدار  الت�سديق  جهة  وتقوم  معتمدة.  اأي�ساً  الإلكتروني  الت�سديق  �سهادة  تكون 
المفاتيح الإلكترونية الم�ستخدمة في عملية التوقيع وهما المفتاح العام والمفتاح الخا�ض 
اأو ما ي�سمى بزوج المفاتيح غير المتماثلة، وذلك لإ�سفاء الطابع الر�سمي على العلاقة 

بين ال�سخ�ض الموقع وهذه المفاتيح.
بين  التعامل  م�سمون  من  بالتحقق  الت�سديق  جهة  تقوم  ذلك،  اإلى  بالإ�سافة 
اأي�ساً   مهامها  بين  ومن  والحتيال.  الغ�ض  عن  وبعده  وجديته  و�سلامته  الأطــراف 
عنها وعن جديتها وفي حالة عدم  للتحري  الإنترنت  التجارية على  المواقع  تعقب 
فيها عدم  للمتعاملين تو�سح  بتوجيه ر�سائل تحذيرية  المواقع، تقوم الجهة  اأمن احد 

م�سداقية الموقع)67(.
المطلب الثاني: التزامات مقدم خدمة التصديق

عدة  التنفيذية  ولئحته  الإلكتروني  التوقيع  قانون  في  الم�شري  الم�شرع  فر�ض 
التزامات ملقاة على عاتق مقدم خدمة الت�سديق، وذلك في اأكثر من مو�سع، حيث 

حددها بالآتي:

Virginie Etienne, le developpement de la signature electronique, prec., p. 41  ((((
د. اإبراهيم الد�سوقي اأبو الليل, المرجع ال�سابق, �ص )9)18).  ((((
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الت�سديق  �سهادات  اإ�سدار  ن�ساط  مزاولة  الت�سديق  خدمة  لمقدم  يجوز  1-ل 
الإلكتروني اإل بترخي�ض من هيئة تنمية �سناعة تكنولوجيا المعلومات)68(.

اأو  2-ل يجوز لمقدم خدمة الت�سديق، التوقف عن مزاولة الن�ساط المرخ�ص به 
الندماج في جهة اأخرى اأو التنازل عن الترخي�ض للغير اإل بعد الح�سول على موافقة 

كتابية م�سبقة من الهيئة)69(.
الت�سديق  لجهة  المقدمة  والمعلومات  البيانات  جميع  �شرية  على  3-الحــفــاظ 
الت�سديق  لجهة  يجوز  ل  بحيث  الإلكتروني،  بالتوقيع  مرتبطة  وتكون  الإلكتروني 

اإف�ساوؤها للغير اأو ا�ستخدامها في غير الغر�ض الذي قدمت من اأجله)70(.
مع  اأي عقد  اإبرام  بعدم  الأحوال،  الت�سديق في جميع  مقدم خدمة  4-التزام 
التي  وال�سوابط  للقواعد  الهيئة طبقاً  العقد من  اعتماد نموذج هذا  بعد  اإل  العملاء 

ي�سعها مجل�ض اإدارة الهيئة في هذا ال�ساأن ل�سمان حقوق ذوي ال�ساأن)71(.
التي  والتاأمينات  ال�سمانات  يقدم  اأن  الت�سديق  خدمة  مقدم  على  5-يجب 
يحددها مجل�ض اإدارة الهيئة لتغطية اأي اأ�شرار اأو اأخطار تتعلق بذوي ال�ساأن، وذلك 
في حالة اإنهاء الترخي�ض لأي �سبب، اأو لتغطية اأي اإخلال من جانبه للتزاماته الواردة 

في الترخي�ض)72(.

هذا  اإ�صدار  �صروط  الم�صرع  وح��دد  الإل��ك��روني،  التوقيع  قانون  من   )19( الم��ادة  من  الأول��ى  الفقرة   ((8(
الترخي�ص في نف�ص المادة بالآتي:

1-اأن يتم اختيار المرخ�ص له في اإطار من المناف�سة والعلانية.  
)-اأن يحدد مجل�ص اإدارة الهيئة مدة الترخي�ص بحيث ل تزيد على ت�سعة وت�سعين عاماً.  

انظر, الفقرة الثانية من المادة )19) �سالفة الذكر.   ((9(
المادة )1)) من قانون التوقيع الإلكتروني الم�سري.  ((0(

المادة ))1) من اللائحة التنفيذية لقانون التوقيع الإلكتروني الم�سري.   ((1(
المادة ))1) من اللائحة التنفيذية.  ((((
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المطلب الثالث: مسؤولية جهة التصديق

ل يمكن النظر اإلى التوقيع الإلكتروني على اأنه مبني على الثقة، دون اإيلاء العتبار 
اإلى الحقوق القانونية التي تن�ساأ في الحالت التي يف�سل فيها مقدم خدمة الت�سديق في 

الوفاء بالتزاماته)73(. وهذا بالتاأكيد يحقق حماية للم�ستهلك المتعاقد معه وللغير اأي�ساً.
فاإن  ال�ساأن،  العامة للم�سوؤولية الحماية الكاملة في هذا  اإذا لم تحقق القواعد  لذلك 
اأي ن�سو�ض خا�سة في القوانين ال�سادرة ب�ساأن التوقيع الإلكتروني تكمل هذه الحماية.
لكل ذلك نتحدث عن م�سوؤولية جهة الت�سديق الإلكتروني من خلال الحديث في 
البداية – ب�سكل موجز – عن القواعد العامة في الم�سوؤولية، ثم نكمل الحديث من خلال 

بيان الن�سو�ض الخا�سة بالم�سوؤولية في القوانين ال�سادرة ب�ساأن التوقيع الإلكتروني.
اأولً: م�سوؤولية مقدم خدمة الت�سديق وفقاً للقواعد العامة:

من المعروف اأن الم�سوؤولية المدنية – وفقاً للقواعد العامة – تنق�سم اإلى م�سوؤولية 
اأثناء تاأيدت  عقدية وم�سوؤولية تق�سيرية. ونلاحظ اأن مقدم خدمة الت�سديق يدخل 
وظيفته، في نوعين من العلاقات، اأولهما علاقة عقدية مع الم�ستهلك، بمقت�ساها يقوم 
مقدم الخدمة بتقديم خدمات الت�سديق الإلكترونية، وهي علاقة بال�شرورة يحكمها 
العقد المبرم بينهما، ويترتب عليها الم�سوؤولية العقدية لمقدم خدمة الت�سديق. وثانيهما 
علاقة تربط بين مقدم خدمة الت�سديق وبين اأي �سخ�ض يعتمد على ال�سهادات التي 

ي�سدرها، ويترتب على هذه العلاقة، الم�سوؤولية التق�سيرية لمقدم خدمة الت�سديق.

.Virgine Etienne, le developpement de la signature electronique, prec., p. 35  ((((
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وفيما يلي الحديث ب�سكل موجز عن نوعي الم�سوؤولية.
1-الم�سوؤولية العقدية:

تترتب الم�سوؤولية العقدية – ب�سفة عامة – كجزاء على اإخلال اأحد المتعاقدين 
بتنفيذ التزامه التعاقدي، اأو اإذا قام بتنفيذ هذا اللتزام  تنفيذاً معيباً اأو متاأخراً. 

واأركان هذه الم�سوؤولية هي الخطاأ وال�شرر وعلاقة ال�سببية.
وعلى ذلك، ي�سترك لكي تتحقق الم�سوؤولية العقدية لمقدم خدمة الت�سديق، 
الخدمة  مقدم  يلتزم  الأركان،  توافرت هذه  فاإذا  الم�سوؤولية،  اأركان هذه  توافر 

بالتعوي�ض.
ويتمثل الخطاأ العقدي في عدم قيام مقدم خدمة الت�سديق بتنفيذ اللتزامات 
المتعاقد  للم�ستهلك  بال�شرورة حدوث �شرر  المتفق عليها، مما يترتب على ذلك 
معه ووجود علاقة �سببية بين الخطاأ وال�شرر. اأي اأنه يجب اأن يكون الخطاأ من�سوباً 
بالم�ستهلك. وفي هذه الحالة  لمقدم الخدمة ويكون هو �سبب ال�شرر الذي لحق 

يحق لهذا الأخير المطالبة بالتعوي�ض.
اإثبات وقوع الخطاأ  وبح�سب الأ�سل، يقع على الم�شرور »الم�ستهلك« عبء 
وحدوث ال�شرر ووجود علاقة ال�سببية بينهما، اإل اإذا كانت الم�سوؤولية مفتر�سة 

في بع�ض الحالت.
2-الم�سوؤولية التق�سيرية »غير العقدية«:

تترتب الم�سوؤولية التق�سيرية على العلاقة بين مقدم خدمة الت�سديق وطرف 
ثالث من الغير يعتمد على خدمات الت�سديق التي يقدمها مزود الخدمة.

وتنعقد هذه الم�سوؤولية، على �سبيل المثال، اإذا كان المحرر الموقع غير �سالح اأو اإذا 



184

التوقيع الإلكتروني للمستهلك عبر الإنترنت

مة  |  العدد  14   |  شوال  1439هـ مجلة علمية محكَّ

تم العتماد على محتويات ال�سهادة وهي منتهية ال�سلاحية اأو اإذا لم يتم التحقق من 
هوية الموقع بما فيه الكفاية اأو اإذا كانت المعلومات الواردة في �سهادة الت�سديق وتاريخ 

�سدورها غير دقيقة)74(.
بهذه  الخا�سة  للن�سو�س  وفقاً  الت�سديق  خدمة  مقدم  م�سوؤولية  ثانياً: 

الم�سوؤولية في قانون التوقيع الإلكتروني والتوجيه الأوروبي:
لم ينظم القانون الم�شري ال�سادر ب�ساأن التوقيع الإلكتروني ولئحته التنفيذية اأي 

ن�ض خا�ض بم�سوؤولية مقدم خدمة الت�سديق.
لو�سعه  بيان  اأو  الت�سديق  خدمة  مقدم  م�سوؤولية  عن  حيث  اأي  يرد  لم  كذلك 
 2000 ل�سنة   240 رقم  الفرن�سي  القانون  من   )1316( المــادة  من  كل  في  القانوني 
ال�سادر ب�ساأن تكنولوجيا المعلومات والتوقيع الإلكتروني في 13 مار�ض 2001م، اأو 

في المر�سوم الفرن�سي رقم 2001/272 ال�سادر في 30 مار�ض 2001.
وهو ما دعا بع�ض الفقه الفرن�سي اإلى اعتبار اأن عدم وجود اأي حديث عن م�سوؤولية 
مقدم الخدمة بهذا ال�سكل، يجعل من هذه الم�سوؤولية، م�سوؤولية تلقائية اأو مفتر�سة)75(.

رقم  القانون  في  الم�سوؤولية  هــذه  افتر�ض  الفرن�سي  الم�شرع  اأن  نجد  وبالفعل 
2004/575 ال�سادر في 21 يونيه 2004 ب�ساأن الثقة في القت�ساد الرقمي، وهو ما 
يحقق حماية اأكبر للم�ستهلك وللغير عن الحماية المترتبة على الم�سوؤولية وفقاً للقواعد 

العامة في القانون المدني.

.Virginie Etienne, le developpement de la signature electronique, prec., p. 36  ((4(
 Maitre Cyril Rojinsky, Signature electronique: Le decret et la loi devront etre  ((((
 completes, Article, Premiere publication: Les Echos, 11 avril 2001, p. 47, Available

 .(at: http://www.juriscom.net/pro/2/ce20010419.htm. (L.V. 10 Nov. 2012
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حيث تن�ض المادة )33( من القانون المذكور، على افترا�ض م�سوؤولية مقدم الخدمة 
عن الأ�شرار التي تلحق بالأ�سخا�ض الذين يعتمدون ب�سكل معقول على ال�سهادات 

التي قدمها لهم، وذلك في حالت معينة هي:
1-اإذا كانت المعلومات الواردة في ال�سهادة وتاريخ �سدورها غير دقيقة.

2-اإذا كانت البيانات المطلوبة للح�سول على �سهادة معتمدة غير مكتملة.
3-اأن اإ�سدار ال�سهادة لم يوؤد اإلى التحقق من اأن �ساحب التوقيع كان يحوز على 

المفتاح الخا�ض المماثل للمفتاح العام.
4-اإذا لم يقُم مقدم الخدمة باإجراء ت�سجيلات لإلغاء ال�سهادة.

يُقم  لم  ما  مفتر�سة  م�سوؤولية  الحالت  هذه  في  الخدمة  مقدم  م�سوؤولية  فتكون 
الدليل على اأنه لم يرتكب اأي خطاأ متعمد اأو اإهمال)76(.

الخدمة  م�ستخدم  كان  �سواء  الم�شرور،  اإعفاء  الم�سوؤولية،  افترا�ض  على  ويترتب 
)الم�ستهلك(، اأو من الغير الذي يعتمد على ال�سهادة، من عبء اإثبات خطاأ مقدم الخدمة.

اأن الطبيعة المزدوجة لم�سوؤولية مقدم خدمة الت�سديق وتنفيذ هذه الم�سوؤولية  اأي 
تقوم على افترا�ض هذه الم�سوؤولية مما يحقق حماية اأكبر للم�ستهلك وللغير من عبء 

اإثبات هذه الم�سوؤولية.
الخدمة  يكون مزود  اأن  الأوروبــي على  التوجيه  من  المادة )6/2(  تن�ض  كذلك 

du 21 juin 2004 pour la confiance dans l/  575-Art. (33L1(, LOI n 2004  ((((
economie numerique, Available at: http://www.legifrance.gouv.fr/
affichTexte.do?cidTexte=JORFTEXTOOOOOO801164&FASTpOS=2&F
ASTrEQLD-566190513&CATEGORIElIEN=ID&OLDaCTION=RECHt

 .(2012/1/EXTE (l.V.24
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اعتمد  قد  اعتباري يكون  اأو  باأي �سخ�ض طبيعي  تلحق  التي  الأ�شرار  م�سوؤولً عن 
على هذه ال�سهادة فيما يتعلق بالآتي:

ت�ستوفي هذه  واأن  المعتمدة،  الت�سديق  �سهادة  الواردة في  البيانات  اأ-دقة جميع 
ال�سهادة جميع ال�شروط المن�سو�ص عليها لعتبارها �سهادة معتمدة.

ب-�سمان اأنه في وقت اإ�سدار ال�سهادة، قد تم التحقق من اأن �ساحب التوقيع 
المحدد الهوية في ال�سهادة حائز على البيانات الخا�سة باإن�ساء التوقيع المطابقة لبيانات 

التحقق منه.
ج-�سمان اأنه يمكن ا�ستخدام بيانات اإن�ساء التوقيع وبيانات التحقق منه على 
البيانات  اأن�ساأ  الذي  الخدمة هو  مقدم  فيها  يكون  التي  الحالت  متكامل في  نحو 
يت�شرف  لم  اأنه  الخدمة  مقدم  يثبت  لم  ما  وذلك  �سواء،  حد  على  اإليها  الم�سار 

باإهمال)77(.
يتبين من هذا الن�ض اأن الم�شرع في التوجيه الأوروبي افتر�ض اأي�ساً م�سوؤولية 
مقدم خدمة الت�سديق تجاه الغير، حيث راأى �سعوبة اإثبات ال�شرر من جانب هذا 

الأخير.
واأكد التوجيه اأي�ساً في المادة )6/2(، على م�سوؤولية مقدم الخدمة عن الأ�شرار 
التي ت�سيب اأي �سخ�ض طبيعي اأو اعتباري اعتمد على �سهادة الت�سديق في حالة 

عدم ت�سجيل اإلغاء ال�سهادة، اإل اإذا اأثبت مقدم الخدمة عدم اإهماله.
ثالثاً: ا�ستبعاد م�سوؤولية مقدم خدمة الت�سديق:

تحدثت الفقرة الثانية من المادة )33( من قانون الثقة في القت�ساد الرقمي، والفقرة 

.(A,B,C/1/EC,Art.(6/93/dir.1999  ((((
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مقدم  اإعفاء  حالت  عن  الأوروبــي  التوجيه  من  ال�ساد�سة  المادة  من  والرابعة  الثالثة 
خدمة الت�سديق من الم�سوؤولية وهي:

ا�ستخدام  عن  الناجمة  الأ�ــشرار  عن  الت�سديق  خدمة  مقدم  م�سوؤولية  1-عدم 
ال�سهادة الذي يتجاوز القيود المفرو�سة على ذلك ال�ستخدام، في حالة قيام مقدم 
الم�ستخدمين  على  ال�سهل  من  كان  اأو  القيود  هذه  اإلى  بالإ�سارة  البداية  من  الخدمة 

الو�سول اإليها.
2-اإذا قام مقدم خدمة الت�سديق بالإ�سارة في ال�سهادة المعتمدة اإلى حد على قيمة 
المعاملات التي يمكن اأن ت�ستخدم فيها ال�سهادة، فلن يكون مقدم الخدمة م�سوؤولً عن 

ال�شرر الناجم عن تجاوز هذا الحد الأق�سى)78(.
الخا�ض   2002 ل�سنة   28 رقــم  البحرين  قانون  من   )18/2( ــادة  الم واأ�سافت 
بالمعاملات والتجارة الإلكترونية اإلى حالت اإعفاء مزود الخدمة من الم�سوؤولية، حالة 
ما اإذا كان ال�سخ�ض الذي ا�ستند اإلى ال�سهادة المعتمدة يعلم اأو كان من �ساأنه اأن يعلم 
باأن ال�سهادة قد انتهي العمل بها اأو األغيت اأو تم تعليق العمل بها، اأو اأن اعتماد مزود 

خدمة ال�سهادات قد تم اإلغاوؤه.

.EC/93/du 21 juin 2004, prec. 1999  575-LOI n 2004  ,(2/dir. Art. (33  ,(3,4/art. (6  ((8(
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 المبحث الثاني
شهادة التصديق الإلكترونية

وينق�سم هذا المبحث اإلى مطلبين متتاليين، نخ�س�ض الأول منهما لبيان المق�سود 
لبيان  اأن ت�ستمل عليها، والثاني  التي يحب  الت�سديق الإلكترونية والبيانات  ب�سهادة 

مدى العتراف بهذه ال�سهادة وال�شروط الازمة لذلك.

 المطلب الأول: 
 المقصود بشهادة التصديق الإلكترونية 
والبيانات التي ينبغي أن تشتمل عليها:

1-المق�سود ب�سهادة الت�سديق الإلكترونية:
في  الإلكترونية  الت�سديق  �سهادة  الم�شري  الإلكتروني  التوقيع  قانون  عرف 
المادة )1/و( باأنها »ال�سهادة التي ت�سدر من الجهة المرخ�ض لها بالت�سديق وتثبت 

الرتباط بين الموقع وبيانات اإن�ساء التوقيع«.
بينما نجد اأن المر�سوم الفرن�سي رقم 2001/272، قد ميز بين �سهادة الت�سديق العادية 
وال�سهادة المعتمدة. حيث عرف ال�سهادة الإلكترونية العادية باأنها وثيقة في �سكل اإلكتروني 
تربط العلاقة بين بيانات اإن�ساء التوقيع وال�سخ�ض الموقع)79(. اأما �سهادة الت�سديق المعتمدة 
فهي ال�سهادة التي ت�ستوفي ال�شروط المن�سو�ص عليها في المادة ال�ساد�سة من هذا المر�سوم)80(.

.mars 2001, prec  30  ,272-Art. (1L10( Decr. N 2001  ((9(

.mars 2001, prec  30  ,272-Art. (1L10( Decr. N 2001  (80(
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كذلك عرفت �سهادة الت�سديق الإلكترونية في التوجيه الأوروبي باأنها �سهادة اإلكترونية 

ال�سخ�ض.  هذا  هوية  وتوؤكد  ما  �سخ�ض  توقيع  من  بالتحقق  المتعلقة  البيانات  تربط 

ويجب اأن تلبي ال�سهادة المتطلبات الواردة في الملحق الأول للتوجيه ويتم تقديمها من 

قبل مقدم خدمة الت�سديق الذي يفي بالمتطلبات المذكورة في الملحق الثاني)81(.

»تعني  باأنها  الإلكترونية  التوقيعات  ب�ساأن  النموذجي  الأوني�سترال  قانون  وعرفها 

ر�سالة بيانات اأو �سجاً اآخر يوؤكدان الرتباط بين الموقع وبيانات اإن�ساء التوقيع)82(.

مع ماحظة اأن ال�شروط والمتطلبات التي ن�ص عليها المر�سوم الفرن�سي والتوجيه 

الأوروبي هي نف�سها البيانات التي يجب اأن ت�ستمل عليها �سهادة الت�سديق الإلكتروني 

حتى تكون معتمدة، على نحو �سوف يتم بيانه فيما بعد.

اأما على الم�ستوى الفقهي:

التوقيع  عملية  اأثناء  ت�سدر  �سهادة  باأنها  الت�سديق  �سهادة  الفقه  من  عرف جانب 

الإلكتروني من �ساأنها اإثبات هوية الموقع)83(.

الت�سديق  جهات  ت�سدرها  التي  ال�سهادات  باأنها  الفقه  من  اآخر  جانب  وعرفها 

المرخ�ض لها من قبل الجهات الم�سوؤولة في الدولة؛ لت�سهد باأن التوقيع الإلكتروني هو 

اأ�سدره، وي�ستوفي ال�شروط وال�سوابط المطلوبة فيه  اإلى من  توقيع �سحيح ين�سب 

باعتباره دليل اإثبات يعول عليه)84(.

.EC/93/dir. 1999  ,(9,10/art. (2  (81(
.Art. (2/b(, uncitral modellaw, prev  (8((

د. اأيمن �سعد �سليم, التوقيع الإلكتروني, المرجع ال�سابق, �ص)))).  (8((
المت�سرر,  تجاه  التوثيق  جهة  وم�سوؤولية  الإلكترونية  التعاملات  توثيق  الليل,  اأبو  الد�سوقي  اإبراهيم  د.   (84(

المرجع ال�سابق, �ص)))18).
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ثالث  طرف  قبل  من  اأر�سلت  اإلكترونية  ر�سالة  باأنها  الت�سديق  �سهادة  وعرفت 
اإقامة ال�سلة بين �سخ�ض اأو كيان محدد وزوج  موثوق به، والذي تتمثل مهمته في 

من المفاتيح غير المتماثلة)85(.
بالت�سديق لإثبات ن�سبة  واأخيراً هي ال�سهادة التي ت�سدر عن الجهة المرخ�ض لها 
التوقيع الإلكتروني اإلى �سخ�ض معين ا�ستناداً لإجراءات ت�سديق معتمدة بخ�سائ�ض 

معينة ت�سمح بتمييزه عن غيره باعتباره دليل اإثبات يعول عليه)86(.
�سهادة  اأن  عر�سها،  ال�سابق  والفقهية  الت�شريعية  التعريفات  مجمل  من  يتبين 
الت�سديق الإلكترونية يجب اأن تكون �سادرة من جهة ت�سديق مرخ�ض لها باإ�سدار 
الجهة  اأو  ال�سخ�ض  تاأكيد هوية  ال�سهادة في  تفيد هذه  واأن  ال�سهادات،  مثل هذه 
ال�سخ�ض  لهذا  الإلكتروني  التوقيع  تن�سب  باأن  معينة،  توقيع  اأداة  على  الحائزة 
اإطار مو�سوع  – في  الإلكترونية  الت�سديق  �سهادة  لهذه الجهة. وبذلك تكون  اأو 
البحث – اأداة في يد الم�ستهلك تفيد في حمايته في التعاقد بو�سيلة اإلكترونية عن 
طريق ن�سبة التوقيع اإلى الم�ستهلك واإثبات �سحته، وبالتالي عدم اإمكانية الدعاء 

عليه بالتزوير فيما بعد.
2-البيانات التي ينبغي اأن ت�ستمل عليها �سهادة الت�سديق الإلكترونية:

تحدثت المادة )6/1( من المر�سوم الفرن�سي رقم 2001/272 والمادة )20( من 
التي  الأ�سا�سية  البيانات  عن  الم�شري  الإلكتروني  التوقيع  لقانون  التنفيذية  اللائحة 

يجب اأن ت�ستمل عليها �سهادة الت�سديق، وهي:

.Virginie Etienne, le developpement de la signature electronique, prec., p. 52  (8((
علاء ح�سين مطلق التميم, المرجع ال�سابق �ص)1)).  (8((
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�سلاحية  ولها  معتمدة)87(،  �سهادة  اأنها  اإلــى  الت�سديق  �سهادة  في  1-الإ�ــســارة 
للا�ستخدام في التوقيع الإلكتروني)88(.

2-ك�سف هوية الجهة التي اأ�سدرت ال�سهادة »مقدم خدمة الت�سديق«)89(. وي�سمل 
وكيانها  الرئي�سي،  ومقرها  لل�سهادة،  الم�سدرة  الجهة  وعنوان  ا�سم  على  البيان  ذلك 

القانوني والدولة التابعة لها والبلد الذي تقيم به هذه الجهة)90(.
اأو  البيان على تحديد ا�سم الموقع الأ�سلي  3-تحديد هوية الموقع، وي�ستمل هذا 
ا�سمه الم�ستعار اأو ا�سم ال�سهرة، الذي يمكن من خلاله الك�سف عن هويته، واأن هذا 
ال�سخ�ض لديه ال�سيطرة في الوقت المعني على اأداة التوقيع الم�سار اإليها في ال�سهادة)91(.

4-تحديد بداية ونهاية فترة �سلاحية �سهادة الت�سديق)92(.
5-التوقيع الإلكتروني لجهة اإ�سدار ال�سهادة)93(.

فيها  ت�ستخدم  اأن  يمكن  التي  التعاملات  قيمة  على  المفرو�سة  القيود  6-تحديد 

ال�سهادة اإن وجدت، ونطاق ا�ستخدام هذه ال�سهادة)94(.

.EC/93/mars 2001, prec. Annex 1/a, dir. 1999 30 ,272-a(, Decr. N 2001/1/Art, (6  (8((
مادة ))/0)) من اللائحة التنفيذية لقانون التوقيع الم�سري.   (88(

/93/mars 2001, prec. Annex 1/b, dir. 1999 30 ,272-b(, Decr. N 2001/1/Art. (6  (89(
.c/i(, uncitral model law, prev/1/ec, Art. (9

مادة ))/0)) من اللائحة التنفيذية لقانون التوقيع الم�سري.  (90(
مادة )0),4) من اللائحة التنفيذية لقانون التوقيع الم�سري, اأنظر اأي�ساً:  (91(

.EC/93/mars 2001, prec. Annex 1/c, dir. 1999  30  ,272-c, Decr. N 2001/1/Art. 6  
المادة )0)/)) من اللائحة التنفيذية لقانون التوقيع الم�سري, انظر اأي�ساً:  (9((

mars 2001, prec. Annex 1/f, dir. 1999  30  ,272-f, Decr. N 2001/1/Art. 6  
المادة )0/9)) من اللائحة التنفيذية للقانون الم�سري, اأنظر اأي�ساً:  (9((

.EC/93/mars 2001, prec. Annex 1/h, dir. 1999 30 ,272-f, Decr. N 2001/1/Art. 6  

.EC/93/i, Decr. N 2001, 30 mars 2001, prec. Annex I/I, j, dir. 1999/1/Art. 6  (94(
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على  يتوقف  وهذا  ال�شرورة،  حالة  في  يدرج  بيان  وهو  الموقع،  �سفة  7-بيان 

الغر�ض المق�سود من اإ�سدار ال�سهادة)95(.

تحت  التوقيع،  اإن�ساء  بيانات  مع  تتوافق  التي  التوقيع  من  التحقق  8-بيانات 

�سيطرة الموقع)96(.

 المطلب الثاني: 

الاعتراف بحجية شهادات التصديق الإلكتروني في الإثبات

اعترفت معظم الت�شريعات بحجية �سهادة الت�سديق الإلكتروني في الإثبات، �سواء كانت 

هذه ال�سهادة �سادرة عن جهة ت�سديق وطنية اأو كانت �سادرة عن جهة ت�سديق اأجنبية.

فتن�ض المادة )22( من قانون التوقيع الإلكتروني الم�شري على اأنه »تخت�ض الهيئة باعتماد 

الجهات الأجنبية المخت�سة باإ�سدار �سهادات الت�سديق الإلكتروني، وذلك نظير المقابل الذي 

يحدده مجل�ض اإدارة الهيئة، وفي هذه الحالة تكون لل�سهادات التي ت�سدرها تلك الجهات 

ذات الحجية في الإثبات المقررة لم ت�سدره نظيراتها في الداخل من �سهادات نظيرة...«.

الت�سديق الإلكترونية الوطنية  ب�سهادة  اأنه اعترف  الن�ض  لنا من هذا  يتبين  حيث 

والأجنبية معاً.

كذلك تن�ض المادة )8( من المر�سوم الفرن�سي رقم 2001/272 على اأن ال�سهادة 

المادة ))/0)) من اللائحة التنفيذية لقانون التوقيع الم�سري, انظر اأي�ساً:  (9((
.EC/93/Annex I/d, dir. 1999  

.EC/93/30mars 2001, prec. Annex 1/e, dir. 1999  ,272-e, Decr. N 2001/1/Art. 6  (9((
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الإلكترونية ال�سادرة عن مقدم خدمة الت�سديق الإلكتروني الذي ل ينتمي اإلى بلد 

داخل الجماعة الأوروبية، لها نف�ض القيمة القانونية لل�سهادة الإلكترونية ال�سادرة عن 

مقدم خدمة الت�سديق الذي ينتمي للجماعة الأوروبية)97(.

الإلكترونية  بالتوقيعات  الخا�ض  الأوني�سترال  قانون  من   )12/2( المادة  وتن�ض 

لل�سهادة  نف�سه  القانوني  التاأثير  الم�شرعة  الدولة  ت�سدر خارج  التي  لل�سهادة  اأن  على 

التي ت�سدر في الدولة الم�شرعة، اإذا كانت تتيح م�ستوى مكافئاً جوهرياً من الموثوقية.

ويلاحظ اأن العتراف بال�سهادة في قانون الأوني�سترال النموذجي يقوم على عدة 

مبادئ جوهرية هي:

1-تر�سيخ مبداأ عدم التمييز بين �سهادات الت�سديق الإلكترونية الوطنية والأجنبية.

اأ�سا�سي للتكافوؤ بين �سهادات الت�سديق ب�شرف النظر  2-يتمثل في اإيجاد معيار 

عن مكان اإ�سدارها، والذي يمكن العتماد عليه في م�ساألة العتراف)98(.

المعتمدة  الت�سديق  �سهادة   اأن   1999/93 رقم  الأوروبــي  التوجيه  يرى  واأخــيراً 

التي ي�سدرها مزود خدمة الت�سديق الموجود في بلد ثالث اأو اأجنبي، تعادل قانوناً 

ال�سهادات التي ي�سدرها مزود خدمة الت�سديق الموجود داخل الجماعة الأوروبية)99(.
الت�سديق  ب�سهادة  اعترفت  جميعها  اأن  ال�سابقة  الت�شريعية  الن�سو�ض  من  يتبين 
تاأثيرها  الوطنية من حيث  الت�سديق  �سهادة  بينها وبين  الأجنبية و�ساوت  الإلكترونية 

القانوني اأو قوتها في الإثبات.

.mars 2001, prec  30  ,272-Art. (9(, Decr. N 2001  (9((
د. تامر محمد �سليمان الدمياطي, المرجع ال�سابق, �ص))))).  (98(

.EC/93/dir. 1999 ,(1/Art. (7 (99(
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الخاتمة

اأ�سهم  فلقد  النت�سار.  وا�سعة  العقود  من  اإلكترونياً  بعُد  عن  المبرمة  العقود  تعد 
التطور والتقدم المذهل في م�ساألة التوقيع الإلكتروني؛ لأنه واقعة م�ستجدة على الفكر 
القانوني مما دفع الت�شريعات الدولية والإقليمية والوطنية اإلى اإ�سدار قوانين لتنظيم 
الأوروبية  التوجيهات  من  لعدد  مقارنة  الدرا�سة  هذه  وت�سمل  الإلكتروني،  التوقيع 
في  الواردة  القانونية  الن�سو�ض  من  عدد  وتحليل  والم�شرية،  الفرن�سية  والت�شريعات 
القانونين الم�شري والفرن�سي والتوجيهات الأوروبية، واأظهرت الدرا�سة في النهاية 
اأن هناك ق�سوراً ت�شريعياً في القانون الم�شري حول اإ�سكالية البحث؛ لعدم اهتمامه 
في م�سائل عديدة ب�سبل حماية الم�ستهلك في التعاقد بالو�سائل الحديثة لذلك نرى اأنه 
يتعين على الم�شرع الم�شري اإ�سدار قوانين اأكثر تنظيماً لهذه  المعاملات الإلكترونية 
بين  تثور  التي  المنازعات  من  للعديد  م�سدراً  باعتباره  الإلكتروني  التوقيع  وخا�سة 
الأطراف. وما لو�سائل الت�سال الحديثة من دور في زيادة انت�سارها. ومن بين الم�سائل 

التي اأثارها ظهور هذه العقود.


