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بيّن الباحث التالي:
مفهوم الجريمة الإلكترونية والتعريفات المقترحة.

مفزعا  واقعا  اأ�ضحت  حيث  الإلكترونية,  الجرائم  خطورة 
ي�ضل  اأن  المعلوماتي  للمجرم  يمكن  اإذ  والأف��راد,  الدول  د  يهدّن
اأحد  ح�ضاب  يقر�ضن  اأو  القومي,  الأمن  يهم  اإلكترونيا  موقعا 
وال�ضتيلاء  البنوك  اختراق  يمكنه  كما  المعروفة,  ال�ضخ�ضيات 
على  ال�ضرية  البنكية  معطياتهم  بيع  اأو  عملائها  اأر�ضدة  على 

�ضفحات ال�ضبكة العنكبوتية.
خ�ضو�ضية  عن  الناتجة  الإلكترونية  الجريمة  مكافحة  �ضعوبة 

مرتكب الجريمة الإلكترونية وطبيعة الجريمة الإلكترونية.
المجرم المعلوماتي �ضخ�ص فائق الذكاء, ومن ال�ضعب ك�ضفه 

با�ضتعمال و�ضائل التفتي�ص التقليدية.
اإثبات الجريمة الإلكترونية من الأمور ال�ضعبة نظرا ل�ضبغتها 
ب  ي في تعقّن بي ومخت�ضّن اللامادية مما يتطلّنب اعتماد اأ�ضخا�ص مدرّن

الدليل الرقمي.
ر  تطوّن م�ضايرة  على  التقليدية  التجريم  ن�ضو�ص  قدرة  عدم   
الجريمة الإلكترونية, ففي كل يوم تظهر تقنيات جديدة للقر�ضنة 

والتحايل والختراق ب�ضكل ي�ضعب مجاراته من طرف الأنظمة.
النتائج الإيجابية ل�ضدور نظام مكافحة جرائم المعلوماتية, 
بموجب قرار مجل�ص الوزراء رقم 79 بتاريخ 9/16/ 1427 هجري, 

ملخص
البحــث
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بالمر�ضوم  ج  والمتوّن المعلوماتية  بالموافقة على نظام مكافحة جرائم  القا�ضي 
الملكي رقم )م 17( بتاريخ 1428/3/8 هجري. 

الجريمة  مكافحة  مجال  في  المعلوماتية  الجرائم  مكافحة  نظام  اأهمية 
النظام  هذا  �ضمح  وقد  ها.  اأقرّن التي  الرادعة  للعقوبات  نظرا  الإلكترونية, 
للق�ضاء ال�ضعودي بالت�ضدي لعديد الجرائم, وخا�ضة الأخلاقية منها, على 
عن  بالغير  والت�ضهير  ال  النقّن الهاتف  ذاكرة  في  فا�ضحة  �ضور  تخزين  غرار 

طريق الهاتف الجوال.
�ضرورة ت�ضديد العقاب بالن�ضبة لبع�ص الجرائم في نظام مكافحة الجرائم 
الإنترنت( بحيث  بالمخدرات عبر  والتجار  الإلكترونية  )ال�ضرقة  المعلوماتية 
المجال  خارج  المملكة  في  لها  المقرر  العقاب  مع  متقاربا  العقاب  يكون 

الإلكتروني. 
الإلكترونية  والجرائم  المخاطر  متابعة  في  مخت�ضة  ة  خليّن اإحداث  �ضرورة 

واإعداد الن�ضو�ص النظامية الملائمة في وقت قيا�ضي.
وقد اعتمد الكاتب المخطط التالي:

المبحث الأول: �ضعوبة مكافحة الجريمة الإلكترونية.
المطلب الأول: ال�ضعوبات المرتبطة بمرتكب الجريمة الإلكترونية.
المطلب الثاني: ال�ضعوبات المرتبطة بطبيعة الجريمة الإلكترونية.

المبحث الثاني: طرق مكافحة الجريمة الإلكترونية.
المطلب الأول: الطرق التقنية.

المطلب الثاني: الطرق القانونية.
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المقدمة

الحمد لله رب العالمين, وال�سلاة وال�سلام على �سيد المر�سلين, �سيدنا محمد 
وعلى اآله و�سحبه اأجمعين, و بعد: 

ظهورها  تزامن  فقد  الم�ستحدثة))),  الجرائم  من  الإلكترونية  الجريمة  تعُد 
ثورة  من  اليوم  نعي�سه  لما  اإفراز  وهي  والإنترنت))),  الآلي  الحا�سب  ظهور  مع 
معلوماتية))). ورغم حداثة هذه الجريمة, اإل اأنها اأ�سحت ت�سكّل تهديدا حقيقيا 
للدول والأفراد))) يتجاوز اأحيانا خطورة الجرائم التقليدية, اإذ ترُتكب في العالم 

)1)  �شُجّلت اأول حالة اعتداء اأمني على �شبكة الإنترنت في عام 1988 م, حين قام »روبرت موري�س« الطالب 
في جامعة »كورنل« بتطوير فيرو�س )عُرف لحقا با�شم فيرو�س موري�س). وقد  ا�شتغل هذا الفيرو�س 
ثغرة في نظام البريد الإلكتروني الم�شتخدم اآنذاك مكنته من ا�شتن�شاخ نف�شه ونقل ن�شخة اإلى عدد كبير 
من اأجهزة الحا�شب الآلي المرتبطة بال�شبكة. اأحدث هذا الفيرو�س �شللا موؤقتا في جميع الأجهزة التي 
اأ�شابها, والتي كانت تمثل حوالي 10 % من مجموع الأجهزة المرتبطة بال�شبكة اآنذاك وت�شبب في خ�شارة 

قدرها 15 مليون دولر.
) اإليا�س بن �شمير الهاجري,« اأمن المعلومات على �شبكة الإنترنت«,  ندوة حقوق الملكية الفكرية, جامعة   

نايف العربية للعلوم الأمنية, الريا�س, الطبعة الأولى, 2004 م ,�س 137).
بمعرفة  المتحدة  الوليات  داخل  كتجربة  تطبيقها  وتم  الأمريكية  الدفاع  وزارة  في  الإنترنت  ظهرت   (2(
الآلية  ربط الحوا�شب  تقوم على  البداية  الفكرة في  وكانت  �شنة 1969.  المتخ�ش�شة  العلمية  الهيئات 
ببع�شها البع�س في مراكز البحث وفي كلّ منطقة في كل مدينة على حدة وقد راأى الم�شروع النور اأثناء 

.ARPANET الحرب الباردة وبالتحديد �شنة 1969م, و�شميت ال�شبكة اآنذاك
مجلة  واآفاقها«,  عواقبها  المعلوماتية,  »الثورة  ح�شن,  اإبراهيم  �شمير   : انظر  المعلوماتية,  الثورة  حول   (3(
جامعة دم�شق, المجلد 18, العدد الأول, 2002, �س 207. و يتحدّث البع�س اليوم عن طوفان رقمي اأو 
انفجار رقمي )انظر كتاب »الطوفان الرقمي«, هال اأبل�شون وهاري لوي�شوكين ليدين, ترجمة اأ�شرف 

عامر , ن�شر اإلكتروني لموؤ�ش�شة هنداوي).
)4)  في �شنة 1434 هـ, تعر�شت ال�شركة النفطية ال�شعودية« اأرامكو » اإلى هجوم اإلكتروني من طرف مجهولين 
ومن اأربع قارات,  ت�شبب في اإحداث اأ�شرار بال�شبكة الداخلية لل�شركة . كان الهدف من وراء هذا الختراق 
هو وقف تدفق الزيت والغاز الى ال�شواق المحلية والعالمية, بما ي�شر ب�شكل مبا�شر باقت�شاد المملكة العربية 

=ال�شعودية و يحدث ارتباكا في اأ�شواق النفط العالمية, وهو ما تمكنّت ال�شركة من تجنبّه. 
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انت�سار الإنترنت في  اأ�سهم  جريمة كل ثلاث دقائق عبر �سبكة الإنترنت))). وقد 
اأنحاء العالم في تزايد عدد هذه الجرائم, حيث اإن حوالي 0)% مما يتم تبادله عبر 

الإنترنت مخالف للقوانين))).
تناولته  ما  نتيجة  التعريف,  تقاوم  جريمة  باأنها  الإلكترونية  الجريمة  وُ�سفت 
التعريف  المقُترحة,  التعريفات  بين  ومن  وتو�سيحا.  �شرحا  عنها  الكتابات 
عرّفت  حين   ,(OCDE(للتنمية القت�سادي  التعاون  منظّمة  اعتمدته  الذي 
الأموال  على  العتداء  �ساأنه  من  امتناع  اأو  فعل  »كل  باأنها  الإلكترونية  الجريمة 
التقنية  تدخل  عن  مبا�شرة  غير  اأو  مبا�شرة  بطريقة  ناتجا  يكون  والمعنوية,  المادية 
المعلوماتية«.))) من جهة اأخرى, عرّف موؤتمر الأمم المتحدة العا�شر لمنع الجريمة 
»اأية  باأنها  الإلكترونية  �سنة 000) م, الجريمة  فينّا  المنعقد في  ومعاقبة المجرمين, 
جريمة يمكن ارتكابها بوا�سطة نظام حا�سوبي اأو �سبكة حا�سوبية, اأو داخل نظام 
يمكن  التي  الجرائم  جميع  المبدئية  الناحية  من  ت�سمل  تلك  والجريمة  حا�سوب, 
التعريف  التعريف كثيرا عن  اإلكترونية«))). و ل يختلف هذا  بيئة  ارتكابها في 

الإلكتروني,  العتداء  اإثــر  »اأرامــكــو«  و�شركة  الداخلية  وزارة  عقدته  الــذي  ال�شحافي  الموؤتمر  خلال  و   
اإن�شاء مركز وطني متخ�ش�س في محاربة  ب�شدد  الــوزارة  باأن  الداخلية  لوزارة  الر�شمي  المتحدث  قال 
والغاز  النفط  المتخ�ش�شة في  ال�شعودية  ال�شركات  وا�شتقرار  اأمن  يهدد  اللكترونية وجميع ما  الجرائم 

والبتروكيماويات ) انظر : جريدة الريا�س, العدد  16240  ال�شادر في 26 محرم 1434 هـ). 
)5)  انظر : نا�شر بن محمد البقمي, »جرائم المعلوماتية ومكافحتها في المملكة العربية ال�شعودية«, الطبعة 

الأولى, الريا�س, 1430 هجري -2009 م, �س23.
 P. Sirinelli, Conclusions  in  » La galaxie Internet, L’impératif de la conquête «, Edition  (6(
                                                                                                                                                                                     .Unicom 1999, p. 220
)7)  اأنظر : اأحمد خليفة الملط, »الجرائم المعلوماتية«, دار الفكر العربي, ال�شكندرية, 2005 م,  �س 96.
)8)  اأ�سامة اأحمد المناع�سة, »جرائم الحا�سب الآلي والإنترنت«, دار وائل, عمان, الأردن, ط 1, 2001 م, �س 77.

=
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الوارد بالمادة الأولى من نظام مكافحة جرائم المعلوماتية))) الذي يُعرّف الجريمة 
ال�سبكة  اأو  ا�ستخدام الحا�سب الآلي  باأنها »اأي فعل يرتكب مت�سمنا  المعلوماتية 

المعلوماتية بالمخالفة لأحكام هذا النظام«. 
طرف  من  الوحيد  الم�ستهدف  يعد  لم  الآلي  الحا�سب  اأن  اإلى  الإ�سارة  يتعيّن  و   
الجريمة الإلكترونية, فقد اأ�سحت بطاقات الئتمان مجال مغريا للاإجرام الإلكتروني. 
اأن معظمها  المعلوماتي, خا�سة و  الذكية هدفا محتملا للمجرم  الهواتف  ت�سكّل  كما 
الثورة  مع  دقة  الأمر  يزداد  و  الإلكترونية.  الفيرو�سات  �سد  حماية  برامج  تحتوي  ل 
لتبادل  و�سيلة  مج��رّد  تعد  لم  حيث  الذكية,  الهواتف  ت�سهدها  التي  التكنولوجية 
المكالمات, بل اأ�سبحت في الآن ذاته حوا�سيب م�سغّرة واآلت ت�سجيل �سوتي و ت�سوير 
فائقة الدقة, مع كل ما ي�سمحه ذلك من تجاوزات محتملة ومن تعد على خ�سو�سية 

الغير. فاأ�سبحت الهواتف الذكية و�سيلة فعّالة لرتكاب الجرائم الإلكترونية. 
وعادة ما يُ�ستعمل م�سطلح الجريمة الإلكترونية كمرادف للجريمة المعلوماتية)0)), 
الكمبيوتر  »جرائم  مثل:  اأخ��رى  ت�سميات  الإلكترونية  الجريمة  تتخذ  قد  كما 
والإنترنت« و»الجرائم ال�سيبرانية«)))) و»جرائم الحا�سب الآلي« و»جرائم التقنية 

مكافحة  نظام  على  بالموافقة  القا�شي   ,79 رقم  الــوزراء  مجل�س  قرار  �شدر  هـ,   1427  /9/16 في     (9(
جرائم المعلوماتية و المتوّج بالمر�شوم الملكي رقم )م 17) بتاريخ 1428/3/8 هجري. وكان قد عُهد في 
البداية اإلى لجنة النقل والت�شالت وتقنية المعلومات في مجل�س ال�شورى بدرا�شة نظام مكافحة جرائم 
ياأتي لزدياد  المعلوماتية  اإ�شدار نظام مكافحة جرائم  اأن  ب�شاأنه معتبرة  واأنهت تقريرها  المعلوماتية, 

الجرائم ذات ال�شلة بالحا�شب الآلي والإنترنت. 
)10)  انظر : نا�شر بن محمد البقمي, »جرائم المعلوماتية ومكافحتها في المملكة العربية ال�شعودية«, الطبعة 

الأولى, الريا�س, 1430 هجري -2009 م, �س 15. 
)11)  انظر : محمد قا�شم اأحمد الردفاني, »تحقيقات ال�شرطة في مواجهة تحديات الجرائم ال�شيبرانية«, 

المجلة العربية للدرا�شات الأمنية و التدريب, المجلّد 30, العدد 61, �شفر 1436 هـ, �س 157. 
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الحديثة« و»الجرائم الرقمية«)))).
جريمة  �سكل  في  تكون  فقد  متعددة,  �سورا  الإلكترونية  الجريمة  تتخذ  قد 
القذف  جريمة  قبيل  من  والإنترنت,  الآلي  الحا�سب  با�ستعمال  مرتكبة  تقليدية 
وال�سب اأو ال�شرقة اأو تبيي�ض الأموال اأو ممار�سة الإرهاب الفكري. و يمكن اأن 
اأو  تاأخذ الجريمة الإلكترونية �سكلا تقنيا بحتا, من ذلك قر�سنة برامج الحا�سب 
اإنترنت  اأو اختراق مواقع  ال�شرية للاأفراد وال�شركات  البيانات  التج�س�ض على 
من  الإلكترونية  الجريمة  ترتكب  اأن  يمكن  و  اإلكتروني.  فيرو�ض  ن�شر  اأو  محمية 
يرتكبها �سخ�ض عادي.  اأن  المعلوماتية, كما يمكن  طرف �سخ�ض محترف في 
وا�سعة  الأعمال  من  التاأليف,  حقوق  بموجب  المحميّة  الموؤلفات  تنزيل  يُعد  و 

النت�سار على الإنترنت. 
اأهمية البحث:

يتعرّ�ض البحث لجريمة م�ستحدثة ارتبط وجودها بظهور المجتمع المعلوماتي. 
ويُبيّن البحث تزايد خطورة هذه الجريمة على م�ستوى الأ�شرار المادية التي تُ�سببها 
اأمن الأفراد والدول. وتتاأكد هذه الخطورة من خلال الدرا�سات  وعلى م�ستوى 
اأن درا�سة �سادرة عن مركز الدرا�سات ال�ستراتيجية والدولية  الحديثة, من ذلك 
CSIS قدّرت اأن جرائم الإنترنت تكلّف القت�ساد العالمي نحو ))) مليار دولر 

)12)  انظر : ابراهيم خالد ممدوح, »الجرائم المعلوماتية«, دار الفكر الجامعي, الإ�شكندرية, م�شر, طبعة 
اأولى, م�شر, 2009 م, �س 88, محمد ال�شوا, »ثورة المعلومات و انعكا�شاتها على قانون العقوبات«, دار 
النه�شة العربية, القاهرة, 1994 م, �س 5, »دعاوى الجرائم الإلكترونية و اأدلة اثباتها في الت�شريعات 
العربية بين الواقع والماأمول« بحث �شادر عن اإدارة الدرا�شات والبحوث, 1433 هـ, �س 3, بحث يمكن 

 .http://www.fichier-pdf.fr  تحميله من موقع
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الفكرية  الملكية  �شرقة  نتيجة  الأعمال  بقطاع  لحقت  التي  الأ�شرار  واأن  عام,  كل 
تت�سبب في خ�سارة للاأفراد بحوالي 0)) مليار دولر)))). و مما يزيد في خطورة 
ت�سهد  المثال  �سبيل  فعلى  الإلكترونية,  الجريمة  عن  مناأى  في  اأح��د  ل  اأن��ه  الأم��ر 
منظومات وزارة الدفاع الأمريكية �سنويا قرابة 0)) األف هجوم, وح�سب تقارير 
مجل�ض الكونجر�ض الأمريكي فاإن ))) األفا منها تنجح في الدخول اإلى المنظومات 
الهجمات  »الإنتربول« من  الدولية  ال�شرطة  ت�سلم  للبنتاغون)))). ولم  المعلوماتية 
الإلكترونية, فقد اأقرَّ المدير التنفيذي لخدمات ال�شرطة في الإنتربول »جون مي�سال 
نوع  من  هجمات  بينها  من  اختراقات,  عدة  اإلى  »الإنتربول«  تعرّ�ض  لوبوتين« 
»بوتنت« التي ت�سيطر على الأجهزة, كما تتعرّ�ض حوا�سبها لمئة األف هجوم يوميا 
الإلكترونية  الجرائم  مجال  اتّ�سع  وقد  العالم)))).  حول  الإلكترونية  مواقعها  في 
لي�سمل دول ال�شرق الأو�سط التي اأ�سبحت من اأكبر الم�ستهدفين بالجريمة الإلكترونيَّة 
مجال  في  ال�سعودية  العربية  المملكة  تعرفها  التي  الطفرة  اأ�سهمت  و  العالم.  في 
المعلوماتيين,  الإنترنت والتجارة الإلكترونية في جعلها هدفا محتملا للمجرمين 

خا�سة واأن ن�سف �سكان المملكة ي�ستعملون الإنترنت)))).

)13)  مقال بعنوان »الجريمة الإلكترونية تُكلّف القت�شاد العالمي 445 مليار دولر �شنويًا«, مقال �شادر عن 
.http://aitnews.com البوابة العربية للاأخبار التقنية

)14)  ر�شا مثناني, »مجتمع المعلومات والتنمية, اأية علاقة؟«, مركز الن�شر الجامعي, الطبعة الثالثة, تون�س, 
2009, �س 471.

)15)  انظر : مجلة الت�شالت والعالم الرقمي, العدد 252, 1429/5/13هـ ) مرجع ذكره نا�شر بن محمد 
البقمي, جرائم المعلوماتية ومكافحتها في المملكة العربية ال�شعودية, الطبعة الأولى, الريا�س, 1430 

هجري -2009 م, �س23).
)16)  بلغ عدد م�شتعملي الإنترنت في المملكة في 12/31/ 2014 م ,  18.3 مليون �شخ�س 

 .(www.internetworldstats.com    : الم�شدر(  
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الناجمة  الإل��ك��تروني  الإج��رام  ظاهرة  تفاقم  الواقعية  الأمثلة  هذه  تبيّن  و 
بالأ�سا�ض على �سعوبة مكافحتها بوا�سطة الطرق التقليدية. وي�سعى البحث اإلى 

ا�ستعرا�ض الحلول الكفيلة بالت�سدّي للجرائم الإلكترونية. 
م�ضكلة البحث:

ت�سكّل خ�سو�سية الجرائم الإلكترونية, الراجعة اإلى طابعها التقني والدولي, 
حاجزا يحول دون مكافحتها بطريقة ناجحة. وت�ستدعي هذه الخ�سو�سية حلول 
م�ستحدثة وعملية تعتمد التقنيات الحديثة في علوم الحا�سب, كما تتطلّب اإ�سدار 
ن�سو�ض قانونية حديثة ورادعة تواكب تطور الإجرام الإلكتروني وتحول دون 

اإفلات الجناة من العقاب. 
منهج وخطة البحث:

في  اعتمدت  وقد  النقدي.  التحليلي  ال�ستقرائي  الو�سفي  المنهج  اتّبعت 
الجرائم  بمكافحة  الخا�سة  والغربية  العربية  والقوانين  الأنظمة  على  البحث 
وقد  الإلكترونية.  للجريمة  بالت�سدّي  الكفيلة  الحلول  ل�ستجلاء  الإلكترونية 
الجريمة  مكافحة  اأم��ام  تقف  التي  ال�سعوبات  اإل��ى  اأول��ى  مرحلة  في  تعرّ�ست 
الممكنة  الطرق  اإلى  ثانية  تعرّ�ست في مرحلة  ثم  الأول),  الإلكترونية )المبحث 

لمكافحة الجريمة الإلكترونية )المبحث الثاني).
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 المبحث الأول
صعوبة مكافحة الجريمة الإلكترونية 

ناجع.  ب�سكل  مكافحتها  دون  تحول  �سعوبات  عدة  الإلكترونية  الجريمة  تثير 
)المطلب  الإلكترونية  الجريمة  باأطراف  مرتبطة  ال�سعوبات  هذه  تكون  ما  وعادة 

الأول) اأو بطبيعة الجريمة الإلكترونية )المطلب الثاني). 

المطلب الأول: الصعوبات المرتبطة بأطراف الجريمة الإلكترونية

يُق�سد باأطراف الجريمة الإلكترونية مرتكب الجريمة )اأ) والمجني عليه )ب).
ال�ضعوبات المرتبطة بمرتكب الجريمة الإلكترونية 

مهارات  الغالب  ارتكابها في  يتطلب  التي ل  التقليدية  الجرائم  على خلاف 
الياقات  اأ�سحاب  جرائم  من  تعتبر  الإلكترونية  الجريمة  فاإن  خا�ض,  نوع  من 
مجال  في  مخت�سا  �سخ�سا  الجريمة  هذه  مرتكب  يكون  ما  وعادة  البي�ساء)))). 
الحا�سب الآلي والإنترنت ويمتلك قدرا من الفطنة والذكاء ي�سمح له بخرق قواعد 
المجرمين  تق�سيم  ويمكن  المعقدة.  الحماية  اأنظمة  واختراق  المعلوماتية  ال�سلامة 

المعلوماتيين اإلى ثلاثة اأ�سناف رئي�سية: المخترقين, والمحترفين والحاقدين)))). 

القانونية,  للاإ�شدارات  القومي  المركز  للاإنترنت«,  الدولية  »الجرائم  يو�شف,  ح�شن  يو�شف  انظر    (17(
القاهرة, 2011, �س 7.

)18)  هذا التق�شيم اأورده الكُتاب ) David Icov, Karl Seger and  William Vonstresh ) في كتابهم »جرائم 
الغافري,  ح�شين  انظر   .(1995  ,Computer crimes, O’Reilly and Associates, Inc( الكمبيوتر«  

»ال�شيا�شة الجنائية في مواجهة جرائم الإنترنت, درا�شة مقارنة«, دار النه�شة العربية, 2009, �س 67. 
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»اأ�سخا�ض  وهم   ((0( المت�سللون  �سنفين)))):  اإلى  تق�سيمهم  يمكن  المخترقون: 
قد  اأنهم  كما  حا�سوبي,  نظام  في  المعلومات  اإلى  قانونية  غير  بطرق  ي�سلون 
اأن يعلم هوؤلء في الغالب نتيجة ما  يبادرون بتعديل هذه المعلومات«)))) دون 
اإجراءات  اختراق  دورهم على  يقت�شر  ل  و  المخربون))))  اأعمال.  من  به  قاموا 
بالبيانات والمعلومات المخزنة على تلك الحا�سبات  بالعبث  الحماية بل يقومون 

وال�سبكات«)))). 
اأمرا  يبقى  اإليهم  الو�سول  فاإن  بالمخرّبين  اأو  بالمت�سلّلين  الأمر  تعلق  و�سواء 
ن المجرم الإلكتروني وراء ا�سم م�ستعار  �سعبا, واأحيانا �سبه م�ستحيل اإذا ما تح�سّ
ما  وعادة  تعقبه.  على  الأمن  يعجز  بحيث  اآخر,  ل�سخ�ض  اآليا  اعتمد حا�سبا  اأو 
الدليل  اإلى  الو�سول  عن  التحقيق  �سلطات  الإنترنت  جرائم  في  المجرم  يعيق 
ب�ستى الو�سائل, كم�سح برامج اأو و�سع كلمات �شرية ورموز. وقد يلجاأ لت�سفير 

التعليمات لمنع اإيجاد اأي دليل يدينه)))). 

)19)  نا�شر بن محمد البقمي, جرائم المعلوماتية ومكافحتها في المملكة العربية ال�شعودية, الطبعة الأولى, 
الريا�س, 1430 هجري -2009 م, �س 5.

)20)   يُطلق عليهم بالإنجليزية  )  Hackers ) و هناك من ي�شفهم ب«القرا�شنة الهواة«  )انظر مذكرة 
�شغير يو�شف, الجريمة المرتكبة عبر الإنترنت, مذكرة ماج�شتير في القانون, جامعة مولود معمري, 

تزي وزو, 2013, �س. 33).
)21)  نا�شر بن محمد البقمي, نف�س المرجع.

)22)  يُطلق عليهم بالإنجليزية )Crackers ) وهناك من ي�شفهم بالقرا�شنة المحترفين.
)23)  نا�شر بن محمد البقمي, المرجع نف�شه.

)24)  محمد عبد الرحيم �شلطان العلماء,« جرائم الإنترنت والحت�شاب عليها«,  موؤتمر القانون والكمبيوتر و 
الإنترنت, منعقد من 1 اإلى 3 ماي 2000 م بجامعة الإمارات العربية المتحدة, كلية ال�شريعة والقانون, 

المجلد الثالث, الطبعة الثالثة,  2004  م, �س87.
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المحترفون: يتميزون بالمهارة التقنية والتنظيم والقدرة على التخطيط للجريمة. 
وهم ي�سكّلون م�سدر خطر كبير للاأفراد, وت�ستهدف اعتداءاتهم تحقيق الك�سب 
قد  بحتة, كما  مادية  الغاية من ذلك  تكون  الم�شروع. وقد  ال�شريع وغير  المادي 
اإيقاف  اإيديولوجية. وعادة ما يتطلّب  اأو  اأغرا�ض �سيا�سية  تكون و�سيلة لتحقيق 
الهاكر  اإيقاف  تطلّب  المثال,  �سبيل  على  كبيرا.  مجهودا  المحترفين  المجرمين 
الجزائري »حمزة بن دلج« المتُّهم باختراق ))) بنكا عبر العالم, ثلاث �سنوات 
دوليا  وتن�سيقا  الأمريكي  الفيدرالي  التحقيقات  مكتب  طرف  من  التّعقب  من 

حتى تمكنت قوات الأمن ببانكوك من اإيقافه.
الحاقدون: يهدف اأفراد هذه الطائفة اإلى النتقام والثاأر من الغير. من ذلك 
قيام اأحد الطلبة المخت�سين في المعلوماتية بلبنان بالت�سهير ب�سديقته التي هجرته, 
لها  الإنترنت, ودون علمها, �سورا  ب�سبكة  ال�سخ�سي  نزّل على موقعها  حيث 
ذات طابع اإباحي, م�سحوبة بتعليقات نابية عن اأخلاقها. وقد يكون الدافع من 
الجريمة الإلكترونية �سن حرب معلوماتية �سد دولة اأو نظام �سيا�سي معادي عن 

طريق تدمير المواقع الح�سا�سة اأو الحيوية للدولة)))). 
المجرم  عن  تُم��يّ��زه  خ�سائ�ض  المعلوماتي  للمجرم  اأن  �سبق,  مما  ن�ستنتج 
التقليدي)))). ويرمز اإليها الأ�ستاذ Parker بم�سطلح SKRAM, وهي كلمة مركّبة 
يعني بها المهارة Skills والمعرفة Knowledge والو�سيلة Ressources وال�سلطة 

)25)  انظر ح�شين الغافري, »ال�شيا�شة الجنائية في مواجهة جرائم الإنترنت, درا�شة مقارنة«, دار النه�شة 
العربية, 2009, �س 71. 

)26)  لمزيد التفا�شيل حول خ�شائ�س المجرم المعلوماتي, انظر عادل يو�شف عبد النبي ال�شكري, الجريمة 
المعلوماتية واأزمة ال�شرعية الجزائية, مجلة مركز درا�شات الكوفة, العدد ال�شابع, 2008 م, �س 117.
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Authority والباعث ))))Motives . وبالفعل, فاإن المجرم المعلوماتي يتمتّع 

بالمهارة والمعرفة الكافيتان لختراق المواقع الإلكترونية وك�شر حواجز ال�سفرة. 
ويُعد المجرم المعلوماتي في نظر الكثير من الباحثين من نوابغ المجرمين)))), نظرا 
اإخفاء  اإمكانية  ومن  الحديثة  التقنية  و�سائل  مع  التعامل  على  قدرة  من  يمتلكه  لما 
الأدلة المادية للجريمة والتخفي وراء الأ�سماء الم�ستعارة)))). وهو ما يجعل البع�ض 
يعتبر ما يقوم به المجرمون المعلوماتيون من اأعرا�ض »مر�ض النخبة«)0)). وعادة 
لين على اأعلى ال�سهادات العلمية, فهم اإما  ما يكون هوؤلء المجرمون من المتح�سّ
الأمثلة  اأطروحات دكتوراه في علوم الحا�سب)))). ومن  اإعداد  ب�سدد  اأو  طلبة 
على ذلك ما قام به الطالب الأمريكي Murphy Ian حين عمد �سنة )))) م, 
بمعيّة اأ�سدقائه, اإلى ا�ستعمال خط هاتفي للدخول اإلى ملفات �شّرية مخزّنة في 

حا�سوب تابع للحكومة الفيدرالية الأمريكية)))). 

)27)  نائلة عادل قورة, »جرائم الحا�شب الآلي القت�شادية«, �س 56 ) مرجع ذكره نا�شر بن محمد البقمي, 
الريا�س, 1430 هجري  الأولى,  الطبعة  ال�شعودية,  العربية  المملكة  ومكافحتها في  المعلوماتية  جرائم 

-2009 م, �س 44).
)28)  انظر محمد قا�شم اأ�شعد الردفاني, .«تحقيقات ال�شرطة في مواجهة تحديات الجرائم ال�شيبرانية«, 

المجلة العربية للدرا�شات الأمنية و التدريب, المجلد 30, العدد 61, �شفر 1436 هـ, �س 166. 
)29)  عبد الفتاح بيومي حجازي, »مبادئ الإجراءات الجنائية في جرائم الكمبيوتر والإنترنت«, دار الفكر 

الجامعي, القاهرة, م�شر, 2006, �س 14.
الجمعية  اإطــار  في  األقيت  محا�شرة  للاإعلامية«,  الجنائي  »القانون  المراك�شي,  روؤوف  محمد  انظر    (30(

التون�شية للقانون الجنائي, مجلة الق�شاء والت�شريع, عدد 3 ل�شنة 1985 م, �س 40.
)31)  انظر الها�شمي الك�شراوي, »الجريمة المعلوماتية«, مجلة الق�شاء والت�شريع, العدد 7 ل�شنة 2006, �س 
27, انظر كذلك عادل يو�شف عبد النبي ال�شكري, »الجريمة المعلوماتية و اأزمة ال�شرعية الجزائية«, 

مركز درا�شات الكوفة, 2008 م,  �س 116.
Frédéric Jérôme Pansier et Emmanuel Jez, » La criminalité sur internet «,  » Que sais-  (32(

 .je ? «, 2001, p. 100
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 ورغم اأن دوافع المجرم المعلوماتي ل تختلف عن دوافع المجرمين عامة, اإل 
اأن فعله يمثّل  اأن المجرم المعلوماتي ل يرى  اأحيانا في  يتمثّل  اأن مكمن الخطورة 

فعلا اإجراميا, واإنما يُعد من قبيل اإثبات الذات وتحدّي تقنية المعلومات)))). 
ال�ضعوبات المرتبطة ب�ضحايا الجريمة الإلكترونية

تتميّز الجريمة الإلكترونية بطابعها ال�شّري, اإذ ل تلجاأ ال�سحية في عديد الحالت 
اإلى تتبع المجرم اإما لعدم تفطنها اإلى حدوث الجريمة اأو لقتناعها بعدم جدوى 
التتبع ل�سعوبة �سبط الجاني اأو خوفا على �سمعتها اإذا تعلق الأمر بجرائم ابتزاز 
اأو جرائم ت�ستهدف موؤ�س�سة اأمنية اأو بنكية. وتتكتّم البنوك في الغالب على هذه 
الجرائم رغم ما ت�سببه لها من خ�سائر فادحة, خوفا من زعزعة ثقة عملائها فيها 
اأمواله في  اإيداع  يرغب في  اأحد  فلا  البنكية,  لأر�سدتهم  �سحبهم  وخ�سية من 
بنك يتعر�ض لل�شرقة. وقد يُف�شّر هذا التكتم كذلك بخوف الموؤ�س�سات الأمنية 
المعطيات  حماية  في  التق�سير  اأجل  من  القانونية  الم�ساءلة  اإمكانية  من  والبنكية 
اإلى الحديث عن  اأو التخريب. ويذهب البع�ض  ال�شرية التي تعرّ�ست لل�شرقة 
وجود »قانون ال�سمت« في مجال الجريمة الإلكترونية, ذلك اأن ال�سكاوى التي 
تقدّم اإلى المحاكم بخ�سو�ض الجرائم المعلوماتية ل تتعدّى ن�سبة 0) % من جملة 
الجرائم المقترفة والتي تفطّنت اإليها الموؤ�س�سات المعتدى عليها. ويجعل هذا التكتم 

تقدير الأ�شرار الناجمة عن الجريمة الإلكترونية اأمرا �سعبا. 

)33)  انظر:  نا�شر بن محمد البقمي, جرائم المعلوماتية ومكافحتها في المملكة العربية ال�شعودية, الطبعة 
الأولى, الريا�س, 1430 هجري -2009 م, �س 46).



393

د. أنيس علي العذار

وزارة العدل   |   المملكة العربية السعودية

المطلب الثاني: الصعوبات المرتبطة بطبيعة الجريمة الإلكترونية 

الإلكترونية  الجريمة  مكافحة  نجاعة  دون  تحول  التي  ال�سعوبات  اأهم  من 
ن�سو�ض  قدرة  وعدم  )ب)  اإثباتها  �سعوبة  اإلى  اإ�سافة  )اأ)  العالمية  �سبغتها 

التجريم التقليدية على م�سايرة تطورها )ج).
اأ-ال�ضبغة العالمية للجريمة الإلكترونية المرتكبة عبر الإنترنت

المرتكبة عبر الإنترنت, تجعل من  العالمية للجريمة الإلكترونية  ال�سبغة  اإن 
على  مق�سورة  لي�ست  فهي  �سعبا)))),  اأمرا  وفعّالة  ناجعة  بطريقة  مكافحتها 
ما يمكن  اإلى  اأدت  للحدود)))),  عابرة  واإنما هي جريمة  معينة  دولة  اأو  منطقة 
الإلكترونية  الجرائم  مرتكبو  ي�ستغل  ما  وغالبا  الجريمة)))).  بعولمة  ت�سميته 
تتبعهم  من  ليجعلوا  اأجنبية  دولة  من  مواطنين  في�ستهدفون  الخا�سية  هذه 
ومحاكمتهم اأمرا �سعبا. ففي الجرائم المتعلقة بقر�سنة البطاقات البنكية مثلا 
ببيع  يقومون  ثم  اأخرى  دولة  مواطني  بطاقات  قر�سنة  اإلى  القرا�سنة  يعمد 
ينتمي  ل  ثالثة  دولة  مقيمين في  اأ�سخا�ض  اإلى  الإنترنت  البطاقات عبر  هذه 
داخل  الأمن  وحدات  مجهودات  ي�ستت  مما  �سحاياهم,  اأو  القرا�سنة  اإليها 
تقت�شر  ول  ثلاثي.  م�ستوى  على  التن�سيق  عليها  يتعين  التي  ال��دول  هذه 

عبر  المرتكبة  »الجريمة  يو�شف,  �شغير  مذكرة   : انظر  الإلكترونية  للجريمة  العالمية  ال�شبغة  حول    (34(
الإنترنت«, مذكرة ماج�شتير في القانون, جامعة مولود معمري, تزي وزو, 2013, �س16.

العلوم  بابل,  جامعة  مجلة  المعلوماتية«,  »الجريمة  هجيج,  عبيد  ح�شون  و  �شالم  علي  محمد  انظر     (35(
الإن�شانية, المجلد 14, العدد , 2007, �س 92.  .

)36)  انظر  محمد قا�شم اأحمد الردفاني, »تحقيقات ال�شرطة في مواجهة تحديات الجرائم ال�شيبرانية«, 
المجلة العربية للدرا�شات الأمنية و التدريب, المجلّد 30, العدد 61, �شفر 1436 هـ, �س 171.
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بالجريمة  الق�ساء  تعهد  ما  اإذا  فحتى  فح�سب,  المجال  هذا  على  ال�سعوبة 
المعلوماتية العابرة للحدود واأ�سدر حكما بالإدانة, فاإنه ل يمكن اإجبار الدولة 
بها المجرم على تنفيذ الحكم, احتراما  اأو احتمى  التي ارتكبت فيها الجريمة 
ل�سيادة هذه الدولة)))), وبالأخ�ض اإذا كان قانون هذه الدولة ل يجرّم الفعل 
مع  للاإنترنت  العالمية  ال�سبغة  ت�سادم  م�سكل  هنا  ويُطرح  الإدانة.  مو�سوع 
مبداأ اإقليمية الن�ض الجزائي. وين�ض هذا المبداأ على اأن قواعد القانون الجنائي 
ل تطبّق اإل في حدود الإقليم الخا�سع ل�سيادة الدولة))))«. وهو يُعتبر نتيجة 
طبيعية لتطبيق مبداأ �شرعية الجرائم والعقوبات)))). ويكمن الإ�سكال في اأن 
ي�سمح  حين  ففي  كبير,  ب�سكل  اآخر  اإلى  بلد  من  تختلف  الجزائية  القوانين 
بلد مثل هولندا بتعاطي المخدرات فاإن �سائر بلدان العالم تجرّمه, وفي حين 
تُجيز عدة بلدان غربيّة القمار فاإن دول اأخرى تمنعه, وينطبق نف�ض الأمر على 

مواقع الإنترنت الإباحية)0)). 
الق�سية  في  ال��دول  بين  التجريمية  الن�سو�ض  اختلاف  اإ�سكال  طرح  وقد   
اأ�سدرت  000)م   /((/(( ففي   ,((((»Yahoo« البحث  بمحرك  المتعلقة 
تمنع  فنية  حلول  باإيجاد  »ياهو«  �شركة  يلزم  قرارا  بباري�ض  البتدائية  المحكمة 

ال�شتقلالية  مبداأ   2131 عدد  قرارها  في   1965 �شنة  منذ  المتحدة  للاأمم  العامة  الجمعية  اأعلنت   (37(
الد�شتورية: »كل دولة لها الحق غير القابل للت�شرف في اختيار نظامها ال�شيا�شي )...) من دون اأي 

�شكل من اأ�شكال التدخل من اأي دولة ». 
)38) فرج الق�شيّر, القانون الجنائي العام, مركز الن�شر الجامعي, 2006, �س 49.

ير, المرجع ال�شابق.  )39)  فرج الق�شّ
انظر: عبد الفتاح بيومي حجازي, »الأحداث و الإنترنت«, 2002, �س 314.  (40(

)41) انظر: مقال الها�شمي الك�شراوي, »الجريمة المعلوماتية«, مجلة الق�شاء والت�شريع, العدد 7 ل�شنة 2006, �س 21.



395

د. أنيس علي العذار

وزارة العدل   |   المملكة العربية السعودية

م�ستعملي الإنترنت بفرن�سا من النفاذ اإلى موقع البيع بالمزاد العلني الذي تعر�ض 
الفرن�سي)))).  القانون  يجرّمه  اأمر  بالنازية وهو  لها علاقة  وب�سائع  اأغرا�ض  فيه 
التي  الفنيّة  الطريقة  يبيّن  خبراء  هيئة  عن  �سادر  بتقرير  مُرفقا  القرار  كان  وقد 
يمكن بها تنفيذ هذا القرار. رغم ذلك فقد رف�ض الق�ساء الأمريكي قبول هذا 
حرية  على  ين�ض  الذي  الأمريكي  الد�ستور  من  الأول  للف�سل  لمخالفته  القرار 
التعبير)))). نف�ض الإ�سكال طرح بخ�سو�ض الفيلم الأمريكي »براءة الم�سلمين« 
اإلى  اأدّى  الر�سول �سلّى الله عليه و�سلّم)))) والذي  ت�سويه �سورة  الذي حاول 
تظاهر اآلف الم�سلمين حول العالم احتجاجا على ما ورد به من اإ�ساءة للاإ�سلام. 

ب- �ضعوبة اإثبات الجريمة الإلكترونية
�ساحب ظهور الحا�سوب و�سبكة الإنترنت تحديات جديدة للقانون الجنائي 
اأهميته  الجنائية  الإج���راءات  قانون  يُفقد  مما  والإج��رائ��ي  المو�سوعي  ب�سقّيه 
�شرعة  بين  الإلكترونية  الجريمة  جمع  مع  �سعوبة  الأمر  وي��زداد  وفعاليته)))). 
ال�سبغة  اإلى  تعود  النت�سار  �شرعة  كانت  ف��اإذا  الإثبات.  و�سعوبة  النت�سار 
اللامادية  اإلى �سبغتها  اإثباتها راجع  فاإن �سعوبة  الإلكترونية,  للجريمة  العالمية 
التي تجعل من محو الأدلة الجزائية اأمرا �سهلا. يُمكن للمجرم الإلكتروني في 
�سغطة زر محو مئات الآلف من البيانات من الحا�سب الآلي, كما اأن باإمكانه 

)42) يجرّم الف�شل R 645-1 من المجلة الجزائية الفرن�شية مجرد عر�س الأ�شياء المتعلقة بجرائم �شد الإن�شانية.
)43) المحكمة الفدرالية بكاليفورنيا, 7 / 11/ 2001م. 

)44) األزم الق�شاء الأمريكي �شركة    Google ب�شحب الفيلم ولكن لي�س على خلفية ما �شكّله من اإ�شاءة اإلى 
الإ�شلام واإنما بناءً على طلب ممثلة في الفيلم تعر�شت اإلى تهديدات بالقتل مرتبطة بالفيلم. 

انظر محمد فتحي, »تفتي�س �شبكة الإنترنت ل�شبط جرائم العتداء على الآداب العامة«, المركز القومي   (45(
للاإ�شدارات القانونية, 2012 م, �س 504.



396

مكافحة الجريمة الإلكترونية.. الصعوبات والحلول

مة  |  العدد  13   |  شعبان  1438هـ مجلة علمية محكَّ

انت�سار  ال�سخ�سي, خ�سو�سا مع  عدم تخزينها وعدم معالجتها على حا�سبه 
الحو�سبة ال�سحابية)))). وقد طُرح الإ�سكال اأمام الق�ساء الفرن�سي بالن�سبة اإلى 
الملفات الوقتية Temporary files  المخزّنة في الحا�سب الآلي. وقد اعتبرت 
محكمة النق�ض الفرن�سية اأنها ل ت�سكّل دليلا كافيا على ارتكاب الجريمة طالما اأن 
ت�سجيل هذه الملفات يتم تلقائيا ول يُعبّر عن رغبة وا�سحة في تنزيل الملفات 
الرقمي تحدّيا  الدليل  تُ�سكّل خ�سو�سية  التاأليف)))). وبذلك  المحمية بحقوق 
اإ�سافيا اأمام الباحث الجنائي يجعل من اإثبات الجريمة المعلوماتية اأمرا �سعبا)))). 
وقد يعمد بع�ض الجناة اإلى ت�سفير المعطيات المجرّمة في�ستحيل فك رموزها 
التخزين  اأن يكون ذلك على م�ستوى  ال�سلطات الأمنية. ويمكن  من طرف 
ال�سبكة  على  الإن��ترن��ت  مجرمي  بين  المعلومات  تبادل  م�ستوى  على  اأو 
ر�سائل  بت�سفير  ي�سمح  ب�سكل  الت�سفير  تقنيات  تطوّرت  العنكبوتية. وقد 
اإلكترونية وتبادلها في �سكل �سور فوتوغرافية عادية, وهي تقنية تحمل ا�سم 

 .(((( » steganography «

الحو�شبة ال�شحابية )بالإنجليزية: Cloud computing) هي م�شطلح ي�شير الي الم�شادر والأنظمة   (46(
الحا�شوبية  الخدمات  من  عدد  توفير  ت�شتطيع  والتي  ال�شبكة  عبر  الطلب  تحت  المتوافرة  الحا�شوبية 
المتكاملة دون التقيد بالموارد المحلية بهدف التي�شير على الم�شتخدم وت�شمل تلك الموارد م�شاحة لتخزين 
البيانات والن�شخ الحتياطي والمزامنة الذاتية كما ت�شمل قدرات معالجة برمجية وجدولة للمهام ودفع 
البريد الإلكتروني والطباعة عن بعد, وي�شتطيع الم�شتخدم عند ات�شاله بال�شبكة التحكم في هذه الموارد 

طُ وتتجاهل الكثير من التفا�شيل والعمليات الداخلية. عن طريق واجهة برمجية ب�شيطة تُبَ�شِّ
.Christiane Féral-Schuhl, Cyberdroit, le droit  l’épreuve d’internet, Dalloz, 2008, p. 906  (47(

انظر محمد فتحي, »تفتي�س �شبكة الإنترنت ل�شبط جرائم العتداء على الآداب العامة«, المركز القومي   (48(
للاإ�شدارات القانونية, 2012 م, �س 407.

 Voir  » Comprendre la cybercriminalité : guide pour les pays en développement «,   (49(
.(2009, p. 91. (Rapport téléchargeable sur internet
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وتمثّل الف�ساءات العامة والمقاهي التي يمكن فيها ا�ستغلال خدمة الإنترنت 
بدون تحديد م�سبق لهوية الم�ستفيد �سعوبة اإ�سافية تقف اأمام تحديد الجاني في 

�سورة ارتكابه لجريمة عن طريق الإنترنت المخ�س�سة للعموم. 
ر الجريمة  ج-عدم قدرة ن�ضو�ص التجريم التقليدية على م�ضايرة تطوّن

الإلكترونية 
التي  العوائق  اأه��م  من  المعلوماتي  الم��ي��دان  في  ال�شريع  التطور  يُعد 
تظهر  يوم  ففي كل  ناجعة,  بطريقة  الإلكترونية  الجريمة  مكافحة  دون  تحول 
تقنيات جديدة للقر�سنة والتحايل والختراق ب�سكل ي�سعب مجاراته من 
بالطوفان  ن�سمّيه  اأن  يمكن  فيما  نعي�ض  جعلنا  الت�شريعية)0)),  ال�سلطة  طرف 
جرائم  مواجهة  في  »تعتمد  العالم  دول  اأكثر  فاإن  المقابل  وفي  الرقمي)))). 
المعلوماتية على الت�شريعات العقابية التي وجدت لمواجهة الجرائم التقليدية 
اإلى ق�سور في الحماية الجنائية لعدم قدرتها  اأدّى  ما  المتعارف عليها, وهو 
حاولت  القائمة«)))). وقد  الن�سو�ض  �سمن  الجرائم  هذه  ا�ستيعاب  على 

عادة ما يتطلب اإ�شدار الن�شو�س القانونية في مجال الجريمة الإلكترونية المرور بثلاثة مراحل:  (50(
المرحلة الأولى :تحديد مجال التجاوزات المحتملة في المجال المعلوماتي  

المرحلة الثانية:  تحديد الثغرة القانونية في القانون الجزائي   
المرحلة الثالثة: �شياغة الن�شو�س القانونية الملائمة لمكافحة الجريمة.  

اأنظر التقرير ال�شادر عن التحاد الدولي للات�شالت :   
 Comprendre la cybercriminalité : guide pour les pays en développement, 2009, p. 93.  

.((Rapport téléchargeable sur internet
ن�شر   , عامر  اأ�شرف  ترجمة  ليدين,  لوي�شوكين  وهاري  اأبل�شون  هال  الرقمي«,  »الطوفان  كتاب  انظر   (51(

اإلكتروني لموؤ�ش�شة هنداوي.
)52) نا�شر بن محمد البقمي, جرائم المعلوماتية ومكافحتها في المملكة العربية ال�شعودية, الطبعة الأولى, 

الريا�س, 1430 ه-2009 م, �س32.
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الدول العربية الت�سدي للجريمة الإلكترونية منذ �سنة ))))م, تاريخ �سدور 
التون�سي  القانون  وهو  الإلكترونية,  الجريمة  اإلى  يتطرّق  عربي  قانون  اأول 
الموؤرخ في ) /)/ )))) م)))) الذي اأ�ساف اإلى المجلة الجزائية التون�سية 
ف�سول خا�سة بالجريمة الإلكترونية, تلاه القانون العماني)))) والإماراتي)))) 
طيّاتها  في  تحمل  اأهميتها,  على  الن�سو�ض,  هذه  اأن  غير  وال�سعودي)))). 

ثغرات ناجمة عن التطوّر ال�شريع للجريمة المعلوماتية.
ببع�ض  تعهدها  المتهمين, عند  اأحيانا عن ردع  الق�سائية  ال�سلطات  وتعجز 
ويحول  ال�شرعية)))).  لمبداأ  احتراما  الإلكترونية,  بالجريمة  المرتبطة  الق�سايا 
هذا المبداأ دون محاكمة ال�سخ�ض في غياب ن�ض �شريح يجرّم الفعل الذي 
من  الإفلات  من  الإلكترونية  الجريمة  مرتكبي  لبع�ض  ي�سمح  ما  وهو  ارتكبه, 
ما  غرار  على  العربية,  الدول  بع�ض  في  الإ�سكال  هذا  طرح  وقد  العقاب. 
�سنة 000) م, حين  منت�سف  المتحدة في  العربية  الإم��ارات  دولة  ح�سل في 
ب�سبكة  والإ�شرار  اإماراتية  ات�سالت  �سبكة  اختراق  من  بريطاني  �ساب  تمكّن 
ذلك  الجزائية في  الن�سو�ض  معه عدم تجريم  التحقيق  عند  تبيّن  و  الإنترنت. 
الوقت لهذه الأفعال با�ستثناء بع�ض الف�سول الموجودة في قانون الت�سالت 

القانون عدد 98 ل�شنة 1999 الموؤرخ في 2/ 8 / 1999م.   (53(
)54)المر�شوم ال�شلطاني رقم 2001/72 م. 

)55) القانون التحادي رقم 2 ل�شنة 2006م.
)56) �شدر المر�شوم الملكي رقم م/17 في 8/ 3/ 1428هجري. 

حول مبداأ ال�شرعية, انظر : د. خالد بن عبد الله ال�شافي, مبادئ النظام الد�شتوري في المملكة العربية   (57(
ال�شعودية,  2012 م, �س 183, انظر كذلك : عادل يو�شف عبد النبي ال�شكري, الجريمة المعلوماتية 

واأزمة ال�شرعية الجزائية, مجلة مركز درا�شات الكوفة, العدد ال�شابع, 2008 م, �س 118.
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والتي ت�سمّنت عقوبات ب�سيطة غير رادعة)))).
التعقيب  محكمة  عن  ال�سادرة  الق�سية  في  نف�سه  الإ�سكال  وُج��د  وقد   
المتهم  قيام  الق�سية في  وقائع  وتتمثل   .(((( بتاريخ ))/)/ )00)  التون�سية 
بفتح رموز �شرية لبطاقات رقمية اأ�سلية معدّة لقراءة قنوات تلفزيّة م�سفّرة قام 
وبعد  الم�ستن�سخة.  ال�شرية  الرموز  بتلك  عذراء  رقمية  بطاقات  ب�سحن  بعدها 
المحكمة  على  باإحالته  العمومية  النيابة  قامت  ثانٍ.  متّهم  بوا�سطة  باعها  ذلك 
الجزائية بموجب الف�سل ))) من المجلة الجزائية بتهمة »افتعال وثيقة معلوماتية 
وم�سك وا�ستعمال تلك الوثيقة« اإل اأن محكمة البداية ق�ست في �ساأنه بعدم 
كما  والفتعال,  ال�سنع  فعل  يجرّم  لم  المذكور  الف�سل  لأن  الدعوى  �سماع 
العمومية  النيابة  فتعقبته  ببنزرت,  ال�ستئناف  محكمة  لدى  الحكم  هذا  تاأيّد 
لدى محكمة التعقيب طالبة النق�ض والإحالة. لكن محكمة التعقيب رف�ست 
مطلب التعقيب اأ�سلا معتبرة اأن »الم�شّرع لم يجرّم افتعال مثل هذه البطاقات 
وبالتالي لم يحدّد اأية عقوبة على كل من يعمد اإلى تقليد اأو افتعال اأية بطاقة 
اإلكترونية اأو معلوماتية... ومن البديهي الوقوف عند عبارات الن�ض الجزائي 
وعدم التو�سّع فيه عملا بالمبداأ القائل باأن تاأويل الن�ض الجزائي يكون �سيقا واإن 

ح�سل يكون ل�سالح المتّهم«. 
وبذلك يُمثّل مبداأ التاأويل ال�سيق للقانون الجزائي عائقا اإ�سافيا اأمام اعتماد 
التقليدية في مكافحة الجريمة الإلكترونية.  المنطبقة على الجرائم  الن�سو�ض 

)58) انظر عبد الفتاح بيومي حجازي, »الأحداث و الإنترنت«, 2002, �س 299.
قرار تعقيبي عدد 16065 بتاريخ 4/24/ 2004 من�شور بمجلة الق�شاء والت�شريع, دي�شمبر 2004, �س 165.  (59(
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في  البلاد  د�ستور  تعُدُّ  التي  الإ�سلامية,  ال�شريعة  اأن  اإلى  ن�سير  ذلك  ورغم 
تقدير  في  وا�سعة  ب�سلطة  للقا�سي  ت�سمح  ال�سعودية)0)),  العربية  المملكة 
التعزير.  طريق  عن  وذلك  �شريح,  تجريمي  ن�ض  غياب  في  حتى  العقوبة, 
والتعزير)))) هو »تاأديب عن ذنوب لم ت�شّرع فيها الحدود«)))). وبناءً على 
ذلك »لا يُ�شترط في جر�ئم �لتعزير �أن يكون لكل جريمة عقوبة معيّنة محددة 
الق�سا�ض  جرائم  اأو  الح��دود  جرائم  في  الحال  هو  كما  القا�سي  بها  يتقيّد 
من  الملائمة  العقوبة  مجرم  ولكل  جريمة  لكل  يختار  اأن  فللقا�سي  والدية, 
مجموعة من العقوبات �شّرعت لعقاب الجرائم التعزيرية كلّها, وللقا�سي 
اأن يخفّف العقوبة اأو يغلّظها«)))). ويمكن القول باأن التعزير ي�سمح بتجاوز 
للن�ض  ال�سيق  التاأويل  لمبداأ  ال�سارم  التطبيق  نتيجة  تن�ساأُ  قد  التي  الثغرات 
مو�سوعية))))  �سوابط  اإلى  خ�سوعه  عدم  يعني  ل  ذلك  ولكن  الجزائي. 
الق�ساء  لجاأ  وقد  التعزيرية)))).  العقوبة  تطبيق  في  العدل  تحقيق  ت�سمن 

جاء بالمادة الأولى من النظام الأ�شا�شي للحكم »المملكة العربية ال�شعودية, دولة اإ�شلامية, ذات �شيادة   (60(
تامة, دينها الإ�شلام, ود�شتورها كتاب الله تعالى و�شنة ر�شوله �شلى الله عليه و�شلم. ولغتها هي اللغة 

العربية, وعا�شمتها مدينة الريا�س«. 
الق�شاء  التعزيرية, ماج�شتير في  العقوبات  القا�شي في تقدير  النجار, �شلطة  : �شليم محمد  التعزير, انظر  )61) حول 
ال�شرعي, كلية ال�شريعة والقانون بالجامعة الإ�شلامية بغزة, 1428 هـ, 2007 م, انظر كذلك : �شباح بنت �شالح 
فلمبان, التعزير باأخذ المال, مجلة العدل, �شادرة عن وزارة العدل ال�شعودية, العدد 61, محرم 135 هـ, �س  77. 

)62) الأحكام ال�شلطانية, �س 205, بدائع ال�شنائع ج 7, �س 63, اأ�شنى المطالب, ج 7, �س 161. 
عبد القادر عودة, »الت�شريع الجنائي الإ�شلامي مقارنا بالقانون الو�شعي«, الجزء الأول, دار الحديث,   (63(

القاهرة, �س 102.
)64)  ذكر ال�شيخ  عبد الله بن محمد اآل خنين  13 �شابطا يتعيّن احترامه عند تقدير العقوبة التعزيرية. انظر 

بحثه »�شوابط تقدير العقوبة التعزيرية«, مجلة الق�شائية, العدد الأول, محرم 1432 هجري, �س 56.
انظر : عبد الله بن محمد اآل خنين, »�شوابط تقدير العقوبة التعزيرية«, مجلة الق�شائية, العدد الأول,   (65(

محرم 1432 هجري, �س 56.
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اإلى اعتماد التعزير  ال�سعودي قبل �سدور نظام مكافحة جرائم المعلوماتية 
بالريا�ض  الم�ستعجلة  المحكمة  الق�سية الجزائية رقم )/))ال�سادرة عن  في 
في )/)/ ))))هجري)))), حيث ق�سى بجلد �ساب مئة وخم�سين جلدة 
اأجل  باإبعاده لبلده, من  اأحد ع�شر �سهرا والحكم  اإلى �سجنه  اإ�سافة  تعزيرا 
الفتيات  ل�ستدراج  الإنترنت  وا�ستخدامه  منزله  في  بر�ساها  فتاةً  اإخفائه 

والإيقاع بهن. 
من جهة اأخرى, لم يمنع �سدور نظام مكافحة جرائم المعلوماتية من اعتماد 
الق�ساء ال�سعودي التعزير في الجرائم المعلوماتية, من ذلك القرار ال�سادر عن 
�لمحكمة �لعامة بالغاط في )) /)/))))هجري)))). وتتمثل وقائع الق�سية 
للعموم  الإنترنت  خدمة  توُفّر  التي  العامة,  المكتبات  باأحد  �ساب  �سبط  في 
مّجانا ب�سدد تنزيل �سور ومقاطع اإباحية على حا�سبه الآلي المحمول عن طريق 
الإنترنت اللا�سلكي. ورغم اأن المتهم تمت اإحالته من طرف الدعاء العام بناءً 
القا�سي  اأن  اإل   (((( المعلوماتية  مكافحة جرائم  نظام  من  ال�ساد�سة  المادة  على 
اأُدين  لي�ست جريمة معلوماتية. وقد  المرتكبة  اأن الجريمة  بالق�سية اعتبر  المتعهّد 
المتهم بال�ستناد لأحكام ال�شريعة, حيث اعتبر القا�سي اأن »ما قام به المدعى 

)66) انظر : مدوّنة الأحكام الق�شائية , الإ�شدار الثالث,  �شنة 1429 هجري )2008 م)  , �س 156. قرار رقم 
35221481 �شادر بتاريخ 24/ 4/ 1435 هجري عن المحكمة العامة بمحافظة الغاط,  قرار غير من�سور.

)67)  قرار رقم 35221481 �شادر بتاريخ 24/ 4/ 1435 هجري عن المحكمة العامة بمحافظة الغاط,  قرار 
غير من�شور.

�شنوات  خم�س  عن  تزيد  ل  مدة  بال�شجن  »يعاقب  المعلوماتية  جرائم  مكافحة  نظام  من  ال�شاد�شة  بالمادة  جاء    (68(
الجرائم  من  اأيــا  يرتكب  �شخ�س  كل  العقوبتين,  هاتين  باإحدى  اأو  ريــال,  ملايين  ثلاثة  على  تزيد  ل  وبغرامة 
المعلوماتية الآتية : 1. اإنتاج ما من �شاأنه الم�شا�س بالنظام العام, اأو القيم الدينية اأو الآداب العامة, وحرمة الحياة 

الخا�شة, اأو اإعداده, اأو اإر�شاله, اأو تخزينه عن طريق ال�شبكة المعلوماتية, اأو اأحد اأجهزة الحا�شب الآلي...«



402

مكافحة الجريمة الإلكترونية.. الصعوبات والحلول

مة  |  العدد  13   |  شعبان  1438هـ مجلة علمية محكَّ

عليه اأمر محرّم وحيث اإن ال�شرع اأمر بغ�ض الب�شر ونظرا لكون تخزين مثل 
هذه المقاطع و�سيلة اإلى انت�سار الرذيلة ولما لها من التاأثير ال�سلبي على الفرد 
والمجتمع ونظرا لكون هذه الجريمة ت�ستدعي الردع والزجر لمرتكبها«)))) فقد 
اأدين المتهم من اأجل تخزين المقاطع الإباحية بجهاز الحا�سب الآلي الخا�ض به 
و�سجنه مدة �سهر وجلده ثلاثين جلدة في مكان عام واإ�سهار ا�سمه و جريمته. 
بالإمكان  كان  التي  ال�ساد�سة,  الم��ادة  لأحكام  القا�سي  ا�ستبعاد  يكون  وقد 
اعتمادها في هذه الق�سية, يجد تبريره في �شرامة العقاب المقرر فيها, والذي 

ي�سل اإلى خم�ض �سنوات �سجنا. 

العامة  المحكمة  عن  هجري   1435  /4  /24 بتاريخ  �شادر   35221481 رقم  الق�شائي   القرار  انظر    (69(
بمحافظة الغاط,  قرار غير من�سور.
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 المبحث الثاني: 
طرق مكافحة الجريمة الإلكترونية

الأ�سل اأن تكون مكافحة الجريمة باعتماد الطرق القانونية )المطلب الثاني), لكن 
خ�سو�سية الجريمة الإلكترونية, المتمثّلة اأ�سا�سا في �سبغتها العالمية وقدرة مرتكبها على 
التخفّي والإفلات من العقاب, ت�ستدعي اعتماد طرق مكافحة تقنية )المطلب الأول). 

المطلب الأول: الطرق التقنية

تنق�سم الطرق التقنية لمكافحة الجريمة الإلكترونية اإلى طرق تقنية ذات �سبغة 
عامة تعتمدها الدولة )اأ) وطرق تقنية خا�سة يعتمدها الخوا�ض )ب).

اأ-الطرق التقنية العامة
التر�سيح والحجب )))  نظام  اعتماد  اأ�سا�سا في  العامة  التقنية  الحماية  تتمثّل 

اإ�سافة اإلى اعتماد تقنية الت�سفير ))). 
اعتماد نظام التر�ضيح والحجب

اأن  يمكن  معينة  �سفحات  »اأ�سلوب لحجب  هو  والحجب  التر�سيح  نظام 
تكون موؤذية اأو عدوانية اأو اإباحية بالن�سبة اإلى م�ستخدم الإنترنت, فاإذا حاول 
الم�ستخدم الو�سول اإلى �سفحة محجوبة ظهرت له ر�سالة تبلغه اأن الو�سول 
المملكة  به في  النظام معمول  به«)0)). هذا  ال�سفحة غير م�سموح  اإلى هذه 
)70)  نا�شر بن محمد البقمي, »جرائم المعلوماتية ومكافحتها في المملكة العربية ال�شعودية«, الطبعة الأولى, 

الريا�س, 1430 هجري-2009 م, �س 177.
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العربية ال�سعودية وقد تم اإعداده من قبل »وحدة خدمات الإنترنت« التابعة 
اإلى مدينة الملك عبد العزيز الخا�سة بالعلوم والتقنية)))). وقد اأوكلت منذ 
وتقنية  الت�سالت  »هيئة  اإلى  التر�سيح  على  الإ���شراف  مهمة  )00)م  �سنة 
على  المعطيات  خدمات  م��زوّدي  قبل  من  التر�سيح  ويتم  المعلومات«)))). 
اأجهزة الخوادم لديهم. ورغم فعالية نظام التر�سيح والحجب في منع النفاذ 
تبقى  كفاءتها  اأن  اإل  والمي�شر  المخدرات  ومواقع  الإباحية))))  المواقع  اإلى 
فاإنه  اأخرى,  جهة  من  والدينية)))).  ال�سيا�سية  المواقع  اإلى  بالن�سبة  محدودة 

)71)  نا�شر بن محمد البقمي, المرجع نف�شه.
ح موقع الإنترنت الخا�س بهيئة الت�شالت وتقنية المعلومات كيف تتم خدمة التر�شيح  : » تقوم  )72)  يو�شّ
هيئة الت�شالت وتقنية المعلومات بتقديم خدمة تر�شيح محتوى الإنترنت في المملكة,  وذلك من خلال 
الدائمة  الأمنية  اللجنة  مع  بالتن�شيق  الإنترنت  بتر�شيح خدمات  الخا�شة  والمتطلبات  ال�شوابط  و�شع 
للاإنترنت, كما تقوم بتوفير القوائم الخا�شة بالمواقع المحجوبة يومياً لمزودي خدمة المعطيات, في حين 
يتولى مزودو خدمة المعطيات م�شئولية توفير الحلول التقنية بما يتوافق مع متطلبات الهيئة و�شيا�شاتها. 
ويتم حجب المواقع والمواد التي تتنافى مع الدين الحنيف والأنظمة الوطنية بناءً على توجيهات اللجنة 
الأمنية الدائمة. وقد اأوكلت اللجنة مهمة حجب المواقع التي تروج للاإباحية وتوفر و�شائل لتجاوز الحجب 
اإلى هيئة الت�شالت وتقنية المعلومات. وتتم عملية التر�شيح من خلال قائمتين اإحداهما تجارية ت�شم 
اأكثر من 90 ت�شنيفاً, ويتم حجب الت�شنيفات المتعلقة بالمواد الإباحية والقمار والمخدرات. هذه القائمة 
يتم تحديثها يومياً, ومن ثم توفيرها لمزودي خدمة المعطيات بعد دمجها مع القائمة المحلية لتطبيقها 
على اأجهزة التر�شيح لديهم. كما يتوفر لدى الهيئة قائمة اأخرى محلية, وهي عبارة عن قائمة داخلية 
اإلى  الواردة  اإ�شافة المواقع  اإعدادها من قبل هيئة الت�شالت وتقنية المعلومات وذلك من خلال  يتم 
الواردة من الجهات المخت�شة. )انظر : موقع هيئة  التوجيهات  اأو  الهيئة من قبل عموم الم�شتخدمين 

(www.citc.gov.sa الت�شالت وتقنية المعلومات
القائمة  من   %  92 من  اأكثر  الإباحية  المواقع  ت�شكّل  المعلومات,  وتقنية  الت�شالت  هيئة  موقع  ح�شب    (73(

الخا�شة بالتر�شيح والحجب. 
)74)  قامت اأربع جامعات اأجنبية )جامعة هارفارد و كامبريدج و تورنتو و اأك�شفورد)  بدرا�شة نظام التر�شيح 
ال�شعودي و بيّنت نتائجها كفاءة تر�شيح المواقع الإباحية بن�شبة  98  % و مواقع المخدرات بن�شبة 68  %و 
مواقع الي�شر بن�شبة 93 % و المواقع ال�شيا�شية بن�شبة 3   %و المواقع الخا�شة بالكيان ال�شهيوني بن�شبة 
2  % و المواقع الدينية بن�شبة 1 %. )انظر: نا�شر من محمد البقمي, »جرائم المعلوماتية ومكافحتها في 

المملكة العربية ال�شعودية«, المرجع ال�شابق, �س 178).
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اإلى  والنفاذ  التخفي  المعلوماتية  التقنيات  من  المتمكّنين  الأ�سخا�ض  باإمكان 
الأ�سا�ض,  هذا  وعلى  »البروك�سي«)))).  طريق  عن  بالحجب  المعنية  المواقع 
اليوم  يغدو  المعلومات  تدفق  و�شرعة  الرقابة  بين  التوفيق  اأن  البع�ض  يعتبر 
مهمة عبثية)))). وقد كتب »بيل غيت�ض« �سنة ))))م: »لكي تحقق الو�سول 
الكامل اإلى الإنترنت وتحافظ في الوقت ذاته على الرقابة, يتعيّن عليك في 

اأغلب الأحوال اأن تعيّن لكل م�ستخدم �سخ�سا يُطل عليه«)))). 
ورغم النتقادات التي يمكن اأن توّجه لنظام التر�سيح والحجب والمتمثلّة اأ�سا�سا 
في تقييده لحرية الإبحار عبر الإنترنت ومحدودية نجاعته بالن�سبة لبع�ض المواقع, 
اأنه يبقى �شروريا لحماية ال�سباب وخا�سة الق�شر من المواقع الإباحية ومواقع  اإل 
المواقع  على  المدمنين  اأن  اإلى  اأمريكية  درا�سات  والإرهاب. وت�سير  المخدرات 
الإباحية تتغير لديهم المفاهيم حول ما يعتبرونه مقبول اجتماعيا. وقد انتهت درا�سة 
ل�شباط �ل�شرطة �لاأمريكيين حول ظو�هر �لاغت�شاب و�لقتل �لجماعي �إلى �أن تد�ول 

»البروك�شي« Proxy هو خادم يعمل كو�شيط للطلبات بين العميل الذي يطلب  م�شادر من خوادم اأخرى.   (75(
هو جهاز كومبيوتر اآخر يعمل كموزع تتم معالجة الطلبات من خلاله. عند الت�شال باأحد هذه الخوادم, 
فاإن جهاز الكومبيوتر الخا�س بالم�شتخدم يقوم باإر�شال طلباته اإلى خادم البروك�شي الذي يقوم بدوره 
الجهاز  بين  كو�شيط  يعمل  الطريقة  وبهذه  طلبه.  ما  الم�شتخدم  اإلي  يعيد  ثم  الطلبات  هذه  بمعالجة 
ال�شخ�شي وباقي اأجهزة الكومبيوتر على �شبكة الإنترنت. ويوجد نوع خا�س من وحدات خدمة بروك�شي 
CGI«. وهي عبارة عن مواقع ويب تتيح للم�شتخدم فر�شة الدخول من خلالها على  ي�شمى »بروك�شي 
اأي موقع محجوب. وتقوم هذه المواقع عمومًا با�شتخدام PHP اأو CGI لتتمكن من العمل كوحدة خدمة 

بروك�شي. وتُ�شتخدم هذه الأنواع من البروك�شي عادةً للدخول على مواقع الويب التي يتم حجبها.
)76) انظر : �شمير اإبراهيم ح�شن, »الثورة المعلوماتية, عواقبها واآفاقها«, مجلة جامعة دم�شق, المجلد 18, 

العدد الأول, 2002, �س 220.
)77) بيل غيت�س, »المعلوماتية بعد الإنترنت )طريق الم�شتقبل)«, ترجمة عبد ال�شلام ر�شوان, �شل�شلة عالم 

المعرفة, الكويت, اآذار 1998, �س 376.
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المواد الإباحية �سمة معروفة وموحّدة لدى العديد من القتلة والمغت�سبين. وقد بيّن 
ا�ستجواب قام به مكتب التحقيقات الفيدرالي الأمريكي لأربعة وع�شرين مجرما 
في ال�سجون الأمريكية, اأدينوا من اأجل جرائم اغت�ساب وقتل, اأن ))% منهم كانوا 
مدمنين على المواد الإباحية وكانت جرائمهم تطبيقا لما �ساهدوه من اإباحية)))). وقد 
 Arthur Gary بي�سوب«  جاري  »اأرتور  ال�سفّاح  المجرمين  هوؤلء  بين  من  كان 
اأطفال وت�سويههم وقتلهم,  اأجل العتداء على خم�سة  اأدين من  الذي    Bishop

قد منعت مني في  الدعارة والإباحية  اأن مواد  »لو  باأنه  اإعدامه  قبل  والذي �شّرح 
�سباي, لم يكن �سغفي بالجن�ض وال�سذوذ والإجرام ليتحقق«)))).

وتجدر الإ�سارة اإلى قيام اأ�ستراليا منذ �سنة ))))م بتكليف هيئة م�ستقلة)0)) 
بمراقبة الإنترنت. وقد اعتمدت هذه الهيئة قائمة �سوداء في المواقع الأ�سترالية 
المواقع  مثل  اإغلاقها  ال�ست�سافة  م��زوّدي  على  يتعيّن  التي  للقانون  المخالفة 
التي  المواقع  اإلى  اإ�سافة  العن�شرية,  والمواقع  الأطفال  ت�ستهدف  التي  الإباحية 
في  000)م  �سنة  �سدر  نف�سه  ال�سياق  وفي  الفكرية.  الملكية  قواعد  تخرق 
 Children’s Internet « الوليات المتحدة الأمريكية قانون حماية الأطفال
Protection Act « يفر�ض على المكتبات العامة ا�ستخدام مر�سّحات تحجب 

عدة  التزمت  كما  الفيدرالي))))  للدعم  م�ستحقة  تكون  حتى  الإباحية  المواقع 

المركز  العامة«,  الآداب  العتداء على  ل�شبط جرائم  الإنترنت  �شبكة  »تفتي�س  فتحي,  : محمد  انظر    (78(
القومي للاإ�شدارات القانونية, القاهرة, 2012 م, �س 78.

)79)  انظر : محمد فتحي, نف�س المرجع.
    Australian Broadcasting Autority   (80(

المركز  العامة«,  الآداب  على  العتداء  جرائم  ل�شبط  الإنترنت  �شبكة  »تفتي�س  فتحي,  محمد   : انظر   (81(
القومي للاإ�شدارات القانونية, القاهرة, 2012 م, �س 173.
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ت�سمل  �سوداء  بقائمة  طوعا  م,   (00( �سنة  بداية  منذ  األمانية  بحث  محرّكات 
المواقع المخافة للقانون الألماني)))). 

2-اعتماد تقنية الت�ضفير
بمقت�ساها  ت�سبح  متداولة  غير  اإ���س��ارات  اأو  رم��وز  »ا�ستعمال  هو  الت�سفير 
المعلومات المرغوب تمريرها اأو اإر�سالها غير قابلة للفهم من قبل الغير اأو ا�ستعمال 
رموز اأو اإ�سارات ل يمكن الو�سول اإلى المعلومة بدونها))))«. وتعتبر تقنية الت�سفير 
من اأنجع الو�سائل للحفاظ على �شّرية المعلومات المتبادلة اإلكترونيا وعلى �سلامتها 
من التغيير. وهي »تقنية ت�ستخدم لحماية �شّرية الوثائق الإلكترونية ا�ستنادا اإلى 
نظام العد الع�شري الذي ي�سمح بجعل البيانات غير مفهومة بالن�سبة لمن ل يملك 
المفتاح اللازم لفك الرموز))))«. وبذلك يمكن القول باأن »الت�سفير ل يخرج عن 
كونه كتابة بالرموز))))«. وكلّما كانت هذه الرموز معقّدة كلما �سعب اختراقها. 
الأمن  تم�ضّ  التي  كتلك  الح�سّا�سة  الإنترنت  مواقع  اأمن  الت�سفير  تقنية  وت�سمن 
اأن  العملي  الواقع  اأثبت  المالية الإلكترونية. وقد  التجارة والمبادلت  اأو  القومي 
الحل  جعلها  بما  المعلوماتية  ال�سلامة  تحقيق  من  عالية  درجة  تكفل  الت�سفير  تقنية 

الأمثل لقطع الطريق اأمام القر�سنة المعلوماتية)))). 

 Wiem YAAKOUB, La cybercriminalité, mémoire pour l’obtention du DEA en : انظر  (82(
                                                                                                                                             .droit privé, Sfax, 2009, p. 99

في  المــوؤرخ   2000 ل�شنة   83 عدد  القانون  من   2 الف�شل  في  التون�شي  الت�شريع  اعتمده  التعريف  هذا   (83(
2000/08/9 المتعلق بالمبادلت والتجارة الإلكترونية.   

)84)  هذا التعريف اعتمده الت�شريع التون�شي في القانون النموذجي المتعلق بتبادل الوثائق الإلكترونية.   
)85)  المن�شف زغاب, »الوثيقة الإلكترونية«, مجلة الق�شاء والت�شريع, دي�شمبر 2005, �س 139.

)86)  المن�شف زغاب, المرجع ال�شابق, �س 140.



408

مكافحة الجريمة الإلكترونية.. الصعوبات والحلول

مة  |  العدد  13   |  شعبان  1438هـ مجلة علمية محكَّ

من  جُعل  للتي  منافية  لغايات  يُ�ستعمل  قد  الت�سفير  اأن  على  التاأكيد  ويجب 
اأجلها, كاأن يتبادل قرا�سنة معلوماتيون معطيات م�سفّرة فيما بينهم لتفادي تعقّبهم 
من طرف ال�سلطات الأمنية. وقد يجعل نظام الت�سفير اإقامة الدليل على ارتكاب 
ن�شرت  »fawrisson« حيث  ق�سية  ما حدث في  وهذا  م�ستحيلا.  اأمرا  الجريمة 
 Robert على �سفحات الإنترنت ر�سائل عن�شرية وم�سادة لليهودية تحمل ا�سم 
تم  قد  الر�سائل  منه  �سدرت  الذي  الإلكتروني  الموقع  اأن  ورغم   .  Fawrisson

اإيواوؤه في الوليات المتحدة الأمريكية, اإل اأن المحكمة الأمريكية المتعهدة بالق�سية 
لم تتمكّن من اإقامة الدليل على اأن المتهم هو �ساحب الر�سالة المجرّمة)))). 

على  المجرمين  بين  المعلومات  لتبادل  الت�سفير  ا�ستعمال  من  وخوفا 
�سبكات  عبر  الت�سفير  خدمات  ا�ستعمال  دول  ع��دّة  قيّدت  فقد  الإنترنت, 
ت المادة ))) من مجلة  �لات�شالات ب�شروط و�إجر�ء�ت م�شبوطة)))), فقد ن�سّ
�لات�شالات �لتون�شية على �أن »تُ�شبط باأمر �شروط و�إجر�ء�ت ��شتعمال و�شائل 
�أو خدمات �لت�شفير عبر �شبكات �لات�شالات وكذلك �شروط تعاطي �لاأن�شطة 
�لت�شفير  �أن يخ�شع  �لفرن�شي من جهته  �لقانون  ��شترط  �لعلاقة«. وقد  ذ�ت 
اإلى رخ�سة اإدارية اأو القيام بت�شريح اإداري, بما ي�سمح بعدم ا�ستعمال تقنية 

الت�سفير في اأغرا�ض اإجرامية)))).

)87)  انظر  محمد فتحي, » تفتي�س �شبكة الإنترنت ل�شبط جرائم العتداء على الآداب العامة«, 2012الم�شدر 
القومي للاإ�شدارات القانونية, القاهرة, 2012, �س 178. 

والت�شريع,   الق�شاء  مجلة  المعلوماتية«,  الجرائم  في  الإثبات  »خ�شو�شيات  الع�شكري,  محمد  انظر   (88(
2005م, العدد 7, �س179.

 du 26 juillet 1996 relative à la réglementation des  659-Loi française n° 96  (89(
.télécommunications
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ب-الحماية التقنية الخا�ضة
الحماية التقنية الخا�سة هي الو�سائل التقنية الحمائية التي يمكن للخوا�ض اللجوء 
اإليها من اأجل التقليل من مخاطر الختراق كاقتناء برمجيات الوقاية من الفيرو�سات 
الحا�سب  م�ستخدم  وعلى   .((0(  Firewallناري حماية  جدار  واعتماد  الإلكترونية 
الآلي تحديث جهازه ب�سفة دورية وعدم فتح ر�سائل البريد الم�سكوك فيها وتفادي 
تنزيل الملفات من المواقع المريبة. ولم يعد مجال الحماية يقت�شر على الحا�سب الآلي, 
بل اأ�سبح ي�سمل كذلك الهواتف الذكية, التي يمكن اأن تكون هدفا �سهلا للمجرم 

المعلوماتي نتيجة ما قد تحتويه من بيانات �سخ�سية ح�سا�سة مخزّنة في ذاكرتها. 
وتتطلّب مكافحة الجريمة الإلكترونية تثقيف م�ستخدمي الإنترنت وتوعيتهم في 
دهم. ويكون ذلك خا�سة  مجال ال�سلامة المعلوماتية لكي يتجنبوا المخاطر التي تتر�سّ
واإعلامهم  الإلكتروني,  بالختراق  المهددة  الإنترنت  مواقع  في  تنبيههم  طريق  عن 
بالطرق الحتيالية التي قد يعتمدها المجرم المعلوماتي وطرق الوقاية منها. ويمكن 
الإلكترونية  تفادي عديد الختراقات والفيرو�سات  المتمرّ�ض  الإنترنت غير  لمت�سفّح 
بتجنّب فتح ر�سائل البريد الإلكتروني المرُيبة والحذر عند اإقفال النوافذ المنبثقة)))). 

)90)  »جدار النار« هو نظام اأمني مخ�ش�س لحماية �شبكة موؤ�ش�شة ما من الأخطار الخارجية, كالمتطفّلين النافذين 
من �شبكات اأخرى للاإنترنت. و يقوم جدار النار بمنع حوا�شيب الموؤ�ش�شة من الت�شال المبا�شر باأي حا�شوب 
خارجي, �شواء كانت طالبة اأو مطلوبة, ويقوم جدار النار بت�شيير جميع الت�شالت اإلى مخدّم  وكيل خارج 
�شبكة الموؤ�ش�شة, لكي يفح�س الر�شائل الواردة  ويقرر تمريرها اإلى �شبكة الموؤ�ش�شة اأو �شدّها )ر�شا مثناني, 

»مجتمع المعلومات والتنمية, اأية علاقة«, مركز الن�شر الجامعي, الطبعة الثالثة, تون�س 2009, �س 651).
)91)  النوافذ المنبثقة هي النوافذ التي تقفز على �شا�شة الكمبيوتر عند الولوج اإلى بع�س المواقع الإلكترونية. 
وتحاول هذه المواقع الإلكترونية خداع الم�شتخدم من اأجل تنزيل برامج تج�ش�س اأو دعاية في الحا�شب 
الآلي, من خلال ال�شغط على كلمة »OK « اأو »Accept « الموجودة في النافذة المنبثقة. لذا يتعيّن على 

الم�شتخدم اتباع و�شيلة اآمنة, وهي الإقفال من مربع العنوان  )X) الموجود في اأعلى النافذة. 
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المطلب الثاني: الطرق القانونية

نظرا لل�سبغة العالمية للجريمة الإلكترونية فاإن مكافحتها ت�ستدعي ت�سافر جهود 
الدول المهددة بها واعتماد اتفاقيات دولية توحّد الحلول والإجراءات لمجابهتها 
وحتى ل يكون المجرم المعلوماتي في ماأمن من التتبع والعقاب اأينما وُجد في 
العالم )اأ). ورغم ذلك, تظل الن�سو�ض القانونية الداخلية الرادع الأ�سا�سي لمثل 

هذه الجرائم )ب).
اأ-على الم�ضتوى الدولي 

اأي دولة على مكافحة الجريمة الإلكترونية  اأثبت الواقع العملي عدم قدرة 
لوحدها, كما اأن اأي جهود اأحادية الجانب تقوم بها الدول على م�ستوى العالم 
لن تاأتي باأية نتائج ملمو�سة. ونظرا ل�سبغتها العالمية, ولكونها عابرة للحدود, 
الإجرائي  الم�ستوى  على  دولي  تعاون  بوجود  اإل  تتحقق  ل  مكافحتها  ف��اإن 
الجنائي)))). وفي هذا الإطار, لعبت منظمة الأمم المتحدة ))) والإنتربول ))) 
ومنظمة التجارة الدولية ))) دورا فعال في مكافحة الجريمة الإلكترونية, كما 
�ساهمت اتفاقية بوداب�ست في و�سع اللّبنات الأولى لمكافحة هذه الجريمة ))), 
الجريمة  لمقاومة  م�ستركة  حلول  اإيجاد  جهتها  من  العربية  الدول  حاولت  وقد 

الإلكترونية ))). 
جهود الأمم المتحدة

جرائم  مكافحة  اأج��ل  من  كبيرة  جهودا  المتحدة  الأم��م  منظمة  بذلت 
المركز  العامة«,  الآداب  العتداء على  ل�شبط جرائم  الإنترنت  �شبكة  »تفتي�س  فتحي,  : محمد  انظر    (92(

القومي للاإ�شدارات القانونية, القاهرة, 2012, �س 531.
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ومعاملة  الجريمة  لمنع  الثامن  موؤتمرها  في  المنظمة  تو�سلت  وقد  الإنترنت. 
وقع  المعلوماتية  بالجرائم  خا�ض  قرار  اإ�سدار  اإلى   ((((  ( )هافانا  ال�سجناء 

)93)  انعقد هذا الموؤتمر بهافانا )كوبا) من 1990/8/27 م اإلى 7 /9/ 1990م. و فيما يلي ن�س القرار ال�شادر 
عنه : » اإن موؤتمر الأمم المتحدة الثامن لمنع الجريمة ومعاملة ال�شجناء, اإذ ي�شلم ب�شرورة تطوير �شبل وو�شائل 
المتحدة  الأمم  معايير  ميدان  في  اأنجز  الذي  العمل  ا�شتكمال  في  منه  ورغبة  الجنائية,  الم�شائل  في  التعاون 
لتخزين  ت�شتعمل  ما  كثيرا  الكمبيوتر  نظم  ان  اعتباره  ي�شع في  واإذ  الجنائية.  العدالة  ميدان  وقواعدها في 
بيانات �شيا�شة واقت�شادية وطبية واجتماعية و�شخ�شية تت�شم بح�شا�شية بالغة,  واإن هذه النظم قد ت�شتخدم 
لأداء ومراقبة مهام معقدة كثيرا ما تنطوي على حالت قد تعر�س للخطر الحياة وحقوق الن�شان والحريات 
الأ�شا�شية.  واإذ يدرك اأن زيادة ا�شتخدام تكنولوجيا الكمبيوتر و�شبكات الت�شالت ال�شلكية واللا�شلكية على 
نطاق العالم عن طريق الكمبيوتر بو�شفها جزءا ل يتجزاأ من العمليات المالية والم�شرفية الدولية قد تهيء 
القلق  ي�شاوره  واإذ  بينها.  وفيما  البلدان  داخل  الجرامية  العمليات  ارتكاب  من  كبير  حد  الى  تي�شر  ظروفا 
الك�شف عن الجرائم ذات  و�شعوبة  القت�شادية  كاإحدى طرق الجريمة  الكمبيوتر  ا�شتعمال  ا�شاءة  لزدياد 
القلق  ي�شاوره  واإذ  بها هذه الجرائم.  ترتكب  اأن  التي يمكن  ال�شرعة  ب�شبب  بالكمبيوتر,  وخ�شو�شا  ال�شلة 
اي�شا لزيادة النفاذ غير الم�شرح به الى نظم الكمبيوتر وبياناته وبرامجه والقدام دون اإذن على ا�شتعمالها 
اأو مراقبتها , اأو التدخل فيها,  اأو ارتكاب اأفعال �شارة اأخرى ذات �شلة بنظمه وبياناته وبرامحه. واإذ يلاحظ 
اإ�شاءة ا�شتعمال الكمبيوتر واأن الكمبيوتر كثيرا ما  امكانية الربط بين الجريمة المنظمة وما يت�شل بها من 
قد ت�شتخدمه الجريمة المنظمة لأغرا�س من قبيل غ�شل الموال اأو في اإدارة الأ�شول المتح�شلة بطريقة غير 
م�شروعة .  واإذ ياأخذ في اعتباره اأي�شا اأعمال منظمة التعاون القت�شادي والتنمية ول �شيما تقريرها ال�شادر 
اأوروبا ب�شاأن الجرائم المتعلقة بالكمبيوتر والمبادئ التوجيهية الت�شريعية  عام 1986 وتو�شية وتقرير مجل�س 
ياأخذ في اعتباره كذلك  واإذ    . ايلول / �شبتمبر 1989  اأوروبا في 13  الوزارية لمجل�س  اللجنة  التي اعتمدتها 
قبل  من  المعد  الكمبيوتر  نظم  في  ال�شخ�شية  البيانات  ملفات  با�شتعمال  المتعلقة  التوجيهية  المبادئ  م�شروع 
اللجنة الفرعية لمنع التمييز وحماية الأقليات . واإذ ي�شع في اعتباره اأن عددا من الدول الأع�شاء ت�شطلع منذ 
مدة ب�شاأن الم�شائل المتعلقة بالجرائم المت�شلة بالكمبيوتر بما في ذلك اإعداد درا�شات وبحوث و�شن ت�شريعات 
. واإذ ي�سلم ب�سرورة موا�سلة العمل من اأجل التو�سل الى توافق دولي في الآراء ب�سان اأنماط اإ�ساءة ا�ستخدام 

الكمبيوتر التي يتعين اعتبارها �شلوكا اجراميا.
الطابع  ديناميكية في �شوء  دولية  ا�شتجابة  يتطلبان  ومكافحتها  منع هذه الجرائم  باأن  منه  واقتناعا   

الدولي والأبعاد الدولية لإ�شاءة ا�شتخدام الكمبيوتر والجرائم المتعلقة به. فاإنه:  
- يوؤكد اأن و�شع اإجراء دولي ملائم يتطلب بذل جميع الدول الأع�شاء جهدا جماعيا. 

- يهيب بالدول الأع�شاء, في �شوء الأعمال المطلع بها فعلا في مجال الجرائم ذات ال�شلة بالكمبيوتر اأن تكثف 
جهودها كي تكافح بمزيد من الفعالية عمليات اإ�شاءة ا�شتعمال الكمبيوتر التي ت�شتدعي تطبيق جزاءات 

جنائية على ال�شعيد الوطني بما في ذلك النظر , اإذا دعت ال�شرورة اإلى ذلك , في التدابير التالية:  
=اأ - تحديث القوانين واأغرا�شها الجنائية بما في ذلك التدابير المتخذة من اأجل: 
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التن�سي�ض فيه على الإجراءات المتعيّن اتخاذها من الدول الأع�ساء لمكافحة 
الجرائم الإلكترونية. ومن بين التو�سيات التي وردت بالقرار: تح�سين تدابير 
الأمن والوقاية المتعلقة بالحا�سوب مع مراعاة الخ�سو�سية واحترام حقوق 
الإلكترونية,  الجرائم  مكافحة  عن  والم�سوؤولين  الق�ساة  تدريب  الإن�سان, 
التعاون مع المنظمات المهتمة بهذا المو�سوع في و�سع قواعد اآداب خا�سة 

بالإنترنت, اعتماد �سيا�سات خا�سة ب�سحايا الجرائم المعلوماتية. 
و تبنّت منظمة الأمم المتحدة, في �سنة 000) م, التفاقية الخا�سة بمكافحة 
اإ�ساءة ا�ستعمال التكنولوجيا لأغرا�ض اإجرامية. وقد اأكّدت هذه التفاقية على 
و�سدّدت  المعلوماتية  الجرائم  تتبّع  م�ستوى  على  الدول  بين  التن�سيق  �شرورة 

في  الأدلــة  وقبول  التحقيق  �شلطات  ب�شاأن  الراهنة,  والقوانين  الجــزاءات  تطبق  اأن  �شمان   .1
الإجراءات الق�شائية على نحو ملائم وادخال تغييرات منا�شبة اذا دعت ال�شرورة الى ذلك. 
2. و�شع اأحكام واإجراءات تتعلق بالتحقيق والأدلة للت�شدي الى هذا ال�شكل الجديد والمعقد من 

اأ�سكال الن�ساط الجرامي.
3. م�شادرة اأو رد الأ�شول ب�شورة غير م�شروعة والناجمة عن ارتكاب جرائم ذات �شلة بالحا�شوب. 
ب- تح�شين تدابير الأمن والوقاية المتعلقة بالحا�شوب مع مراعاة حماية الخ�شو�شية واحترام حقوق 

الن�شان وحرياته الأ�شا�شية. 
ج- اعتماد تدابير لزيادة وعي الجماهير والعاملين في الأجهزة الق�شائية واأجهزة انفاذ القوانين 

بالم�شكلة وباأهمية مكافحة الجرائم ذات ال�شلة بالحوا�شيب. 
الجرائم  منع  عن  الم�شوؤولة  والأجــهــزة  والم�شوؤولين  الق�شاة  لتدريب  منا�شبة  تدابير  اعتماد  د- 
مرتكبيها  ومحاكمة  فيها  والتحقيق  الحا�شوب  باأجهزة  ال�شلة  ذات  والجرائم  القت�شادية 

واإ�شدار الأحكام المتعلقة بها. 
هـ- التعاون مع المنظمات المهتمة بهذا المو�شوع في و�شع قواعد للاآداب المتبعة في ا�شتخدام اأجهزة 

الحا�شوب وتدري�س هذه الآداب �شمن المناهج الدرا�شية. 
المتحدة  المم  اإعلان  مع  تن�شجم  بالكمبيوتر  المتعلقة  الجرائم  �شحايا  ب�شاأن  �شيا�شات  اعتماد  و- 
ب�شان مبادئ العدل المتعلقة ب�شحايا الإجرام والتع�شف في ا�شتعمال ال�شلطة , وتت�شمن اإعادة 
الممتلكات التي يتم الح�شول عليها بطرق غير م�شروعة , وتدابير لت�شجيع ال�شحايا على ابلاغ 

ال�شلطات المخت�شة بهذه الجرائم.

=
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الو�سائل  من  وتمكينهم  بالتتبّع  المعنيين  الأ�سخا�ض  تكوين  ���شرورة  على 
ال�شرورية لذلك)))). كما عقدت منظمة الأمم المتحدة في �سنة 0)0)م الموؤتمر 
اآخر  الأع�ساء  الدول  ناق�ست  الجنائية, وقد  لمنع الجريمة والعدالة  الثاني ع�شر 
التطورات في ا�ستخدام التكنولوجيا الحديثة من طرف المجرمين بما في ذلك 
الجرائم الإلكترونية. واحتلّت الجريمة المعلوماتية موقعا بارزا في جدول اأعمال 

الموؤتمر)))).
العالمية  المنظمة  بوا�سطة  المتحدة  الأمم  منظمة  اأ�سهمت  اأخ��رى,  جهة  من 
للملكية الفكرية, وهي اإحدى الوكالت المتخ�س�سة التابعة لها, في مكافحة 
الجرائم الإلكترونية, وخ�سو�سا الجرائم التي تنتهك حقوق التاأليف في مجال 
خبراء  بوا�سطة  نموذجية  قانونية  ن�سو�سا  اأعدّت  وقد  الآلي.  الحا�سب  برامج 
اأجل م�ساعدة الدول على ا�ستكمال ت�شريعاتها  في مجال الملكية الفكرية من 
في مجال حماية البرامج. وكان الهدف من هذه الن�سو�ض التي تم و�سعها 
اأو  الأع�ساء  للدول  الوطنية  الت�شريعات  في  اعتمادهما  هو  ))))م,  عام 
حقوق  ت�شريعات  مثل  ت�شريعية,  بمراجعة  القيام  �سورة  في  بها  ال�ستئنا�ض 
التاأليف والت�شريعات الأخرى التي تكفل حماية اأ�شرار التجارة وتحظر المناف�سة 

غير الم�شروعة)))).

انعقد الموؤتمر الثاني ع�شر لمنظمة الأمم المتحدة لمنع الجريمة والعدالة الجنائية بالبرازيل من 12 اإلى   (94(
19 /2010/4 م. 

)95) انظر مذكرة �شغير يو�شف, »الجريمة المرتكبة عبر الإنترنت«, مذكرة ماج�شتير في القانون, جامعة 
مولود معمري, تزي وزو, 2013, �س93.

 .http://www.startimes.com   96) انظر: موقع(



414

مكافحة الجريمة الإلكترونية.. الصعوبات والحلول

مة  |  العدد  13   |  شعبان  1438هـ مجلة علمية محكَّ

جهود المنظمة الدولية لل�ضرطة الجنائية )الإنتربول( 
تعُتبر الجرائم الإلكترونية المرتكبة عبر الإنترنت من الجرائم العابرة للدول, 
اإذ غالبا ما يكون الجاني في بلد والمجني عليه في بلد اأخر, كما قد يكون ال�شرر 
التعاون  اأ�سبح  فقد  الخ�سو�سية,  لهذه  ونظرا  الوقت.  ذات  ثالث في  بلد  في 
الدولي اأمرا �شروريا. ويتعيّن الإ�سادة بجهود »الإنتربول« في هذا المجال, من 
خلال �شباط �لارتباط �لمتو�جدين في معظم دول �لعالم, و�لمكلّفين بتوفير قاعدة 
الإلكترونية)))).  الجرائم  لمكافحة  انطلاق  نقطة  ت�سكّل  اأن  يمكن  �سخمة  بيانات 
ع�سوا   ((0 من  حاليا  وتتكون  ))))م,  عام  في  »الإنتربول«  منظمة  اأنُ�سئت 
ومقرها الرئي�سي بفرن�سا. وتهدف هذه المنظمة اإلى التن�سيق بين اأجهزة ال�شرطة 
بالمجرمين  المتعلقة  والمعلومات  للبيانات  جمع  خلال  من  الأع�ساء  الدول  في 
اأقاليم  في  الموجودة  الدولية  لل�شرطة  الوطنية  المركزية  المكاتب  طريق  عن 
اإلى الح�سول على  بالمنظمة. و ت�سعى منظمة ال�شرطة الدولية  الدول الأع�ساء 
المعلومات من الدول المنخرطة فيها وخا�سة تلك المتعلقة بالجرائم العابرة للدول 
التي تعُتبر جرائم الإنترنت من اأهمها. ومن الأمثلة الواقعية على دور الإنتربول 
القب�ض على  اللبنانية في  لل�سلطات  في مكافحة الجريمة الإلكترونية, م�ساعدته 
طالب قام بتنزيل �سور اإباحية على الإنترنت لقا�شرة �سنها اأقل من ع�شرة اأعوام 
وذلك اإثر تلقي النيابة اللبنانية لبرقية من الإنتربول في األمانيا بهذا الخ�سو�ض)))). 

درا�شة  الإلكترونية«,  المعلومات  تقنية  المناع�شة, »جرائم  اأحمد  اأ�شامة  و  الزعبي  انظر  جلال محمد   (97(
مقارنة, دار الثقافة, عمان, 2010 م, �س 93. 

ال�شيا�شة  الغافري,  ال�شادر في 2001/7/19 م )ذكره ح�شين  اللبنانية, عددها  النهار  )98) انظر جريدة 
الجنائية  في مواجهة جرائم الإنترنت درا�شة مقارنة«, دار النه�شة العربية, 2009,  �س 640). 
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جهود منظمة التجارة العالمية:
رغم حداثة منظمة التجارة العالمية)))), اإل اأنها تلعب دورا مهما في مكافحة 
البرامج  وتقليد  ن�سخ  وهو  الإلكترونية  الجرائم  من  النت�سار  وا�سع  �سنف 
المعلوماتية. وقد كان للبدء في تطبيقها منذ بداية عام )))) م اأثرا مهما في 
مجال حماية حقوق الملكية الفكرية, وذلك باعتماد اتفاقية الجوانب المت�سلة 
ت المادة )0)/)) من  بالتجارة من حقوق الملكية الفكرية )ترب�ض). وقد ن�سّ
هذه التفاقية على اأن برامج الكمبيوتر تتمتع بالحماية باعتبارها م�سنفات فنية 
بموجب اتفاقية »برن« )))))). ويوؤكد ن�ض هذه المادة على وجوب حماية 

برامج الحا�سب الآلي باعتبارها من حقوق الموؤلف)00)).
ت التفاقية حق الموؤلف بمجموعة من الأحكام, كما اأقرّت لمنتجي  و قد خ�سّ
البرامج حقوقا يتعيّن على الدول الأع�ساء حمايتها, ومن بينها حق الموؤلف في 
تاأجير برنامجه. وتعتبر اتفاقية )ترب�ض) اأول اتفاقية اأوردت ن�سا خا�سا لحماية 
حق الموؤلف و ذلك بالمادة )0)/)), والتي تنطبق على برامج الحا�سب الآلي. 

اتفاقية بوداب�ضت لمكافحة الجرائم المعلوماتية ل�ضنة 1002 م 
الأوربي  التحاد  بذلها  التي  للجهود  تتويجا  بوداب�ست))0))  اتفاقية  جاءت 
والمجل�ض الأوربي من اأجل اإيجاد �سيغة قانونية لمكافحة الجريمة الإلكترونية, 

)99)   يعود توقيع اتفاقية اإن�شاء منظمة التجارة العالمية اإلى 1994/4/15 م.  
)100)حول الحماية الجنائية لبرامج الحا�شب الآلي, انظر: محمد ن�شر محمد, » م�شكلات الحماية الجنائية 

لبرامج الحا�شب الآلي, درا�شة مقارنة«, مجلة الق�شائية, العدد الثامن, محرم, 1435 هـ, �س 176.
)101)انظر هلالي عبد اللاه اأحمد, »اتفاقية بوداب�شت لمكافحة جرائم المعلوماتية معلقا عليها«, دار النه�شة 

العربية, القاهرة, 2011, الطبعة الأولى. 
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وتعُد الإطار المرجعي لمكافحة الجرائم المعلوماتية في الوقت الحالي. وُ�سعت 
هذه التفاقية من قبل مجل�ض اأوربا بالتعاون مع كندا واليابان وجنوب اإفريقيا 
م))0)),   (00( �سنة  التنفيذ  حيّز  دخلت  وقد  الأمريكية.  المتحدة  والوليات 
الدول  اقتناع  مدى  التفاقية  هذه  اأبرزت  اإليها.  الن�سمام  دولة  لأي  ويمكن 
الدولية  الجهود  تظافر  وب�شرورة  المعلوماتية  الجريمة  بخطورة  عليها  الم�سادقة 
لمواجهتها. وقد تعرّ�ست اإلى بع�ض المفاهيم, مثل مفهوم النفاذ غير ال�شرعي 
ومفهوم الجريمة المعلوماتية وغيرها من المفاهيم التي ت�ستدعي اعتماد مفهوم 
موحّد لت�سهيل تطبيق التفاقية))0)), كما ت�سمّنت قواعد متعلّقة بالتعاون في 
ميدان مواجهة الجريمة الإلكترونية, كالقواعد الخا�سة بالخت�سا�ض الإقليمي 
مفتوحة  �سبكة  واعتماد   ((( )المادة  المجرمين  وت�سليم   ((( )المادة  للمحاكم 
�سة لبقية الدول الأع�ساء لتوفير الم�ساعدة في الأبحاث  طوال الأ�سبوع مخ�سّ

المرتبطة بالجرائم المعلوماتية ) المادة ))). 
5- على م�ضتوى الدول العربية

اجتمع ممثّلو الدول العربية في الموؤتمر العربي للتح�سير لموؤتمر القمة العالمية 
لمجتمع المعلومات في الفترة الممتدّة من )) اإلى )) يونيو )00). وح�شر الموؤتمر 
ممثّلو )) دولة عربية اإ�سافة اإلى مندوبي ) دول اإفريقية باعتبارهم مراقبين وعدّة 
�سخ�سيات مرموقة عالميا في مجال الت�سالت والمعلوماتية. وقد تم التن�سي�ض 
على ان�ساء فريق عمل تحت مظلة جامعة الدول العربية لتاأمين �سبكة المعلومات 

)102)انظر مذكرة �شغير يو�شف, »الجريمة المرتكبة عبر الإنترنت«, المرجع ال�شابق, �س 100.
)103) الها�شمي الك�شراوي, »الجريمة المعلوماتية«, مجلة الق�شاء والت�شريع, العدد 7 ل�شنة 2006, �س 40.
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مجل�ض  و�سعى  الإنترنت))0)).  جرائم  من  العربي  الم�ستهلك  وحماية  العربية 
التعاون لدول الخليج العربي من جهته اإلى مكافحة الجريمة الإلكترونية, حيث 
لمكافحة  �لعالمية  �لمنظومة  في  �أع�شاوؤه  ينخرط  باأن  م   (00( �سنة  منذ  اأو�سى 

الجريمة الإلكترونية وفق المعايير الدولية))0)). 
ب-على الم�ضتوى الداخلي

 رغم اأهمية التعاون الدولي في مكافحة الجريمة الإلكترونية, اإل اأنه ي�سطدم 
في عديد الحالت ب�سعوبات ناتجة عن التباين الكبير للاأنظمة القانونية بين دولة 
واأخرى والراجع اأ�سا�سا اإلى الخ�سو�سيات الثقافية والدينيّة. ويوجد اختلاف 
الإلكترونية,  الجريمة  مفهوم  في  تدخل  التي  الأن�سطة  تعريف  في  الدول  بين 
لهذه  القانوني  البناء  ت�سكّل  التي  النماذج  على  التفاق  عدم  اإلى  بالإ�سافة 
يتعيّن  ذلك  اأ�سا�ض  وعلى  معها))0)).  الإجرائي  التعامل  في  التباين  و  الجريمة 
على الدول �سياغة الأنظمة الملائمة لمكافحة الجريمة الإلكترونية مع الأخذ بعين 

العتبار بخ�سو�سياتها الجتماعية والدينية.
قرار مجل�ض  المملكة, �سدر  الإلكترونية في  للجريمة  الت�سدّي  اإطار  و في 
الوزراء رقم )) بتاريخ ))/)/ )))) هجري, القا�سي بالموافقة على نظام 
بتاريخ   ((( )م  رقم  الملكي  بالمر�سوم  المتوّج  و  المعلوماتية  جرائم  مكافحة 

)104)  نا�شر بن محمد البقمي, »جرائم المعلوماتية ومكافحتها في المملكة العربية ال�شعودية«, الطبعة الأولى, 
الريا�س, 1430 هجري-2009 م, �س100.

 Voir  » Comprendre la cybercriminalité : guide pour les pays en développement «,  (105(
.(2009, p. 122. (Rapport collectif téléchargeable sur internet

)106) نا�شر بن محمد البقمي, المرجع ال�شابق, �س102.
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اإلى  يعمد  من  �سد  عقوبات  النظام  هذا  اأقر  وقد  )/)/))))هجري))0)). 
التن�ست على ما هو مر�سل داخل ال�سبكة المعلوماتية اأو اأحد اأجهزة الحا�سب 
طريق  عن  �لخا�شة  بالحياة  �لم�شا�س  ج��رّم  كما  �لاع��تر����س,  �أو  �لالتقاط  �أو 
ا�ستخدام الهواتف النقالة اأو ما في حكمها, اإ�سافة اإلى الت�سهير بالغير واإلحاق 
النظام  من  الرابعة  المادة  تجرّم  و  المعلومات.  تقنيات  و�سائل  عبر  بهم  ال�شرر 
يُجرّم  كما  للاأفراد,  الئتمانية  اأو  البنكية  البيانات  على  والتج�سّ�ض  التحيل 
النظام الم�سا�ض بالنظام العام اأو القيم الدينية اأو الآداب العامة ويُفرد الجريمة 
الإلكترونية ذات الطابع الإرهابي بعقاب �سارم ي�سل اإلى ع�شر �سنوات �سجنا 

نظرا لما ت�سكله من تهديد لأمن المجتمع.
بالجرائم  المرتبطة  التقنية  ال�سعوبات  تجاوز  في  الأمنية  الجهات  ولم�ساعدة   
ت المادة )) من نظام مكافحة الجرائم المعلوماتية على ما يلي:  المعلوماتية, ن�سّ
الدعم  تقديم  لخت�سا�سها  وفقا  المعلومات  وتقنية  الت�سالت  هيئة  »تتولّى 
والم�ساعدة الفنية للجهات الأمنية المخت�سة خلال مراحل �سبط هذه الجرائم 
والتحقيق فيها واأثناء المحاكمة«. ويُعد اعتماد هيئة مخت�سة في دعم وم�ساندة 
الجهات الأمنية عند مكافحتهم للجريمة الإلكترونية اأمرا �شروريا وعمليا, نظرا 
لل�سبغة التقنية للجريمة المعلوماتية. وهذا ما يُف�شّر اإن�ساء عدة دول في العالم 
وحدات متخ�س�سة في مكافحة جرائم الإنترنت كال�سين والوليات المتحدة 
وبريطانيا))0)). وفي فرن�سا, اقترح وزير الداخلية ال�سابق »مي�سال دي فيلبان« 

)107)انظر : نا�شر بن محمد البقمي, المرجع ال�شابق, �س 210.
)108)انظر نبيلة هبة هروال, »الجوانب الإجرائية لجرائم الإنترنت في مرحلة جمع ال�شتدللت«, دار الفكر 

الجامعي, 2013, �س 107.
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م�شروع قانون يهدف اإلى مكافحة الجريمة الإلكترونية. ومن بين الحلول الواردة 
في م�شروع القانون الفرن�سي الترفيع في قوات ال�شرطة والدرك المتخ�س�سين 
في المعلوماتية. وقد ذهب وزير الداخلية الفرن�سي اإلى حد اقتراح »البحث 
الوقت  في  الخطيرة  الجرائم  اكت�ساف  من  تمكّن  للتحقيق  خا�سة  و�سائل  عن 
م�ستعار في  ا�سم  ي�ساركوا تحت  اأن  الحق في  للمحققين  يكون  كاأن  المنا�سب 

المحادثات الإلكترونية بدون اأن يكونوا م�سوؤولين جزائيا«))0)).
في  وفعّالة  ناجعة  قانونية  و�سيلة  المعلوماتية  الجرائم  مكافحة  نظام  يعتبر 
الإلكترونية.  للجرائم  رادعة  عقوبات  اأقر  حيث  الإلكترونية,  الجريمة  مكافحة 
الجرائم  من  للعديد  بالت�سدي  ال�سعودي  للق�ساء  النظام  ه��ذا  �سمح  وق��د 
المعلوماتية, وخا�سة الأخلاقية منها, على غرار تخزين �سور فا�سحة في ذاكرة 
الهاتف النقال والت�سهير بالغير بوا�سطة الهاتف الجوال. رغم ذلك, فاإن بع�ض 
العقوبات الواردة بهذا النظام قد ل تحقّق الردع الكافي)0))), ح�سب اعتقادنا, 
بالنظر اإلى خطورة بع�ض الجرائم. من ذلك اأن اأق�سى العقاب المقرر للا�ستيلاء 
اأو  ال�سند وعن طريق الحتيال  اأو توقيع هذا  اأو على �سند  المنقول  المال  على 
اتخاذ ا�سم كاذب اأو انتحال �سفة غير �سحيحة ل يتجاوز ثلاث �سنوات, في 
حين اأن الأ�شرار التي يمكن اأن تلحق بالغير في حالة ال�ستيلاء الإلكتروني على 

)109) انظر نبيلة هبة هروال, المرجع ال�شابق, �س 115. انظر نبيلة هبة هروال, »الجوانب الإجرائية لجرائم 
الإنترنت في مرحلة جمع ال�شتدللت«, دار الفكر الجامعي, 2013, �س 107.

)110) تّمت �شياغة نظام مكافحة جرائم المعلوماتية ال�شعودي على خلاف الأنظمة الجنائية الحديثة, حيث 
بداأ المنظّم بتحديد العقوبات اأول, ثم تحديد الجرائم التي تنطبق عليما العقوبات, في حين اأن ال�شائع 
في الن�شو�س التجريمية اأن يتم تحديد الجرائم اأول, ثم العقوبات في مرحلة لحقة )انظر نا�شر بن 

محمد البقمي, المرجع ال�شابق, �س 211).
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اأموال مودعة بالبنوك تكون عادة فادحة, على غرار ما قام به الهاكر الجزائري 
حمزة بن دلّج))))). من جهة اأخرى, فاإن اأق�سى العقاب المقرر لجريمة التجار 
بالمخدرات اأو الموؤثرات العقلية عبر الإنترنت هو خم�ض �سنوات. وهو عقاب 
اأقل ردعا من العقاب المقرر للاتجار بالمخدرات بالطرق التقليدية, والذي ي�سل 
التجريم  م�ستوى  على  التناغم  قلة  تدفع  وقد  الإع���دام))))).  اإلى  المملكة  في 
الجريمة  اعتماد  اإلى  المجرمين  بع�ض  المعلوماتية  التقليدية والجرائم  الجرائم  بين 
التي يمكن  النقائ�ض  اأهدافهم الإجرامية. ومن بين  الإلكترونية و�سيلة لتحقيق 
اأن تنُ�سب اإلى نظام مكافحة الجرائم المعلوماتية, عدم اإلزام مزوّدي الخدمات 
بحفظ البيانات المخزّنة في اأنظمتهم لمدة زمنية محددة بما ي�سمح بالتعرّف على 
المجرم  ب�سبط  ت�سمح  و�سائل  وهي  الت�سال,  حركة  وعلى  الخدمة  م�ستعمل 

المعلوماتي ب�سكل اأ�شرع. 
اأنظمتها  يتعيّن عليها تحديث  التي  للدول  الإلكترونية تحدّيا  تُ�سكل الجريمة 
في  �سعوبة  يزداد  التحدي  هذا  الإلكترونية.  الجريمة  لتطور  مُواكبة  وجعلها 
المملكة, نظرا لخ�سوع الأنظمة فيها لأحكام ال�شريعة الإ�سلامية))))). ويتعيّن 
القراآن وال�سنة الحلول الكفيلة بمكافحة الجرائم  اأن ت�ستلهم من  على الأنظمة 

)111) انظر المقال الإلكتروني »بعد اختراقه ع�شرات البنوك الهاكر الجزائري حمزة بن دلّج في قب�شة الـ 
www.mbc.net : المن�شور في موقع « FBI

)112) انظر نظام مكافحة التجار بالمواد المخدرة في المملكة العربية ال�شعودية ال�شادر بموجب الأمر ال�شامي 
رقم 4/ب/966 وتاريخ 10 / 7 / 1407 هـ المت�شمن قرار هيئة كبار العلماء رقم 138 وتاريخ 20 / 6 / 

1407 هـ, وكذلك قرار مجل�س الوزراء رقم 11 ل�شنة 1374 هـ.
)113) ين�س النظام الأ�شا�شي للحكم في مادته ال�شابعة على اأن »ي�شتمد الحكم في المملكة العربية �شلطته من 

كتاب الله تعالى و�شنة ر�شوله, وهما الحاكمان على هذا النظام و جميع اأنظمة الدولة«.
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ال�شريعة  ق��درة  المعلوماتية  الجرائم  مكافحة  نظام  اأثبت  وقد  الإلكترونية. 
ال�شريعة  »تركت  فقد  وبالفعل,  الع�شر.  تطورات  مواكبة  على  الإ�سلامية 
مجال وا�سعا للعلماء واأولي الأمر لمعالجة اأمور المعاملات في جوانبها المختلفة 
من مدنية وجنائية ود�ستورية ونحوها في �سوء التوجيهات القراآنية والنبوية 
العامة  الأ�س�ض  هذه  اإعمال  بكيفية  المتعلقة  والتفا�سيل  الفروع  اأما  العامة... 
بالمرونة  اأغلبها  في  تت�سم  فهي  ذلك,  واإج��راءات  وتطبيقها  الكلية  والقواعد 
من  الغرّاء  الإ�سلامية  ال�شريعة  تمكنت  والتجدّد  المرونة  بهذه  والتجدّد«))))). 
بالفعل �سالحة  لتكون  الم�ستحدثة؛  الجرائم  الع�شر ومواكبة  متطلبات  م�سايرة 

لكل زمان ومكان.

)114) محمد عبد الظاهر ح�شين, »الفقه الإ�شلامي الم�شدر الرئي�س للت�شريع«, دار النه�شة العربية, القاهرة, 
م�شر, 1999 م, �س 127 )مرجع ذكره نا�شر بن محمد البقمي, »جرائم المعلوماتية ومكافحتها في 

المملكة العربية ال�شعودية«, الطبعة الأولى, الريا�س, 1430 هـ - 2009 م, �س 194).
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الخاتمة

في الختام, وعلى �سوء ما تم ا�ستعرا�سه حول مكافحة الجرائم الإلكترونية, 
يمكن القول باأن الجريمة الإلكترونية تعتبر جريمة من نوع خا�ض ت�ستدعي اإجراءات 
بالجانب  اأكثر  دوليا واهتماما  تن�سيقا  تتطلّب  اأن مكافحتها  من نوع خا�ض. كما 

ل اإلى النتائج والتو�سيات التالية: التقني. وقد اأمكن التو�سّ

اأول: النتائج
• خطورة الجريمة الإلكترونية بالن�سبة للدول والأفراد. 	
• خ�سو�سية الجريمة الإلكترونية وخ�سو�سية مرتكبها.	
• التقليدية 	 المكافحة  و�سائل  باعتماد  الإلكترونية  الجريمة  مكافحة  �سعوبة 

واأهمية الجانب التقني في مكافحتها.
• و�سعف 	 الإلكترونية  الجريمة  مكافحة  في  العالم  دول  بين  الكبير  التباين 

التعاون الدولي.
• لظاهرة 	 العربية  الدول  معظم  في  الجنائي  البحث  اأجهزة  مواكبة  عدم 

الإجرام الإلكتروني.
• �سعوبة م�سايرة الن�سو�ض القانونية لتطور الجريمة الإلكترونية.	
• تميّز المملكة العربية ال�سعودية من الناحية النظامية على م�ستوى مكافحة 	

الجريمة الإلكترونية.
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ثانيا: التو�ضيات
اأ-على الم�ضتوى التقني:

• اإيلاء الجانب التقني اأهمية كبرى على م�ستوى مكافحة الجريمة الإلكترونية.	
• ال�سيا�سية 	 للمواقع  بالن�سبة  فاعلية  اأكثر  وحجب  تر�سيح  نظام  اعتماد 

والدينية والمواقع الخا�سة بالكيان ال�سهيوني اأ�سوة بفاعلية نظام الحجب 
بالن�سبة للمواقع الإباحية ومواقع المي�شر ومواقع التجار بالمخدرات. 

• اعتماد تقنية الت�سفير ب�سكل اأو�سع في المعاملات الإلكترونية وفي المواقع 	
الإلكترونية التي لها علاقة بالأمن الوطني.

• مهند�سين 	 من  تتكون  الإلكترونية  الجرائم  لمكافحة  خا�سة  هيئة  اإحداث 
و�سائل  باعتماد  قانونيا  لهم  ال�سماح  مع  المعلوماتية  ين في مجال  مخت�سّ
منتديات  في  م�ستعارة  اأ�سماء  ا�ستعمال  مثل  خا�سة  وتعقّب  ا�ستق�ساء 

الإنترنت ق�سد تحديد هوية المجرمين دون اأن يكونوا م�سوؤولين جزائيا.
• للعموم على 	 المعلوماتية من خلال حملات توعوية  ال�سلامة  ثقافة  ن�شر 

المواقع  �سلب  الإنترنت  م�ستخدمي  واإع��لام  الإع��لام  و�سائل  م�ستوى 
الإلكترونية المهددة بالختراق الإلكتروني بالمخاطر التي تهددهم وب�سبل 

الوقاية منها.
على الم�ضتوى القانوني:

• والتجار 	 الإلكترونية  )ال�شرقة  الجرائم  لبع�ض  بالن�سبة  العقاب  ت�سديد 
بالمخدرات عبر الإنترنت) بحيث يكون العقاب متقاربا مع العقاب المقرر 

لها في المملكة خارج المجال الإلكتروني. 
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• الن�ض في �سلب نظام مكافحة الجرائم المعلوماتية على م�سوؤولية مزودي 	
من  يُ�سهّل  مما  محددة  زمنية  مدة  البيانات  حفظ  في  الت�سال  خدمات 

الت�سدّي للجريمة والتعرّف على مرتكبها.
• الخت�سا�ض 	 على  المعلوماتية  جرائم  مكافحة  نظام  �سلب  في  الن�ض 

معايير  وفق  الإلكترونية  الجرائم  مجال  في  ال�سعودية  للمحاكم  الحكمي 
المجرم  ومقر  الجريمة  من  المت�شرر  وجن�سية  المجرم  جن�سية  مثل  متعدّدة 
دون  يحول  ما  وهو  المعايير  هذه  اأحد  توفّر  لمجرّد  بتتبعه  ي�سمح  ب�سكل 

اإفلاته من العقاب. 
• الإلكترونية 	 والجرائم  المخاطر  متابعة  في  مخت�سة  قانونية  خليّة  اإحداث 

واإعداد الن�سو�ض القانونية الملائمة في وقت قيا�سي.
• التن�سيق مع مختلف دول العالم من اأجل الت�سدّي للجريمة الإلكترونية.	


