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ملخ�ص: 

 مع الزيادة الكبيرة في التعاملات الإلكترونيَّة وتلك المتَُعَلِّقة بالتجارة الإلكترونيَّة، 
برزت م�شكلة �سلامة و�أمن تلك التعاملات والمرا�سلات. �إذ �إن غالبية تلك التعاملات 
تبرم بين غائبين، وذلك يعود �إلى اختلاف مكان وزمان التعاقد وغياب العلاقة المبا�شرة 
بين �أطراف التعاقد، �إذ �إنهم في كثير من الأحيان لم ي�سبق لهم �أن دخلوا في تعاملات 

ا من قبل.  مع بع�ضهم بعْ�ضً
التعاملات  لتطوير  �رض�وريٌّ  �أم��رٌ  هو  والأم��ان  الثِّقة  عن�صري  توافر  ف���إنَّ  لذلك   
�إيجاد طرف ثالث تكون وظيفته  الإلكترونيَّة والتجارة الإلكترونيَّة. ولذلك فلا بد من 
توثيق التعاملات بين الأطراف الذين ي�ستخدمون الو�سائط الإلكترونيَّة في تعاملاتهم. 
ويقوم هذا الطرف وهو مقدم خدمة الت�صديق الإلكتروني بدوره في ت�أكيد �أن التوقيع 
الإلكتروني �صادر من �صاحبه، و�أنه �صحيح �أن البيانات الموقعة لم يتم العبث بها بتحريفها 
�أو تعديلها وذلك با�ستخدام و�سائل تقنيَّة تحافظ على منظومة التوقيع الإلكتروني ور�سالة 

البيانات المر�سلة. 
كما  ودورها.  وجهاته  الإلكتروني  الت�صديق  ماهية  التمهيدي  المبحث  تناول  وقد   
�أو�ضحنا في المبحث الأول التزامات وم��سؤوليات مقدم خدمات الت�صديق و�شروط 
في  قنا  تطرَّ ث��مَّ  الإل��كرت�وني،  الت�صديق  �شهادات  �إ���ص��دار  ترخي�ص  على  الح�صول 
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�آليات حماية  �إلى  �إ�ضافة  وبياناتها،  و�أهميتها  الت�صديق  �شهادة  لتعريف  الثاني  المبحث 
البيانات )الت�شفير(، ثمَّ بيّنا في المبحث الثالث حالات تعليق و�إلغاء �شهادة الت�صديق 
قنا في المبحث الرابع لتطبيقات الت�صديق الإلكتروني في النظام  الإلكتروني، ثمَّ تطرَّ

َّ التو�صل في نهاية البحث �إلى عدد من النتائج والتو�صيات. ال�سعودي، وقد تَم

مقدمـة: 

عبر  تتم  التي  التعاملات  معظم  في  الأط��راف  بين  المبا�شرة  العلاقة  لغياب  نظرًا   
توافر  ف�إنَّ  الإنترنت،  �شبكة  عير  تتم  التي  تلك  خا�ص  وبِ�شَكلٍّ  الإلكترونيَّة  الو�سائط 
عن�صري الثِّقة والأمان في هذه التعاملات �أمرٌ �أ�سا�سيٌّ و�ضروريٌّ لتطويرها وانت�شارها، 
ثالث  طرف  �إيجاد  �إل��ى  الإل��كرت�وني  بالإثبات  المتَُعَلِّقة  الت�شريعات  عمدت  ولذلك 
وظيفته توثيق وت�أكيد هذه التعاملات بين �أطراف الت�صرف من خلال �شهادة الت�صديق 
الإلكتروني )Electronic Certificate( التي تحتوي مجموعة من البيانات وظيفتها 

توثيق العلاقة بين الموقع وتوقيعه الإلكتروني. 
قها �أيِّ �شخ�ص طبيعي �أو معنوي يتقدم �إلى الجهات   وتوجد �شروط يجب �أن يحقِّ
ترخي�ص  على  الح�صول  بطلب  وْلة  الدَّ المخت�صة )Competent Authorities( في 
لمزاولة مهنة تقديم خدمات الت�صديق الإلكتروني. كما توجد مجموعة من الالتزامات 
د خدمة الت�صديق  د خدمة الت�صديق الإلكتروني، وبما �أن مزوِّ التي يجب �أن يقوم بها مزوِّ
الإلكتروني يقوم بدور الو�سيط الم�ؤتمن بين الأطراف، الذين يعتمدون على الو�سائط 
فات، ف�إنَّه يُعدُّ م��سؤولًا جنائيًا ومدنيًّا عن �أيِّ مخالفات  الإلكترونيَّة في �إبرام هذه الت�صرَّ

يرتكبها ينتج عنها بالأطراف �أو بالغير �ضررًا.
ويناق�ش هذا البحث مو�ضوع الت�صديق الإلكتروني، وجهاته، ودورها، والتزاماتها، 
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المقارنة،  الت�شريعات  في  الإلكتروني،  الت�صديق  و�شهادات  البيانات،  حماية  و�آليات 
وتطبيقات الت�صديق الإلكتروني في النظام ال�سعودي. 

هدف البحث و�أهميته: 

تعريفه،  من حيث  الإلكتروني  الت�صديق  مو�ضوع  درا�سة  �إلى  البحث  هذا  يهدف 
وم��سؤوليات  والتزامات  الإلكتروني،  الت�صديق  جهات  ودور  عليه،  القائمة  والجهات 
مقدم خدمات الت�صديق الإلكتروني، و�شروط الح�صول على ترخي�ص مقدم خدمات 
الت�صديق الإلكتروني، وتعريف �شهادة الت�صديق الإلكتروني، وتو�ضيح بياناتها و�آليات 
المقارنة  القانونيَّة  الأنظمة  وموقف  ال�شهادة،  و�إلغاء  تعليق  وحالات  البيانات،  حماية 
منها، و�صولًا �إلى تبيين تطبيقات الت�صديق الإلكتروني في النظام ال�سعودي. وتكمن 
التعاملات  تطوّر  الإلكتروني في  الت�صديق  يلعبه  الذي  المهم  الدور  البحث في  �أهمية 
زيادة  عبر  والعالمي،  الوطني  الم�ستويين  على  الإلكترونيَّة  التجارة  وزيادة  الإلكترونيَّة، 

الثِّقة بين �أطراف التعاملات الإلكترونيَّة.
 

خطة البحث: 

�سوف يق�سم هذا البحث �إلى: 
مبحث تمهيدي: ماهية الت�صديق الإلكتروني، وجهاته، ودورها. 

الإلكتروني،  الت�صديق  خدمات  مقدم  وم��سؤوليات  التزامات  الأول:  المبحث 
و�شروط الح�صول على ترخي�ص مزاولة ن�شاط �إ�صدار �شهادات الت�صديق الإلكتروني.

المبحث الثاني: تعريف �شهادة الت�صديق الإلكتروني، و�أهميتها، وبياناتها و�شهادات 
الت�صديق الأجنبيَّة. 
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�شهادات  و�إلغاء  تعليق  )الت�شفير( وحالات  البيانات  �آليات حماية  الثالث:  المبحث 
الت�صديق الإلكتروني. 

المبحث الرابع: تطبيقات الت�صديق الإلكتروني في النظام ال�سعودي. 
منهج البحث: 

والقوانين  الأنظمة  لن�صو�ص  التحليليَّة  الدرا�سة  منهج  على  البحث  هذا  يعتمد 
المقارنة، مع الاعتماد على المراجع القانونيَّة ذات العلاقة. 

مبحث تمهيدي - ماهية الت�صديق الإلكتروني وجهاته ودورها: 
نظرًا لأهميَّة تعريف الت�صديق الإلكتروني وبيان جهاته ودورها، �سنتناول في المطلب 
الثاني  المطلب  في  نتناول  ثمَّ  الإلكتروني،  الت�صديق  تعريف  المبحث  هذا  من  الأول 

جهات الت�صديق الإلكتروني، �أما في المطلب الثالث ف�ستناول دور تلك الجهات.

المطلب الأول: تعريف الت�صديق الإلكتروني: 

فنيَّة  الإلكتروني )Electronic Certification( هو و�سيلة  التوثيق  �أو  الت�صديق 
�آمنة للتحقق من �صحة التوقيع �أو المحرر، حيث يتم ن�سبته �إلى �شخ�ص �أو كيان معين 
عبر جهة موثوق بها )Trusted Authority(، �أو طرف محايد يطلق عليه ا�سم مقدم 

.)Certification Authority(((( خدمات الت�صديق
انظر: 	(((

Ricardo Barretoo Feireira Da Silva, Electronic Certification in Brazil and in the European 

Union, Digital Evidence and Electronic Signature Law Review, 2005. at 21.

انظر �أي�ضاً:
Sausan – Jacqueline Butler, Certification, Authentication, And Electronic Signatures, 

Arizona Journal of International and Comperative Law, Winter, 2000. at 117119-.

انظر �أي�ضاً:
Benjamin Wright, Eggs in Baskets: Distributing Risks of Electronic Signatures, UWLA Law 

Review, 2001. At 215.
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المطلب الثاني: جهات الت�صديق الإلكتروني: 

 )Certification Authorities( الت�صديق �أو مقدمو خدمات  الت�صديق  جهات 

المتعاملين  الأطراف  حاجة  بتلبية  تقوم  خا�صة  �أو  عامة  هيئات  تكون  قد  �أطراف  هي: 

وذلك من خلال  بينهما،  ثقة  مو�ضع   )Third Party( ثالث لوجود طرف  �إلكترونيًا 

 ،)Subscriber( لِكُلِّ م�شترك  )Identity certificate( إلكترونيَّة� �إ�صدار �شهادات 

ت�صادق على �أو ت�شهد ب�صحة مجموعة من المعلومات والبيانات الواردة فيها))).

 Electronic( الإلكترونيَّة  التوقيعات  قبول  �ضمان  في  مهم  ب��دور  تقوم  فهي 

.)Legal Recognition( ًوالاعتراف بها قانونا )Signatures

الإلكتروني  التوقيع  عنا�صر  يوفر  لن  الجهات  تلك  مثل  وج��ود  عدم  ف���إنَّ  وعليه 

الم�ؤمن، و�سوف يقل�ص من التعاملات التي �ستقت�صر على �أ�صحاب التعاملات ال�سابقة 

و�ضمن �أ�ضيق الحدود، ووجودها �سوف يمكن المتعاملين في مجال التجارة الإلكترونيَّة 

)Electronic Commerce( من تو�سيع نطاق تلك المعاملات))).

فقد عرفته المادة )2( من القانون رقم )1( لعام 2000م لإمارة دبي ب�أنه: »�شخ�ص �أو 

جهة معتمدة �أو معترف بها تقوم ب�إ�صدار �شهادات ت�صديق �إلكترونيَّة �أو �أي خدمات �أو 

مهمات مُتَعَلِّقة بها وبالتوقيع الإلكتروني والمنظمة بموجب القانون«.

الأ�سا�سي  ال�شهادة الإلكترونية م�أخوذة عن �سجل معلوماتي وتحتوي بيانات متعددة، هدفها  وتكون هذه  	(((
تحديد هوية الموقع وربطها بالمفتاح العام. 

انظر: 
A.Michael Froom Kin, The Essential Role of Third Trusted Parties in Electronic Com-
merce, Buffalo Law Journal, 1996. At 2-11. 

انظر �أي�ضاً. عمر ح�سن المومني، التوقيع الإلكتروني وقانون التجارة الإلكترونية، دار وائل للن�شر، عمان، 
2003م. �ص 60 وما بعدها.

عمر المومني، المرجع ال�سابق. �ص 61 وما بعدها. 	(((
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ب�أنه »�شخ�ص مرخ�ص له ب�إ�صدار  فه نظام التعاملات الإلكترونيَّة ال�سعودي  كما عرَّ

�شهادات الت�صديق الرقمي، �أو �أي خدمة �أو مهمة مُتَعَلِّقة بها وبالتوقيعات الإلكترونيَّة 

وفقًا لهذا النظام«))).

فه قانون المعاملات والتجارة الإلكتروني التون�سي ب�أنه: »كل �شخ�ص طبيعي  كما عرَّ

�أو معنوي يُحدِث وي�سلم ويت�صّرف في �شهادات الم�صادقة وي�سدي خدمات �أخرى ذات 

علاقة بالإم�ضاء الإلكتروني«))).

المخت�صة  للجهة  تعريف  �أي  يورد  فلم  الأردني  الإلكترونيَّة  المعاملات  قانون  �أما 

ب�إ�صدار �شهادات الت�صديق الإلكتروني، ويعود ذلك �إلى �أن الم�شرع الأردني ترك تنظيم 

ة بعمل تلك الجهة للائحة ت�صدر لاحقًا))). الأحكام الخا�صَّ

»الجهات  ب�أنها  الم�صري  الإلكتروني  التوقيع  لقانون  التنفيذيَّة  اللائحة  عرفتها  كما 

بالتوقيع  تتعلّق  الإلكتروني، وتقديم خدمات  الت�صديق  �شهادات  ب�إ�صدار  لها  المرخ�ص 

الإلكتروني«))).
ي�صدر  الذي  »ال�شخ�ص  ب�أنه:  فه  عرَّ فقد  البحريني  الإلكترونيَّة  التجارة  قانون  �أما 
�شهادات �إثبات الهوية لأغرا�ض التوقيعات الإلكترونيَّة، �أو الذي يقدم خدمات �أخرى 

المادة )1( فقرة )21(، نظام التعاملات الإلكترونية ال�سعودي، ال�صادر بقرار مجل�س الوزراء رقم )80(  	(((
وتاريخ 1428/3/7هـ وبالمر�سوم الملكي رقم )م/18( وتاريخ 1428/3/8هـ.

الف�صل الثاني من قانون المعاملات والتجارة الإلكترونية التون�سي. 	(((
انظر المادة )40/ب( من قانون المعاملات الإلكترونية الأردني. 	(((

المادة )1( الفقرة )6(، اللائحة التنفيذية لقانون التوقيع الإلكتروني الم�صري. 	(((
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تتعلّق بهذه التوقيعات«))).
)الأوني�سترال(،  الإلكتروني  للتوقيع  النموذجي  المتحدة  الأمم  قانون  ف  عرَّ كما 
يقدم  �أن  ال�شهادات ويجوز  ي�صدر  ب�أنه: »�شخ�ص  الإلكتروني  التوقيع  مقدم خدمات 

خدمات �أخرى ذات �صلة بالتوقيعات الإلكترونية«))). 
الت�صديق  مقدم خدمات  ف  عرَّ فقد  لعام 1996  رقم )93(  الأوروبي  التَّوجيه  �أما 
الإلكتروني ب�أنه: »كل �شخ�ص قانوني طبيعي �أو اعتباري يقوم بتقديم �شهادات �إلكترونيَّة 

للجمهور، �أو يقدم له خدمات مرتبطة بالتوقيعات الإلكترونية”. 
وبالرغم من تنظيم التَّوجيه الأوروبي لجهات التوثيق الإلكتروني �أو مقدمي خدمة 
التوثيق، ف�إنَّه لم يجعل هذا التوثيق �إلزاميًا، و�إنما ترك للمتعاملين حرية اللجوء �إليه)1)).

المطلب الثالث: دور جهات الت�صديق الإلكتروني: 

المتعاملين  بين  والثِّقة  الأمان  توفير  في  مهمٍ  بدورٍ  الإلكتروني  الت�صديق  جهة  تقوم 
مُتَعَلِّقة  تقدمه من خدمات  ما  الإنترنت، من خلال  �شبكة  الإلكترونيَّة عبر  بالتعاملات 

بالتوقيع الإلكتروني. 
والت�شريعات  الدولية  الاتفاقيات  �ضوء  في  الإلكتروني  للتوقيع  القانوني  النظام  فهمي،  م�صطفى  خالد  	(((

العربية، دار الجامعة الجديدة، القاهرة، 2007م. �ص 146 وما بعدها.
والتوزيع،  للن�شر  الثقافة  دار  الإلكتروني،  بالتوقيع  الخا�صة  القواعد  رب�ضى،  غ�سان  عي�سى  �أي�ضاً.  انظر 

عمان، 2009م، �ص 112 وما بعدها.
انظر �أي�ضاً:

Jane Kaufman Winn, Open systems, Free Markets, and Regulation of Internet Commerce, 

72 TOIL. Rev. 1177. 1202 (1998).
انظر �أي�ضاً:

 Charles N. Faerber, Electronic Notarization: Florida, Utah Lead the Way, The Nat,

.Notary, July 1998. At 21
المادة )e/2(، قانون الأمم المتحدة النموذجي للتوقيع الإلكتروني لعام 2008م. 	(((

انظر المادة )2( من التوجيه الأوروبي المذكور. 	((1(



183
مجلة الق�ضائية - العدد الرابع - رجب  1433هـ

ففكرة تقديم خدمات الت�صديق تقوم على �أ�سا�س ت�أمين وت�أكيد �أن المفتاح العام الم�ستخدم 
هو فعلًا لمر�سل الر�سالة. وبمعنى �آخر فهو ت�أكيد ل�شخ�صيَّة هذا المر�سل و�صلاحياته. 

في  فني  ��سؤال  يطرح  الت�صديق،  خدمة  مقدم  وجود  عدم  فعند  ذلك  على  وبناءً 
يتحققا  �أن  قبل في علاقات،  ل�شخ�صين لم يدخلا من  يّة، وهو كيف يمكن  الأَهمِّ غاية 
من المفتاح العام المر�سل لِكُلِّ منهما، لمعرفة هوية و�صلاحيات ال�شخ�ص الآخر؟ وهذه 
الم�شكلة هي م�شكلة الأمان )Security( الذي تفتقده وتحتاج �إليه العمليات المبرمة عبر 

�شبكة الإنترنت)1)).
فجهات الت�صديق )Certification Authorities( هي �أطراف قد تكون هيئات 
ثالث  لوجود طرف  �إلكترونيًا  المتعاملين  الأطراف  بتلبية حاجة  تقوم  �أو خا�صة،  عامة 
مو�ضع ثقة بينهما، وذلك من خلال �إ�صدار �شهادات �إلكترونيَّة لِكُلِّ م�شترك، ت�صادق 
على �أو ت�شهد ب�صحة المعلومات والبيانات الواردة فيها)1)). فهي تقوم بدور �أ�سا�سي في 
�ضمان قبول التوقيعات الإلكترونيَّة والاعتراف بها قانونيًّا، و�أنه قد تمَّت المحافظة على 
التوقيع الإلكتروني بطريقة �صحيحة من لحظة الإر�سال �إلى لحظة الت�صديق، بما ي�ضمن 

عدم �إنكار الموقع ل�صدور التوقيع الإلكتروني منه.
فالمعاملات الإلكترونيَّة تتم بين طرفين، لا يعرف �أحدهما الآخر في كثير من الأحيان، 
وبالتالي تقوم جهة الت�صديق الإلكتروني بالتحقق من هوية المتعاملين و�صفاتهم المميّزة، 
والتحقق من مدى �أهليتهم القانونيَّة للتعاقد، كما تتحقق من م�ضمون التعاقد و�سلامته 

وجديته، و�سلامته من الغ�ش والاحتيال. 

عبدالفتاح حجازي، النظام القانوني للتوقيع الإلكتروني، دار الكتب القانونية، القاهرة، 2007م. �ص93  	((1(
الإ�سكندرية،  الجديدة،  الجامعة  دار  الإلكتروني،  التوقيع  قنديل،  ال�سيد  �سعيد  �أي�ضاً  انظر  بعدها.  وما 

2006م. �ص72 وما بعدها.
A. Michal Froom Kin, Supra. At. 12 	((1(

              انظر �أي�ضاً: عمر ح�سن المومني، التوقيع الإلكتروني وقانون التجارة الدولية، المرجع ال�سابق. �ص62 وما بعدها.
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 ،)Cryptology(الت�شفير بدور مهم في عمليَّة  الإلكتروني  الت�صديق  وتقوم جهة 
نة للمفتاح  عن طريق �إمداد كلٍّ من طرفي التعاقد )المر�سل والمر�سل �إليه( بالبيانات المكوَّ
العام والمفتاح الخا�ص لِكُلِّ منها. وتقوم بت�أكيد ن�سبة المفتاح العام ل�صاحبه، و�أن الموقع 
قرينة  ذلك  كان  ا�ستخدامه   َّ تَم ف�إذا  غيره،  يعرفه  �أن  دون  وحده  الخا�ص  المفتاح  يملك 

)Presumption( على �أن الموقع هو الذي قام بالتوقيع)1)).
والحقيقة �أن جهة الت�صديق الإلكتروني لها دورٌ كبيٌر في التعاملات الإلكترونيَّة، فهي 
ت�صدر منظومة التوقيع الإلكتروني، وت�صدر �شهادة الت�صديق الإلكتروني على التوقيع 
�آثارٌ  �أعمالها  على  ويترتَّب  الإلكترونيَّة،  التعاملات  �صحة  �شهادة  وت�صدر  الإلكتروني، 
غير  حقِّ  وفي  الإلكتروني،  التَّعامل  في  معه  الآخر  والطرف  الموقع،  حقِّ  في  قانونيَّة 
�إذا  ما  حالة  في  جنائيًّا  ت��سأل  الت�صديق  فجهة  ولذلك  كذلك.   )Third Parties(الـ
�ساهمت في ارتكاب جريمة تتعلّق بالتوقيع الإلكتروني، وتُ��سأل مدنيًّا كذلك في حالة 

ترتبت ا�ضرار بحقِّ �أيِّ من الأطراف)1)).
وقد منحت الت�شريعات المقارنة الهيئة التابعة للدولة، منح تراخي�ص لبع�ض الجهات 
ن�ص  فقد  وتقني.  قانوني  �إطار  �ضمن  وذلك  الإلكتروني،  الت�صديق  خدمات  لتقديم 
القانون الم�صري رقم )15( لعام 2004م والخا�ص بتنظيم التوقيع الإلكتروني وب�إن�شاء 
هيئة تنمية �صناعة تكنولوجيا المعلومات على �أنه: »لا تجوز مزاولة ن�شاط �إ�صدار �شهادات 
الت�صديق الإلكتروني �إلا بترخي�ص من الهيئة، وذلك نظير مقابل يحدده مجل�س �إدارتها 
القانون،  لهذا  التنفيذيَّة  اللائحة  تقررها  التي  وال�ضمانات  والقواعد  للإجراءات  وفقًا 
ة، مع  العامَّ بالتزامات المرافق  القانون رقم )129( لعام 1947م  ب�أحكام  التقيد  ودون 

عمر المومني، المرجع ال�سابق. �ص53. 	((1(
عمر المومني، المرجع ال�سابق. �ص53 وما بعدها. انظر �أي�ضاً ممدوح محمد مبروك، مدى حجية التوقيع  	((1(

الإلكتروني في الإثبات، دار النه�ضة العربية، 2009م �ص148 وما بعدها.
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مراعاة ما ي�أتي: 
)�أ( 	 �أن يَتمَّ اختيار المرخ�ص له في �إطار من المناف�سة والعلانيَّة. 

)ب( �أن يحدد مجل�س �إدارة الهيئة مدة الترخي�ص بحيث لا تزيد على ت�سعة وت�سعين عامًا.
ل ح�سن �سير المرفق  )ج( �أن تحدد و�سائل الإ�شراف والمتابعة الفنيَّة والماليَّة التي تكََفَّ

بانتظام واطّراد. 
�أو  �أخرى  �أو الاندماج في جهة  به  النَّ�شاط المرخ�ص  قف عن مزاولة  التوَّ ولا يجوز 

التنازل عن الترخي�ص للغير �إلا بعد الح�صول على موافقة كتابيَّة م�سبقة من الهيئة)1)).
معنوي  �أو  طبيعي  �شخ�ص  لِكُلِّ  »يتعين  �أنه:  على  ن�ص  فقد  التون�سي  القانون  �أما 
يرغب في تعاطي ن�شاط خدمات الم�صادقة الإلكترونيَّة، الح�صول على ترخي�ص م�سبق 

من الوكالة الوطنيَّة«)1)).
كما ن�صت المادة )2( من التَّوجيه الأوروبي على نظام الترخي�ص الاختياري ال�صادر 
�أو  عامة  هيئة  بوا�سطة  التوثيق  خدمة  بتوريد  ة،  الخا�صَّ والالتزامات  الحقوق  لتحديد 
د من احترامها ومراقبتها،  �إليها بتحديد هذه الحقوق والالتزامات، للت�أكَّ خا�صة يعهد 

�إذا كان مقدم خدمة الت�صديق غير م�ؤهل بمراعاة الحقوق المحددة في التراخي�ص)1)). 
وبناء على ذلك ف�إنَّ على الدول المختلفة �أن تنظم -وفق قوانينها- ال�سماح لجهات 
و�إ�صدار  الإلكترونيَّة،  التوقيعات  اعتماد  ن�شاط  بمزاولة  بالترخي�ص  خا�صة  �أو  عامة 
ارتباطه  مَنُ  الثِّقة، وتَ�ضْ توفر  التي  للعنا�صر  الإلكتروني  التوقيع  ا�ستيفاء  تفيد  �شهادات 

ر، وت�أمينه �ضد �أي تغيير �أو تحريف. ب�شخ�ص �صاحبه، وارتباطه بالمحَُرِّ

المق�صود بالهيئة هنا هيئة تنمية �صناعة تكنولوجيا المعلومات الم�صرية. انظر م)18( من القانون الم�صري  	((1(
رقم )15( لعام 2004م والخا�ص بتنظيم التوقيع الإلكتروني وب�إن�شاء هيئة تنمية �صناعة تكنولوجيا المعلومات.

الف�صل )11(، القانون التون�سي رقم )83( لعام 2000م الخا�ص بالمبادلات والتجارة الإلكترونية. 	((1(
�سعيد ال�سيد قنديل، التوقيع الإلكتروني، المرجع ال�سابق. �ص 71 وما بعدها.انظر �أي�ضاً خالد م�صطفى  	((1(

فهمي، المرجع ال�سابق. �ص 148 وما بعدها.
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ويلاحظ �أن الم�شرع عندما يمنح تلك الجهات التراخي�ص المن�صو�ص عليها، ف�إنَّ ذلك 
يكون في �إطار تفوي�ض منها لممار�سة مهنة خا�صة بها، وتقوم بالرقابة عليها وتعَْهَد �إليها 
م خدمات الت�صديق ب�إ�صدار �شهادات  بالحقوق والالتزامات. و�إ�ضافة �إلى قيام مقدِّ
ف�إنَّه   ،)Identity Certificate( الموقع  ال�شخ�ص  هوية  من  والتحقق  الت�صديق، 
اخت�صا�صاته  وكذلك  و�أهليته  ال�شخ�ص  هذا  �سلطات  من  بالتحقق  ا-  -�أي�ضً يقوم 
محل  ال�شخ�ص  كان  �إذا  ما  معرفة  الممكن  من  يكون  المثال  �سبيل  فعلى  الوظيفيَّة. 

التَّعامل الإلكتروني، هو محامٍ فعلًا �أم غير ذلك. 
بالتوقيعات  �صلة  ذات  �أخرى  خدمات  تقديم  الت�صديق  خدمات  لمقدم  يجوز  كما 

الإلكترونية)1)).
خدمات  مقدم  الإلكترونيَّة  التوقيعات  ب��شأن  الأوني�سترال  قواعد  فت  عرَّ فقد 
الت�صديق ب�أنه: �شخ�ص ي�صدر ال�شهادات، ويجوز �أن يقدم خدمات �أخرى ذات �صلة 
معنوي  �أو  طبيعي  �شخ�ص  ب�أنه:  التون�سي  القانون  عرّفه  كما  الإلكترونيَّة.  بالتوقيعات 
يحدث وي�سلم ويت�صرف في �شهادات الم�صادقة، وي�سدي خدمات �أخرى ذات علاقة 
ب�أنها:  الإلكتروني  الت�صديق  جهات  الم�صري  القانون  ف  عرَّ كما  الإلكتروني.  بالتوقيع 
تتعلّق  خدمات  وتقديم  الإلكتروني،  الت�صديق  �شهادات  ب�إ�صدار  لها  المرخ�ص  الجهات 
ب�إ�صدار  له  �ص  مرخَّ �شخ�ص  ب�أنه:  ال�سعودي  المنظم  فه  عرَّ كما  الإلكتروني.  بالتوقيع 
�شهادات الت�صديق الرقمي، �أو �أي خدمة �أو مهمة مُتَعَلِّقة بها وبالتوقيعات الإلكترونيَّة، 

وفقًا لنظام التعاملات الإلكترونيَّة ال�سعودي)1)).

خالد م�صطفى فهمي، المرجع ال�سابق. �ص 149 وما بعدها.  	((1(
انظر �أي�ضا:

.Philips S. Corwin, Notaries in Cyberspace: A New Role for Banks, Am. Banker, Feb.. 10, 1998, at 4
المادة )1( فقرة )21(، نظام التعاملات الإلكترونية ال�سعودي. 	((1(
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المبحث الأول:
التزامات وم��سؤوليات مقدمي خدمات الت�صديق الإلكتروني 

و�شروط الح�صول على ترخي�ص مزاولة ن�شاط �إ�صدار �شهادات 
الت�صديق الإلكتروني: 

الإلكتروني،  الت�صديق  خدمات  مقدمي  وم��سؤوليات  التزامات  تبيين  لأهميَّة  نظرًا 
الح�صول  �شروط  نتناول  ثمَّ  الأول،  المطلب  في  والم��سؤوليات  الالتزامات  تلك  �سنبيِّن 

على ترخي�ص مزاولة مهنة الت�صديق الإلكتروني في المطلب الثاني. 

المطلب الأول: التزامات وم��سؤوليات مقدمي خدمات الت�صديق الإلكتروني: 

الت�صديق  خدمات  مقدمي  على  تقع  التي  والم��سؤوليات  الالتزامات  بع�ض  توجد 
الإلكتروني وهي على النحو التالي: 

1- يتمثّل الالتزام الرئي�س للقائم بخدمة الت�صديق الإلكتروني، في تقديمه ل�صاحب 
على  الت�صديق  وه��ي  وظيفته،  من  الغر�ض  تحقق  �إلكترونيَّة  �شهادة  ال��شأن 
�شهادة  في  نة  المدوَّ البيانات  و�صحة  الم�ستخدم،  الإل��كرت�وني  التوقيع  �صحة 
الت�صديق الإلكتروني. وهو ما يولد الثِّقة والطم�أنينة في م�صداقية و�صحة هذه 
ال�شهادة، ويدفع الآخرين على قبولها، ومن ثمَّ نمو وتطوّر التجارة الإلكترونيَّة 
في  مهمة  و�سيلة  ال�شهادات  هذه  �إن  حيث   ،)Electronic Commerce(
هي  الت�صديق،  خدمة  مقدم  ي�ضمنها  التي  الأمور  و�أولى  وتنميتها.  تطويرها 
تاريخ  في  ال�شهادة  في  ت�ضمينها   َّ وتَم عليها،  الم�صادقة   َّ تَم التي  المعلومات  �صحة 
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من  �أن  على  ال�سعودي  الإلكترونيَّة  التعاملات  نظام  ن�ص  وقد  ت�سليمها)2)). 
الت�صديق  �شهادات  �إ�صدار  الإل��كرت�وني  الت�صديق  خدمات  مقدم  واجبات 
الرقمي، وت�سليمها، وحفظها وفقًا للترخي�ص ال�صادر له من الهيئة، وال�ضوابط 

والإجراءات التي تحددها اللائحة)2)).
الجهة  من  المهني  النَّ�شاط  بمزاولة  م�سبق  ترخي�ص  على  بالح�صول  الال��ت��زام   -2
نظام  ن�صّ  وقد  الترخي�ص،  حدود  في  يدخل  عمل  ب�أيِّ  القيام  قبل  المخت�صة، 
التعاملات الإلكترونيَّة ال�سعودي في المادة )18(، فقرة )1( منه على واجبات 
الاتِّ�صالات  هيئة  قبل  من  ا  �صً مرخَّ يكون  �أن  ومنها  الت�صديق،  خدمات  مقدم 
ِّع الم�صري  وتقنيَّة المعلومات ال�سعوديَّة، قبل البدء في ممار�سة ن�شاطه. �أما المُ�َرش
فقد تطلّب ح�صول مقدم خدمة الت�صديق على ترخي�ص من هيئة تنمية �صناعة 
تكنولوجيا المعلومات، وهي الجهة المخت�صة ب�إ�صدار وتجديد التراخي�ص اللازمة 
مجال  في  الأن�شطة  من  وغيرها  الإلكتروني،  التوقيع  خدمات  �أن�شطة  لمزاولة 

المعاملات الإلكترونيَّة و�صناعة تكنولوجيا المعلومات)2)).
ومراقبة  متابعة  المعلومات  تكنولوجيا  �صناعة  تنمية  لهيئة  الم�صري  الم�شرع  �أقر  كما 
حق  منحها  �إذ  الإلكترونيَّة.  الت�صديق  �شهادات  ب�إ�صدار  لها،  المرخ�ص  الجهات  �أعمال 
�إلغاء الترخي�ص بمزاولة ن�شاط �إ�صدار �شهادات الت�صديق، �أو تعليقه، �إذا خالفت الجهة 
عبدالفتاح بيومي حجازي، النظام القانوني للتوقيع الإلكتروني، دار الكتب القانونية، القاهرة، 2007م.  	((2(

�ص 93 وما بعدها. 
انظر �أي�ضا:

 Samuel W. Braver, Certification by Serving or Filing Electronic Documents, Penn Bar
.Institute, 2009. at 11

المق�صود بالهيئة هنا هيئة الات�صالات وتقنية المعلومات. انظر المادة )18(، الفقرة )2(، نظام التعاملات  	((2(
الإلكترونية ال�سعودي.

المادة )4(، الفقرة )1(، القانون الم�صري رقم )15( ل�سنة 2004م الخا�ص بتنظيم التوقيع الإلكتروني  	((2(
وب�إن�شاء هيئة تنمية �صناعة تكنولوجيا المعلومات.
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من  �أيًّا  خالفت  �إذا  �أو  الترخي�ص)2))،  �شروط  الت�صديق  �شهادات  �إ�صدار  لها  المرخ�ص 
�أحكام المادة )19( من قانون تنظيم التوقيع الإلكتروني)2)). 

�أما الم�شرع التون�سي فقد �أوجب على كلِّ �شخ�صٍ طبيعي �أو معنوي يرغب في 
د خدمات الم�صادقة الإلكترونيَّة، �أن يح�صل على ترخي�ص م�سبق  تعاطي ن�شاط مزوَّ
�أنْ  على  التون�سي  القانون  ن�ص  كما  الإلكترونيَّة.  للم�صادقة  الوطنيَّة  الوكالة  من 
د خدمات الم�صادقة الإلكترونيَّة �إ�صدار وت�صميم وحفظ ال�شهادات  »يتولى كل مزوِّ
وفقًا لكرا�س �شروط تتم الم�صادقة عليه ب�أمر، وعند الاقت�ضاء تعليقها �أو �إلغاءها وفقًا 

لأحكام القانون«)2)).
جهة  في  اندماجه  �أو  به،  المرخ�ص  النَّ�شاط  مزاولة  عن  قف  التوَّ بعدم  الالتزام   -3
�إلا بعد الح�صول على موافقة كتابيَّة م�سبقة من  للغير،  التنازل عنه  �أو  �أخرى، 
ال�سعودي في م)19( منه على  الإلكترونيَّة  التعاملات  الهيئة. وقد ن�ص نظام 
قف عن مزاولة ن�شاطه المرخ�ص به �أو  �أنه: »لا يجوز لمقدم خدمات الت�صديق التوَّ
التنازل عن الترخي�ص ال�صادر له، �أو الاندماج في جهة �أخرى، �إلا بعد الح�صول 

على موافقة كتابيَّة م�سبقة من الهيئة، وفقًا للإجراءات التي تحددها اللائحة«.

المادة )16( من قانون تنظيم التوقيع الإلكتروني الم�صري. 	((2(
تن�ص هذه المادة على �أنه » لا يجوز مزاولة ن�شاط �إ�صدار �شهادات الت�صديق الإلكتروني، �إلا بترخي�ص من  	((2(
تقررها  التي  وال�ضمانات  والقواعد  للإجراءات  وفقاً  �إدارتها،  الهيئة، وذلك نظير مقابل يحدده مجل�س 
المرافق  بالتزامات   1947 لعام   129 رقم  القانون  ب�أحكام  التقيد  ودون  القانون  لهذا  التنفيذية  اللائحة 

العامة مع مراعاة ما ي�أتي:
1- �أن يتم اختيار المرخ�ص له في �إطار من المناف�سة والعلانية. 

2- �أن يحدد مجل�س �إدارة الهيئة مدة الترخي�ص، بحيث لا تزيد على ت�سعة وت�سعين عاماً.
3- �أن تحدد و�سائل الإ�شراف والمتابعة الفنية والمالية، التي تكفل ح�سن �سير المرافق بانتظام واطراد. 

�أو التنازل عن الترخي�ص  �أو الاندماج في جهة �أخرى  ولا يجوز التوقف عن مزاولة الن�شاط المرخ�ص به 
للغير، �إلا بعد الح�صول على موافقة كتابية م�سبقة من الهيئة.

الف�صل 11-12، القانون التون�سي رقم )83( ل�سنة 2000م الخا�ص بالمبادلات والتجارة الإلكترونية. 	((2(
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كما �أجاز الم�شرع الم�صري في المادة )26( من قانون التوقيع الإلكتروني الم�صري 
خالف  �إذا  الترخي�ص  ب�إلغاء  تقوم  �أن  المعلومات،  تكنولوجيا  �صناعة  تنمية  لهيئة 
المرخ�ص له ب�إ�صدار �شهادات ت�صديق �إلكتروني �شروط الترخي�ص، �أو خالف �أيًّا من 
�إزالة  حتَّى  �سريانه  قف  توَّ �أن  لها  يجوز  كما  القانون،  هذا  من   )19( المادة  �أحكام 
اللائحة  في  عليها  المن�صو�ص  والإج��راءات  للقواعد  وفقًا  وذلك  المخالفة،  �أ�سباب 

التنفيذيَّة لهذا القانون.
خدمات  د  مزوَّ التزام  على  التون�سي  القانون  من   )24( الف�صل  كذلك  ن�ص  كما 
قبل  الإلكترونيَّة،  للم�صادقة  الوطنيَّة  الوكالة  �إعلام  قبل  ن�شاطه  �إيقاف  بعدم  الت�صديق 

تاريخ الإيقاف بثلاثة �أ�شهر على الأقل. 
�إلى  ن�شاطه  كل  �أو  جزء  تحويل  الإلكترونيَّة  الم�صادقة  خدمات  د  لم��زوَّ ويمكن 
ال�شخ�صيَّة  المعطيات  �إتلاف  يتعين  النَّ�شاط  �إيقاف  حالات  كلِّ  وفي  �آخر.  د  مزوَّ
د وذلك بح�ضور ممثل عن الوكالة الوطنيَّة للم�صادقة  التي بقيت تحت ت�صرف المزوَّ

الإلكترونيَّة. 
المادة )21( من  البيانات الإلكترونيَّة. فقد ن�صت  �إف�شاء  بال�سريَّة وعدم  4- الالتزام 
قانون التوقيع الإلكتروني الم�صري على �أن »بيانات التوقيع الإلكتروني والو�سائط 
�شهادات  ب�إ�صدار  لها  المرخ�ص  الجهة  �إلى  تقدم  التي  والمعلومات  الإلكترونيَّة 
مت �إليه �أو ات�صل بها بحكم عمله  نَْ قدَّ الت�صديق الإلكتروني �سريَّة، ولا يجوز ِمل
مت من �أجله«. وبالتالي  �إف�شا�ؤها للغير، �أو ا�ستخدامها في غير الغر�ض الذي قدَّ
يتعين على مقدمي خدمات الم�صادقة الإلكترونيَّة المحافظة على �سريَّة المعلومات 
التي عهدت �إليهم في �إطار القيام ب�أن�شطتهم، با�ستثناء تلك التي رخ�ص �صاحب 

ال�شهادة كتابيًا �أو �إلكترونيًا بالإف�صاح بها ون�شرها.
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وعلى ذلك يكون الم�شرع الم�صري قد تناول بالحماية المعلومات والبيانات، التي 
يتداولها مقدم خدمات الت�صديق الإلكتروني، وحظر عليه القانون �أن يف�شي هذه 
�ص له بذلك بِ�شَكلٍّ قانوني. وي�ستوي في ذلك �أن تتعلّق البيانات  البيانات �إلا �إذا رُخِّ
بالأ�شخا�ص  تتعلّق  �شخ�صيَّة  بيانات  كانت  �أو  الإلكترونيَّة،  بالتجارة  والمعلومات 
�شهادة  على  للح�صول  الت�صديق  خدمة  بمقدم  وات�صلوا  التجارة،  بهذه  المعنيين 
ب�شهادة  �أو  التوقيع،  ذلك  ت�شفير  بمنظومة  �أو  الإلكتروني،  بالتوقيع  تتعلّق  ت�صديق 
د  مزوَّ بن�شاط  تعلّق  طالما  ومطلق  عام  هنا  فالحظر  معينة،  �إلكترونيَّة  بمرا�سلة  تتعلّق 
خدمة الت�صديق الإلكتروني)2))، ووفقًا للمادة )8( من التوجيهات الأوروبيَّة المتَُعَلِّقة 
بالتوقيع الإلكتروني، ف�إنَّ الدول الأع�ضاء يجب �أن تتعهد ب�أن يلتزم كل من مقدمي 
الت�صديق،  عمليَّة  تفوي�ض  عن  الم��سؤولة  المنظمات  وكذلك  الت�صديق،  خدمات 
 ،)Personal information( بالحفاظ على كلِّ المعلومات ذات الطابع ال�شخ�صي
وطبقًا للمادة )2( من هذه التوجيهات، ف�إنَّ المعلومات ذات الطابع ال�شخ�صي يمكن 
ة لل�شخ�ص التي تميزه عن غيره. وق�ضت هذه  �أن تت�صل بالعنا�صر الطبيعيَّة الخا�صَّ
التوجيهات ب�أنه لا يمكن قبول �أيَّة معلومات ذات طابع �شخ�صي بِ�شَكلٍّ مبا�شر، �إلا �إذا 
كانت �صادرة من ال�شخ�ص المعني نف�سه، �أو بناءً على موافقة �صريحة منه، وب�شرط 
تت�سع الحماية  �أو حفظها. كما  ال�شهادة  لت�سليم  المعلومات �ضروريَّة  �أن تكون هذه 
َّ تداولها عبر �شبكة الإنترنت عن  لت�شمل ا�ستعمال بيانات ومعلومات �شخ�صيَّة، تَم
طريق البريد الإلكتروني )e-mail(، من جانب الم�ؤ�س�سات وال�شركات الممار�سة 
الجنائيَّة  للن�صو�ص  تطبيق  هو  المبد�أ  وهذا   .)e-commerce( الإلكترونيَّة  للتجارة 

عي�سى غ�سان رب�ضى، المرجع ال�سابق، �ص 118 وما بعدها. انظر �أي�ضاً عبدالفتاح حجازي، المرجع ال�سابق.  	((2(
�ص 160 وما بعدها.
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ة )Personal life( للأفراد)2)). والمدنيَّة التي تحظر الم�سا�س بالحياة الخا�صَّ
�إف�شائها،  يحظر  التي  والمعلومات  البيانات  نوعيَّة  �إلى  الم�صري  الم�شرع  ي�شر  ولم 
الت�صديق  ب�أن�شطة  والمتَُعَلِّقة  المتداولة  البيانات  �إف�شاء كافة  �أنه يحظر  نرى  ف�إننا  ثمَّ  ومن 
كلِّ  على  الحظر  وين�صرف  ومطلق.  عام  الحالة  هذه  في  الحظر  �إن  حيث  الإلكتروني 

العاملين بخدمات الت�صديق الإلكتروني)2)).
د في نظام التعاملات الإلكترونيَّة على وجوب محافظة  �أما المنظم ال�سعودي فقد �أكَّ
مقدم خدمة الت�صديق – ومن يتبعه من العاملين – على �سريَّة المعلومات التي ح�صل 
�أو  كتابيًّا   – ال�شهادة  �صاحب  �سمح  التي  المعلومات  با�ستثناء  ن�شاطه،  ب�سبب  عليها 

�إلكترونيًّا- بن�شرها �أو الإعلام بها، �أو في الحالات المن�صو�ص عليها نظامًا)2)).
المعلومات  ا�ستعمال  د الخدمة  مزوَّ �أنه يحظر على  التون�سي على  الم�شرع  ن�ص  كما 
التي جمعها بغر�ض ت�سليم ال�شهادة، خارج �إطار �أن�شطة الم�صادقة، ما لم يح�صل كتابيًّا �أو 

�إلكترونيًّا على موافقة ال�شخ�ص المعني)3)).
العائدة  البيانات  وقواعد  المعلومات  وحماية  ت�أمين  و�سائل  با�ستخدام  الالتزام   -5
للم�شتركين، وذلك با�ستخدام و�سائل موثوق بها في �إ�صدار ال�شهادات، واتِّخاذ 
الو�سائل اللازمة لحمايتها من التَّقْليد �أو التزوير. فيقع على عاتق مقدم خدمة 

تُعرّف المعلومات ذات الطابع ال�شخ�صي ب�أنها: »كل معلومة تت�صل ب�شخ�ص محدد الهوية �أو قابل للتحديد«.  	((2(
انظر المادة )2(، التوجيهات الأوروبية المتعلقة بكيفية معالجة المعلومات ال�شخ�صية، ال�صادرة من الاتحاد 
الأوروبي )European Union( بتاريخ 24 �أكتوبر 1995، والمتعلقة بكيفية معالجة هذه المعلومات. انظر 
الجريدة الر�سمية الخا�صة بالإتحاد الأوروبي رقم )281(، بتاريخ 23 نوفمبر 1995. �ص31 وما بعدها، 
تاريخ لا يتجاوز  الداخلية في  ت�شريعاتها  التوجيهات في  الأع�ضاء هذه  الدول  تُدْخل  ب�أن  مع وجود تو�صية 
24 �أكتوبر1998م، انظر �أي�ضاً عبدالفتاح حجازي، �ص 162 وما بعدها، انظر �أي�ضاً �سعيد ال�سيد قنديل، 

المرجع ال�سابق. �ص 85 وما بعدها.
عبدالفتاح بيومي حجازي، النظام القانوني للتوقيع الإلكتروني، المرجع ال�سابق. �ص 159 وما بعدها. 	((2(

المادة )18(، الفقرة )5(، نظام التعاملات الإلكترونية ال�سعودي. 	((2(
الف�صل )16(، القانون التون�سي الخا�ص بالمبادلات والتجارة الإلكترونية. 	((3(
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الت�صديق، و�ضع متطلبات فنيَّة وتقنيَّة م�ؤمنة، تتفق مع حماية التوقيع الإلكتروني 
الإلكتروني  التوقيع  لقانون  التنفيذيَّة  اللائحة  ن�صت  كما  البيانات،  وقواعد 
والمتخ�ص�صين  الأجهزة  من  ية  المادِّ التجهيزات  توافر  �ضرورة  على  الم�صري، 
العاملين على تلك الأجهزة، وفق منظومة متكاملة لعنا�صر التوقيع الإلكتروني. 
كما يجب �أن تتوافر لدى طالب الح�صول على الترخي�ص ب�إ�صدار �شهادات الت�صديق 
يتعلّق  خا�ص  وتنظيم  البيانات،  وحماية  المعلومات  بت�أمين  خا�صة  �أنظمة  الإلكتروني، 
ب�إ�صدار ال�شهادات و�إدارة المفاتيح وال�شفرات، وفقًا لمعايير فنيَّة وتقنيَّة)3))، حيث ن�صت 

على المتطلبات التالية: 

لا  حماية  بم�ستوى  وخ�صو�صيتها،  البيانات  وحماية  للمعلومات،  ت�أمين  نظام  )�أ‌( 	

يقل عن الم�ستوى المذكور في المعايير والقواعد الم�شار �إليها في الفقرة )د( من 

الملحق الفني والتَّقني للائحة. 

ن ما يلي:  دليل �إر�شادي يتَ�ضمَّ )ب‌( 	
11 �إ�صدار �شهادات الت�صديق الإلكتروني..
22 �إدارة المفاتيح ال�شفرية. .
33 �إدارة الت�أمين )Insurance( والكوارث. .

وذلك وفقًا للمعايير الفنيَّة والتقنيَّة المذكورة في الفقرة )هـ( من الملحق الفني 
والتَّقني للائحة. 

منظومة تكوين بيانات �إن�شاء التوقيع الإلكتروني م�ؤمنة، وفقًا لل�ضوابط الفنيَّة  )ت‌( 	

والتقنيَّة المن�صو�ص عليها في المواد)2، 3، 4( من هذه اللائحة. 

المادة )12(، اللائحة التنفيذية لقانون التوقيع الإلكتروني الم�صري. 	((3(
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و�إع��ادة  وتعليقها  و�إيقافها،  ال�شهادات  �إ�صدار  ووقت  تاريخ  لتحديد  نظام  )ث‌( 	

ت�شغيلها و�إلغائها.

الإلكتروني،  الت�صديق  �شهادات  لهم  الم�صدر  الأ�شخا�ص  من  للتحقق  نظام  )ج‌( 	

والتحقق من �صفاتهم المميّزة. 

لأداء  ال�ضروريَّة،  الم�ؤهلات  على  الحا�صلون  الخبرة  ذوي  من  �صون  المتُخ�صِّ )ح‌( 	

الخدمات المرخ�ص بها. 

نظام حفظ بيانات �إن�شاء التوقيع الإلكتروني، و�شهادات الت�صديق الإلكتروني،  )خ‌( 	

الم�صدرة،  ال�شهادة  لنوع  وتبعًا  الترخي�ص،  الهيئة في  التي تحددها  المدة  طوال 

ة التي ت�صدرها للموقع، فلا يتم حفظها  وذلك فيما عدا مفاتيح ال�شفرة الخا�صَّ

 )Separate Contract( إلا بناء على طلب من الموقع، وبموجب عقد م�ستقل�

هذه  لحفظ  والتقنيَّة  الفنيَّة  للقواعد  وفقًا  والموقع،  له  المرخ�ص  بين  �إبرامه  يتم 

المفاتيح، التي ي�ضعها مجل�س �إدارة الهيئة. 

يرخ�ص  التي  بالخدمات  المتَُعَلِّقة  للأعمال  الكاملة  ال�سريَّة  على  للحفاظ  نظام  )د‌( 	

ة بالعملاء.  بها، وللبيانات الخا�صَّ

نظام لإيقاف ال�شهادة في حالة ثبوت توافر حالة من الحالات الآتية:  )ذ‌( 	

11 العبث ببيانات ال�شهادة، �أو انتهاء مدة �صلاحيتها. .

22 �سرقة �أو فقد المفتاح ال�شفري الخا�ص، �أو البطاقة الذكيَّة، �أو عند ال�شك في .

حدوث ذلك. 

33 عدم التزام ال�شخ�ص الم�صدر له �شهادة الت�صديق الإلكتروني ببنود العقد .
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للقواعد  وفقًا  ال�شهادات  �إيقاف  نظام  ويكون  له،  المرخ�ص  مع  المرب�م 

وال�ضوابط التي ي�ضعها مجل�س �إدارة الهيئة. 

نظام يتيح ويي�سر للهيئة التحقق من �صحة بيانات �إن�شاء التوقيع الإلكتروني،  )ر‌( 	

وبخا�صة في �إطار �أعمال الفح�ص والتحقيق. 
دت قواعد الأوني�سترال ب��شأن التوقيعات الإلكترونيَّة في المادة )9( منها على  كما �أكَّ

بع�ض الالتزامات التي يجب على مقدم خدمة الت�صديق الالتزام بها، وهي: 

11 الت�صرف وفقًا للت�أكيدات التي يقدمها بخ�صو�ص �سيا�ساته وممار�ساته..

22 ممار�سة عناية معقولة؛ ل�ضمان دقة واكتمال كل ما يقدمه من ت�أكيدات جوهريَّة، .

ذات �صلة بال�شهادات.

33 د من ال�شهادة عند الاقت�ضاء.. �أنْ يُوفِّرَ و�سائل تي�ِّرس على �أطراف التوقيع الت�أكَّ

44 ا�ستخدام نظم و�إجراءات وموارد ب�شريَّة جديرة بالثقة..

55 وال�سيطرة . والبيانات،  الهويَّة  تحديد  على  ت�ساعد  وخدمات  و�سائل  يُوفِّرَ  �أنْ 

عليها، و�إتاحة �إلغائها)3)).
6- الالتزام بتحديث �إ�صدار �شهادات الت�صديق الإلكتروني، فحتى ي�ستطيع مقدم خدمة 
الت�صديق  �شهادات  �إ�صدار  وهي  �ألا  الأ�سا�سيَّة  ته  بمهمَّ يقوم  �أن  الإلكتروني  الت�صديق 
ي�ستطيع  وحتى  الإلكتروني،  بالتوقيع  مُتَعَلِّقة  �أخرى  بخدمات  والقيام  الإلكتروني، 
وتوفير  الإلكتروني،  التوقيع  منظومة  على  الم�صداقيَّة  و�إ�ضفاء  الوظيفة،  بهذه  القيام 

عبدالفتاح حجازي، المرجع ال�سابق، �ص 165. انظر �أي�ضاً خالد فهمي، المرجع ال�سابق �ص 154 وما بعدها.  	((3(
انظر �أي�ضاً :

 Carl M. Ellison, Certification Infrastructure Needs For Electronic Commerce And
.9 At .1998 ,Personal Use, March
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الثِّقة والأمان لدى المتعاملين؛ لا بد من وجود التزام رئي�س ينبثق من �إ�صدار ال�شهادة، 
ل�ضمان تحديد هويَّة المتعاملين، وحقيقة التَّعامل وم�ضمونه. وبالتالي ف�إنَّ هناك التزامات 
تتعلّق بتحديث ال�شهادة لطالب خدمات الت�صديق بِ�شَكلٍّ م�ستمر، حيث يلتزم مقدم 

خدمة الت�صديق بو�ضع �أ�س�س تقنيَّة وقانونيَّة، تمكنه من �أداء المتطلبات الآتية: 

1. التمكن من تحديد هويَّة المتعاملين في مجال التوقيع الإلكتروني، وذلك من خلال 

الم�ستمر  يث  والتحدِّ الإلكتروني،  التوقيع  للمتعاملين من خلال  الم�ستمرة  المتابعة 

 ،)Transactions( التعاملات  وكافة  والمعلومات،  للبيانات   )Updating(

ومفاتيح ال�شفرة، وتعقب محاولات الغ�،ش والتلاعب في التعاملات الإلكترونيَّة. 

2. �إن�شاء منظومة متكاملة غير قابلة للا�ستن�ساخ والا�ستنتاج لبيانات �إن�شاء التوقيع الإلكتروني. 

د من  للتوقيع، والت�أكَّ التوقيع، يلزم  �إن�شاء  لبيانات  3. و�ضع طابع متفرّد و�سري 

د من �صحة المفاتيح و�سريتها، وعدم ا�ستخدامها �إلا من  �سلامة البيانات، والت�أكَّ

خلال حا�سب واحد لِكُلِّ مفتاح �سري. 

4. و�ضع حماية للتوقيع الإلكتروني من التزوير والتَّقْليد والتحريف والا�صطناع، 

وغيرها من �صور التلاعب. 

5. عدم �إتلاف محتوى �أو م�ضمون المحرر المراد توقيعه)3)).

�سعيد ال�سيد قنديل، المرجع ال�سابق. �ص 87 وما بعدها. انظر �أي�ضاً خالد فهمي، المرجع ال�سابق. �ص 154 وما بعدها.  	((3(
انظر �أي�ضاً:

 Loren M. Kohn felder, «Towards a practical public key Cryptosystem West Publishing,

.2002 – at 390
انظر �أي�ضاً:

 Craig W. Harding, Selected Issues In Electronic Commerce: New Technologies and
.9-Legal Paradigms, 491 PLI /Pat, 1997 at 7
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الت�صديق  �شهادة  ت�ضمنتها  التي  الم�صدقة،  المعلومات  �صحة  ب�ضمان  الالتزام   -7
والبيانات  ال�شهادة  �صاحب  بين  العلاقة  و�صحة  ت�سليمها،  وقت  الإلكتروني 
الإلكترونيَّة المدرجة فيها. وتقع عليه م��سؤوليَّة ال�ضرر الذي يحدث لأيِّ �شخ�ص 

ح�سن النيَّة وثق ب�صحة ال�شهادة.
عليها،  �صدق  التي  البيانات  �صحة  عن  م��سؤولًا  يكون  الت�صديق  خدمة  فمقدم 
نَْ يت�سلمها. ويقع على  وكذلك عن ن�سبة التوقيع ل�صاحبه في تاريخ ت�سليم ال�شهادة ِمل
عاتق مقدم خدمة الت�صديق �إثبات عدم وجود �أيّ �إهمال �أو خط�أ من ناحيته. وبالتالي 

ف�إنَّه يقع على عاتقه كما ذكرنا �سابقًا �إيجاد و�سائل �أمان للنظم التي ي�ستخدمها)3)).
الم��سؤوليَّة  الإلكترونيَّة  بالتوقيعات  المتَُعَلِّقة  الأوروبيَّة  التوجيهات  فر�ضت  ولقد 
بالنِّ�سبة  ا  وخ�صو�صً الإلكتروني،  الت�صديق  خدمات  مقدمي  عاتق  على   )Liability(
يكون  �أ�ضرار،  �أيَّة  ح�صول  فعند  وبالتالي  ت�سليمها.  يتولون  التي  ال�شهادات  لمحتوى 
بال�شهادة  الم�سجلة  المعلومات  �صحة  عن   )Liable( م��سؤولًا  الت�صديق  خدمة  مقدم 

الم�صدق عليها وفقًا لتاريخ و�ضعها. 
الموقع مبرم  العلاقة بين  الت�صديق م��سؤولًا عن �صحة  وكذلك يكون مقدم خدمة 
ال�صفقة وبين المفتاح الم�ستخدم، �إ�ضافة �إلى �أن مقدم خدمة الت�صديق يكون م��سؤولًا 

وقد ن�ص القانون الم�صري للتوقيع الإلكتروني على عدد من العقوبات على مقدمي خدمات الت�صديق �أو  	((3(
غيرهم، ف�ضلًا عن توافر الم��سؤولية المدنية المفرو�ضة عليهم عندما تتوافر �أركانها؛ وبناء على ذلك، فقد 

ن�ص القانون على عقوبات الحب�س والغرامة �أو �أي منهما ح�سب الأحوال على كل من: 
- �أتلف �أو عيّب توقيعاً �أو و�سيطاً �أو محرراً �إلكترونياً، �أو زوّر �شيئاً من ذلك بطريقة الا�صطناع �أو التعديل 

�أو التحوير �أو ب�أي طريق �آخر. 
- ا�ستعمل توقيعاً �أو و�سيطاً �أو محرراً �إلكترونياً معيباً �أو مزوراً مع علمه بذلك. 

- تو�صل ب�أية و�سيلة �إلى الح�صول بغير حق على توقيع �أو و�سيط �أو محرر �إلكتروني �أو اخترق هذا الو�سيط 
�أو اعتر�ضه �أو عطله عن �أداء وظيفته. 

- �أ�صدر �شهادة ت�صديق �إلكتروني دون الح�صول على ترخي�ص بمزاولة الن�شاط من الهيئة، انظر المادة 
)23(، قانون التوقيع الإلكتروني الم�صري.
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في حالة �إهماله لعمليَّة ت�سجيل، ون�شر عمليَّة العدول عن ال�شهادة الممنوحة، من خلال 
موقعه على �شبكة الإنترنت.

ولكي ي�ضمن مقدم خدمة الت�صديق �صحة المعلومات الواردة في ال�شهادة، يجب 
ا ما يتعلّق بتحديد  عليه �أن يطلب عند ت�سجيلها �ضرورة وجود ما يفيد �صحتها، وخ�صو�صً
هويَّة الموقع، وتحديد �شخ�صيته، �سواء عن طريق �إثبات ال�شخ�صيَّة �أو غير ذلك. وفي 
�أو معنويًّا، فلا يكون  ال��شأن �سواء كان تزويرًا ماديًّا  حالة حدوث تزوير من �صاحب 

مقدم خدمة الت�صديق م��سؤولًا عن البيانات الم�سجلة في ال�شهادة)3)).
م��سؤوليَّة  الت�صديق  خدمات  مقدم  »يتحمل  �أنه  على  ال�سعودي  المنظم  ن�ص  وقد 
�ضمان �صحة المعلومات الم�صدقة، التي ت�ضمنتها ال�شهادة وقت ت�سليمها، و�صحة العلاقة 
يحدث  الذي  ال�ضرر  م��سؤوليَّة  عليه  وتقع  الإلكترونيَّة.  وبياناتها  ال�شهادة  �صاحب  بين 

لأيِّ �شخ�ص وثق -بح�سن نيَّة- ب�صحة ذلك«)3)).
�أو في  ذلك،  بها، عند طلب �صاحبها  العمل  �إيقاف  �أو  ال�شهادة  ب�إلغاء  الالتزام   -8
الحالات التي ين�صّ عليها القانون، كما يجب على مقدم خدمة الت�صديق �إبلاغ 
مقدم  يكون  كما  ذلك.  و�أ�سباب  الإيقاف  �أو  بالإلغاء  فورًا  ال�شهادة  �صاحب 
خدمة الت�صديق م��سؤولًا عن ال�ضرر الذي يقع لأيِّ �شخ�ص ح�سن النيَّة، ب�سبب 

عدم وقف العمل بال�شهادة �أو �إلغائها)3)).

المرجع  قنديل،  ال�سيد  �سعيد  �أي�ضاً  انظر  بعدها.  وما   152 �ص  ال�سابق.  المرجع  فهمي،  م�صطفى  خالد  	((3(
ال�سابق. �ص 91 وما بعدها.

المادة )20(، نظام التعاملات الإلكترونية ال�سعودي. 	((3(
�سعيد ال�سيد قنديل، المرجع ال�سابق، �ص 88. 	((3(
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المطلب الثاني: �شروط الح�صول على ترخي�ص مزاولة ن�شاط �إ�صدار 

�شهادات الت�صديق الإلكتروني: 

�إ�صدار  ن�شاط  مزاولة  تجوز  »لا  �أنه  على  الم�صري  الإلكتروني  التوقيع  قانون  ن�صَّ   
يحدده  مقابل  نظير  وذلك  الهيئة،  من  بترخي�ص  �إلا  الإلكتروني  الت�صديق  �شهادات 
مجل�س �إدارتها، وفقًا للإجراءات والقواعد وال�ضمانات التي تقررها اللائحة التنفيذيَّة 
لهذا القانون، ودون التقيد ب�أحكام القانون رقم )129( ل�سنة 1947م بالتزامات المرافق 

ة، مع مراعاة ما ي�أتي:  العامَّ

	�أن يَتمَّ اختيار المرخ�ص له في �إطار من المناف�سة والعلانيَّة.  ‌�أ( 

ت�سعة  على  تزيد  لا  بحيث  الترخي�ص،  مدة  الهيئة  �إدارة  مجل�س  يحدد  �أن  ‌ب( 

وت�سعين عامًا.

	�أن تحدد و�سائل الإ�شراف والمتابعة الفنيَّة والماليَّة، التي تكَْفُل ح�سن �سير المرفق  ‌ج( 

بانتظام واطّراد.
قف عن مزاولة النَّ�شاط المرخ�ص به، �أو الاندماج في جهة �أخرى،  ولا يجوز التوَّ
من  م�سبقة  كتابيَّة  موافقة  على  الح�صول  بعد  �إلا  للغير،  الترخي�ص  عن  التنازل  �أو 

الهيئة«)3)).
بع�ض  على  الم�صري،  الإلكتروني  التوقيع  لقانون  التنفيذيَّة  اللائحة  ت  ن�صّ كما 
�شهادات  ب�إ�صدار  ترخي�ص  على  للح�صول  م�سبقًا،  اتِّخاذها  المتطلب  الإج��راءات 
المعدة  النماذج  على  بطلب  التقدم  في  الإج��راءات  هذه  وتتمثَِّل  �إلكتروني،  ت�صديق 
من  المطلوبة  والبيانات  الم�ستندات  لكافة  ت�سلمها  بعد  الهيئة  وتقوم  الهيئة.  قبل  من 

المادة )19(، القانون الم�صري للتوقيع الإلكتروني. 	((3(
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الح�صول  طلب  في  الهيئة  وتبت  �سلامتها،  من  د  والت�أكَّ بفح�صها  الترخي�ص،  طالب 
على الترخي�ص خلال مدة لا تتجاوز �ستين يومًا من تاريخ ا�ستيفاء طالب الترخي�ص، 
وفي  المدة.  هذه  بمدِّ  الترخي�ص  طالب  الهيئة  تخطر  لم  ما  منه،  الهيئة  تطلبه  ما  لجميع 
ا. ويحدد مجل�س  حالة انق�ضاء هذه المدة دون �إ�صدار الترخي�ص، يُعدُّ الطلب مرفو�ضً
ويلتزم  اقت�ضائه،  و�إج��راءات  وقواعد  الترخي�ص  وتحديد  �إ�صدار  مقابل  الهيئة  �إدارة 
�ص له �سداد هذا المقابل عند منح الترخي�ص. وتقوم الهيئة بالتفتي�ش على الجهات  المرَُخَّ
المرخ�ص لها، للتحقق من مدى التزامها بالترخي�ص. ويحدد في الترخي�ص التزامات 
�ص له وفقًا للقانون واللائحة والقرارات ال�صادرة من مجل�س �إدارة الهيئة في هذا  المرَُخَّ
ال��شأن، وين��شأ جدول خا�ص بالهيئة تقيد فيه الجهات المرخ�ص لها، ويعطى لِكُلِّ جهة 
ن بيانات عن هذه الجهة  رقم ت�سل�سل، ويحدد فيه نوع الترخي�ص الممنوح لها. ويتَ�ضمَّ
ور�أ�س مالها و�أع�ضاء مجل�س �إدارتها والمديرين لها وفروعها ومكاتبها، وغير ذلك من 
الهيئة الترخي�ص طبقًا للإجراءات  الهيئة. وتمنح  �إدارة  التي يحددها مجل�س  البيانات 
والقواعد وال�ضمانات المن�صو�ص عليها في هذا القانون، وفي اللائحة التنفيذيَّة، وما 

يقره مجل�س �إدارة الهيئة من قواعد في هذا ال��شأن)3)).
كما �أكدت اللائحة التنفيذيَّة لقانون التوقيع الإلكتروني الم�صري، �أن الهيئة هي المناط 
بالترخي�ص  التزامها  للتحقق من مدى  لها،  بالتفتي�ش على الجهات المرخ�ص  القيام  بها 

الممنوح لها)4)).
�أما في المملكة العربيَّة ال�سعوديَّة فتَخْتَ�صُّ هيئة الاتِّ�صالات وتقنيَّة المعلومات ب�إ�صدار 
التنفيذيَّة  اللائحة  ح  وتوُ�ضِّ و�إلغائها.  بها،  العمل  و�إيقاف  وتجديدها،  التراخي�ص، 
ووقفه،  وتحديده،  ومدته،  الترخي�ص،  على  للح�صول  اللازمة  والإجراءات  ال�شروط 

المادة )15(، القانون الم�صري للتوقيع الإلكتروني. 	((3(

المادة )16(، القانون الم�صري للتوقيع الإلكتروني. 	((4(
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من  والتحقق  ن�شاطه،  �إيقاف  و�ضوابط  المرخ�ص،  والتزامات  عنه،  والتنازل  و�إلغائه، 
التزام مقدمي خدمات الت�صديق بالتراخي�ص الممنوحة لهم)4)).

�أنه:  على  الإلكترونيَّة،  والتجارة  بالمبادلات  الخا�ص  التون�سي  القانون  ن�صَّ  كما 
د خدمات  »يتعيّن على كلِّ �شخ�ص طبيعي �أو معنوي، يرغب في تعاطي ن�شاط مزوَّ
الم�صادقة الإلكترونيَّة، الح�صول على ترخي�ص م�سبق من الوكالة الوطنيَّة للم�صادقة 

الإلكترونيَّة. 
المعَْنويّ،  لل�شخ�ص  القانوني  الممثل  �أو  الطّبيعي  ال�شخ�ص  في  تتوافر  �أن  ويجب 
د خدمات الم�صادقة الإلكترونيَّة  الراغب في الح�صول على ترخي�ص مزاولة ن�شاط مزوَّ

ال�شروط التالية: 
- �أن يكون من ذوي الجن�سيَّة التون�سيَّة منذ خم�سة �أعوام على الأقل. 

- �أن يكون مقيمًا بالبلاد التون�سيَّة. 
- �أن يكون مُتمتّعًا بحقوقه المدنيَّة وال�سيا�سيَّة ونفى ال�سوابق العدليَّة. 
- �أن يكون متح�صلًا على الأقل على �شهادة الإعداديَّة �أو ما يعادلها. 

- �إلا يتعاطى ن�شاطًا مهنيًّا �آخر«)4)).

المادة )15(، القانون الم�صري للتوقيع الإلكتروني. 	((4(
الف�صل )11(، القانون التون�سي الخا�ص بالمبادلات والتجارة الإلكترونية. 	((4(
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المبحث الثاني: تعريف �شهادة الت�صديق الإلكتروني و�أهميتها 
وبياناتها و�شهادات الت�صديق الإلكتروني الأجنبية: 

�سنبّني في المطلب الأول تعريف �شهادة الت�صديق الإلكتروني و�أهميتها، ثمَّ نتناول 
الثالث  المطلب  في  �سنبِّني  ثمَّ  الإلكتروني،  الت�صديق  �شهادة  بيانات  الثاني  المطلب  في 

�شهادات الت�صديق الإلكتروني الأجنبيَّة.

المطلب الأول: تعريف �شهادة الت�صديق الإلكتروني و�أهميتها: 

�أولًا/ تعريف �شهادة الت�صديق الإلكتروني: 

الجهة  من  ت�صدر  التي  »ال�شهادة  ب�أنها:  الت�صديق  �شهادة  الم�صري  الم�شرع  عرف   
المرخ�ص لها بالت�صديق، وتثبت الارتباط بين الموقع وبيانات �إن�شاء التوقيع«)4)).

وقد عرّفها القانون التون�سي الخا�ص بالمبادلات والتجارة الإلكترونيَّة ب�أنها: »الوثيقة 
الإلكترونيَّة الم�ؤمنة بوا�سطة الإم�ضاء الإلكتروني لل�شخ�ص الذي �أ�صدرها، الذي ي�شهد 

من خلالها �إثر المعاينة، على �صحة البيانات التي تت�ضمنها«)4)).
عن  ت�صدر  التي  »ال�شهادة  ب�أنها:  الأردني  الإلكترونيَّة  المعاملات  قانون  فها  عرَّ وقد 
جهة مخت�صة مرخ�صة �أو معتمدة، لإثبات ن�سبة التوقيع الإلكتروني �إلى �شخ�ص معين، 

ا�ستنادًا �إلى �إجراءات توثيق معتمدة«)4)).
فها ب�أنها: »وثيقة �إلكترونيَّة ي�صدرها  �أما نظام التعاملات الإلكترونيَّة ال�سعودي فقد عرَّ

المادة )1(، الفقرة )6(، القانون الم�صري للتوقيع الإلكتروني. 	((4(
الف�صل)2(، القانون التون�سي الخا�ص بالمبادلات والتجارة الإلكترونية. 	((4(

المادة )1(، قانون المعاملات الإلكترونية الأردني. 	((4(
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مقدم خدمات الت�صديق، ت�ستخدم لت�أكيد هويَّة ال�شخ�ص الحائز على منظومة التوقيع 
الإلكتروني، وتحتوي على بيانات التحقق من توقيعه«)4)). 

�أو  بيانات  ر�سالة  ب�أنها:  الإلكتروني  الت�صديق  �شهادة  الأوني�سترال  قواعد  وعرفت 
ل �آخر ي�ؤكدان الارتباط بين الموقع وبيانات �إن�شاء التوقيع)4)). �سجَّ

ثانيًا/ �أهميَّة �شهادة الت�صديق الإلكتروني: 

د على �صحة التوقيع الإلكتروني،  تظهر �أهميَّة �شهادة الت�صديق الإلكتروني في �أنها تُ�ؤكِّ
وارتباطه بالموََقِّع، و�أنه �صادر ممن ن�سب �إليه، ولم ي�شوبه �أيِّ تزوير �أو تقليد �أو ا�صطناع 
د ال�شهادة على �أن البيانات الموقع  �أو تحريف، �أو غير ذلك من �صور التغيير. كما تُ�ؤكِّ
عليها، بيانات �صحيحة، �صادرة من الموََقِّع، ولم يتم التلاعب فيها. ولم يحدث لها �أيِّ 
�أن ت�صبح هذه  �إلى  يُ�ؤدِّي  مما  التغيير.  �أو  �أو الحذف  بالإ�ضافة  �سواء  تبديل،  �أو  تعديل 

البيانات موثقة ولا يمكن �إنكار �صحتها)4)).

المادة )1(، الفقرة )17( نظام التعاملات الإلكترونية ال�سعودي. 	((4(
المادة )2( قواعد الأوني�سترال ال�صادرة عن الأمم المتحدة ب��شأن التوقيعات والتجارة الإلكترونية. 	((4(

محمد  ممدوح  �أي�ضاً  انظر  بعدها.  وما   89 �ص  ال�سابق.  المرجع  الإلكتروني،  التوقيع  يو�سف،  فرج  	�أمير  ((4(
مبروك، المرجع ال�سابق. �ص 144 وما بعدها.

انظر �أي�ضاً:
 Daniel J. Greenwood and Ray A. Campbell, Electronic Commerce Legislation: From
 Written on Paper and Signed In Ink to Electronic Records and Online Authentication,

.)53 Bus. Law, 307, 310 – 11 (1997
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المطلب الثاني: بيانات �شهادة الت�صديق الإلكتروني: 

يجب �أن ت�شتمل �شهادة الت�صديق الإلكتروني على البيانات الآتية: 
1- هويَّة �صاحب ال�شهادة، وذلك ببيان ا�سمه ولقبه و�صناعته ومحل �إقامته، والبيانات 

الأخرى التي ت�شير �إلى �أنه �صاحب هذه ال�شهادة. 
وْلة  2- ا�سم وعنوان الجهة الم�صدرة لل�شهادة، ومقرها الرئي�،س وكيانها القانوني، والدَّ
التابعة لها، وذلك حتَّى يمكن تحديد الم��سؤوليَّة القانونيَّة )Liability( لل�شخ�ص 

ا له �أم لا)4)). �صً الم�صدر، وما �إذا كان مرخَّ
وقد ن�صَّ القانون التون�سي الخا�ص بالمبادلات والتجارة الإلكترونيَّة على �أنه: »ي�صدر 
لامة  ال�سَّ لمقت�ضيات  ت�ستجيب  م�صادقة،  �شهادات  الإلكترونيَّة  الم�صادقة  خدمات  د  مزوَّ
والوثوق بها. وت�ضبط المعطيات التقنيَّة المتَُعَلِّقة بال�شهادة، والوثوق بها بقرار من الوزير 

ن هذه ال�شهادة بالخ�صو�ص:  المكلف بالاتِّ�صالات. وتتَ�ضمَّ
- هويَّة �صاحب ال�شهادة.

- هويَّة ال�شخ�ص الذي �أ�صدرها و�إم�ضا�ؤه الإلكتروني. 
- عنا�صر التدقيق في �إم�ضاء �صاحب ال�شهادة. 

- مدة �صلاحيَّة ال�شهادة. 
- مجالات ا�ستعمال ال�شهادة)5)).

يمكن  التي  العنا�صر  بها  ويق�صد  ال�شهادة،  �صاحب  �إم�ضاء  في  التدقيق  عنا�صر   -3
الرجوع �إليها، للتحقق من �صحة التوقيع الإلكتروني ل�صاحب ال�شهادة. 

فقد يتم م�ساءلته قانونياً في حال ت�سريب منظومة فك ال�شفرة الخا�صة ببيانات ال�شهادة؛ ولذلك لا بد من  	((4(
�أن يكون ا�سمه معلوماً حتى يمكن تحديد م��سؤوليته القانونية متى دعت الحاجة �إلى ذلك. انظر عبدالفتاح 

حجازي، المرجع ال�سابق، �ص 167 وما بعدها.
الف�صل )17(، القانون التون�سي الخا�ص بالمبادلات والتجارة الإلكترونية. 	((5(
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�أن ت�شتمل �شهادة الت�صديق الإلكتروني، على ما  4- مدة �صلاحيَّة ال�شهادة، فلا بد 
يفيد �صلاحيَّة هذه ال�شهادة، للا�ستخدام في التوقيع الإلكتروني، وذلك حتَّى 
يكون المتعاملون مع �صاحب ال�شهادة في م�أمن من التَّعامل مع �شخ�ص لي�سوا 
تتعلّق بعمليات ذات طبيعة تجاريَّة قد  بيانات  بياناته، وهي  مت�أكدين من �صحة 
ترتب �آثارًا قانونيَّة وماليَّة كبيرة بحق الأطراف )The Parties(؛ ولذلك فمدة 

�سريان ال�شهادة هو بيان مهم لكافة الأطراف المتعاملة)5)).
هذه  �صدرت  لأجله  الذي  الغر�ض  بها  ويق�صد  ال�شهادة،  ا�ستخدام  مجالات   -5
ال�شهادة، فلا بد �أن ت�شتمل ال�شهادة على مو�ضوع الترخي�ص ال�صادر المرخ�ص 
فال�شهادات  �صلاحيته،  وفترة  �إ�صداره  وتاريخ  ورقمه  نطاقه  فيه  مو�ضحًا  له، 
ال�صادرة من مقدم خدمة الت�صديق كثيرة ومتنوّعة ح�سب �أغرا�ضها، ولا بد لها 

من نظام فني يحكم �شروط �إ�صدارها. 
للمفتاح  المناظر  ال�شهادة  لحائز  العام  ال�شفري  المفتاح  على  ال�شهادة  ت�شتمل  �أن   -6

ال�شفري الخا�ص به. 
7- �أن ت�شتمل ال�شهادة على بيان رقم ت�سل�سلها. 

8- �أن ت�شتمل ال�شهادة على بيان التوقيع الإلكتروني لجهة �إ�صدارها)5)).
9- يجب �أن ت�شتمل �شهادة الت�صديق الإلكتروني التي ي�صدرها المرخ�ص له على بيان 
عنوان الموقع الإلكتروني )website( المخ�ص�ص لقائمة ال�شهادات الموقوفة �أو 

الملغاة.
10- الحدّ الأق�صى والأدنى لقيمة التعاملات الم�سموح بها بال�شهادة. 

ممدوح محمد علي مبروك، مدى حجية التوقيع الإلكتروني في الإثبات، المرجع ال�سابق، 2009م. �ص 145  	((5(
وما بعدها. انظر �أي�ضاً عبدالفتاح حجازي، المرجع ال�سابق. �ص 169 وما بعدها.

عبدالفتاح حجازي، المرجع ال�سابق. �ص 169 وما بعدها. 	((5(
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الت�صديق،  خدمة  مقدم  يُعْلِم  ب�أن  ال�شهادة،  �صاحب  ال�شخ�ص  القانون  �ألزم  كما 
نة في ال�شهادة، حتَّى يقوم مقدم الخدمة  وبِ�شَكلٍّ دائمٍ ب�أيِّ تغيير يطر�أ على بياناته المدوَّ
التعاملات  نظام  ن�ص  �إذ  التغيير.  بذلك  ال��شأن  ذوي  و�إبال�غ  ال�شهادة  بيانات  بتغيير 
الإلكترونيَّة ال�سعودي على �أنه »على �صاحب ال�شهادة �إبلاغ مقدم خدمات الت�صديق، 

ب�أيِّ تغيير للمعلومات الواردة في ال�شهادة، �أو انتفاء �سريتها«)5)).
كما ن�ص القانون التون�سي الخا�ص بالمبادلات والتجارة الإلكترونيَّة على �أنه »يتعّني 
على كلِّ من ي�ستعمل منظومة �إم�ضاء �إلكتروني بالحر�ص على م�صداقيَّة كافة المعطيات 
د خدمات الم�صادقة الإلكترونيَّة، ولكافة الأطراف التي طلب منها �أن  التي �صرح بها لمزوَّ

تثق في �إم�ضائه«)5)).
كما �أن تدوين هذه البيانات هي م��سؤوليَّة مقدم خدمة الت�صديق الإلكتروني، ولذلك 
ال�ضرر  تعوي�ض  عن  الت�صديق  خدمة  مقدم  يُ��سأل  ما؛  بياناتٍ  تدوين  عدم  حالة  ففي 
اء هذا الخط�أ، فقد ن�صَّ نظام التعاملات الإلكترونيَّة  الذي لحق الطرف المت�ضرر من جرَّ
ال�سعودي على �أنه »يتحمل مقدم خدمات الت�صديق م��سؤوليَّة �ضمان �صحة المعلومات 
العلاقة  �صاحب  بين  العلاقة  ت�سليمها، و�صحة  وقت  ال�شهادة  ت�ضمنتها  التي  الم�صدقة، 
و�صاحب ال�شهادة وبياناتها الإلكترونيَّة. وتقع عليه م��سؤوليَّة ال�ضرر الذي يحدث لأيِّ 

�شخ�ص وثق – بحُ�سن نيَّة – ب�صحة ذلك«)5)).

م)22( الفقرة )3(، نظام التعاملات الإلكترونية ال�سعودي. 	((5(
الف�صل )6(، فقرة )3(، القانون التون�سي الخا�ص بالمبادلات والتجارة الإلكترونية. 	((5(

المادة )20(، نظام التعاملات الإلكترونية ال�سعودي. 	((5(
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المطلب الثالث: �شهادات الت�صديق الإلكتروني الأجنبية: 

وهي ال�شهادات ال�صادرة من جهات ت�صديق �إلكتروني �أجنبيَّة معترف بها، وت�شهد 
�إقليم  داخل  ال�صادرة  ال�شهادات  من  نظيراتها  وتماثل  تت�ضمنها،  التي  البيانات  ب�صحة 
وْلة. ويخ�ضع تنظيم قواعدها �إلى العلاقات بين الدول ومدى تطبيق قواعد القانون  الدَّ
ال��دولي، والاعرت�اف بالتوقيع الإل��كرت�وني داخ��ل ح��دود ال��دول، وع��دم الاعرت�اف 
بالحدود الجغرافيَّة في مجال الاتِّ�صالات والتقنيَّة الحديثة، خا�صة مع الانت�شار الكبير في 

غيرة)5)).  ا�ستخدام �شبكة الإنترنت الذي جعل العالم �أ�شبه بالقريَّة ال�صَّ
الأجنبيَّة،  والتوقيعات  بال�شهادات  الاعتراف  على  الأوني�سترال  قواعد  ن�صت  وقد 
�إطار علاقات م�شتركة تنظم المعاملات الإلكترونيَّة.  ال�صادرة من الدول المختلفة، في 

وبا�ستعرا�ض هذه القواعد نجد �أنها نظمت هذه الم��سألة على النحو التالي: 
1- عدم و�ضع اعتبار للموقع الجغرافي ال�صادر من ال�شهادة، �أو ين��شأ وي�ستخدم فيه 

التوقيع الإلكتروني.
2- عدم و�ضع اعتبار للموقع الجغرافي لمكان عمل الم�صدر �أو الموقع.

وْلة بذات الحجيَّة القانونيَّة للتوقيع  3- يتمتع التوقيع الإلكتروني النا�شئ خارج الدَّ
التي تمنح م�ستوى مكافئ من  مات  �أن يتيح ذات المقوِّ ال�صادر داخلها، �شريطة 

الثِّقة ب�صحته. 
وْلة بذات الحجيَّة التي تن��شأ عن دولة  4- يتمتع التوقيع الإلكتروني النا�شئ داخل الدَّ

�أخرى، وبذات ال�شرط ال�سابق. 
�أو  التوقيعات  من  �أن��واع  ا�ستخدام  على  بينهم  فيما  الأط��راف  اتفاق  حالة  في   -5
عبدالفتاح حجازي، المرجع ال�سابق. �ص 296 وما بعدها. انظر �أي�ضاً خالد م�صطفى فهمي، المرجع ال�سابق  	((5(

�ص 163 وما بعدها.
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ال�شهادات، يتم تنفيذ اتفاقهم وفقًا لقاعدة العقد �شريعة المتعاقدين، ما لم يحدث 
�أي اتفاق بموجب القانون المطبق)5)).

وين�ص قانون التوقيع الإلكتروني الم�صري على �أنه »تخَْتَ�صُّ الهيئة باعتماد الجهات 
الذي  المقابل  نظير  وذلك  الإلكتروني،  الت�صديق  �شهادات  ب�إ�صدار  المخت�صة  الأجنبيَّة 
تلك  ت�صدرها  التي  لل�شهادات  تكون  الحالة  هذه  وفي  الهيئة،  �إدارة  مجل�س  يحدده 
الجهات ذات الحجيَّة في الإثبات المقررة، لما ت�صدره نظيراتها في الداخل من �شهادات 
نظيرة، وذلك كلّّه وفقًا للقواعد والإجراءات وال�ضمانات، التي تقررها اللائحة التنفيذيَّة 

لهذا القانون«)5)). 
الجهات  اعتماد  »للهيئة  �أنه  على  المذكور  للقانون  التنفيذيَّة  اللائحة  ن�صت  وقد   

الأجنبيَّة المخت�صة ب�إ�صدار �شهادات الت�صديق الإلكتروني في �إحدى الحالات الآتية: 

	�أن يتوافر لدى الجهة الأجنبيَّة القواعد والا�شتراطات المبينة في هذه اللائحة،  ‌�أ( 

�شهادات  �إ�صدار  ن�شاط  بمزاولة  الهيئة،  لها  ترخ�ص  التي  للجهات  بالنِّ�سبة 

الت�صديق الإلكتروني.

	�أن يكون لدى الجهة الأجنبيَّة وكيل في جمهورية م�صر العربيَّة، مرخ�ص له من  ‌ب( 

مات  قبل الهيئة ب�إ�صدار �شهادات الت�صنيف الإلكتروني، وتتوافر لديه كل المقوِّ

المطلوبة للتعامل ب�شهادات الت�صديق الإلكتروني، ويكفل تلك الجهة فيما ت�صدره 

من �شهادات ت�صديق �إلكتروني، وفيما مطلوب من ا�شتراطات و�ضمانات. 

العربيَّة  م�صر  جمهورية  وافقت  التي  الجهات  �ضمن  الأجنبيَّة  الجهة  تكون  	�أن  ‌ج( 

خالد م�صطفى فهمي، المرجع ال�سابق. �ص 164 وما بعدها. 	((5(
المق�صود بالهيئة هنا هيئة تنمية �صناعة تكنولوجيا المعلومات، انظر المادة )22(، قانون التوقيع الإلكتروني  	((5(

الم�صري.
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بموجب اتفاقيَّة دوليَّة نافذة فيها، على اعتمادها باعتبارها جهة �أجنبيَّة مخت�صة 

ب�إ�صدار �شهادات الت�صديق الإلكتروني.

	�أن تكون الجهة الأجنبيَّة �ضمن الجهات المعتمدة والمرخ�ص لها ب�إ�صدار �شهادات  ‌د( 

ط �أن يكون هناك  ت�صديق �إلكتروني، من قبل جهة الترخي�ص في بلدها، ويُ�تشَر

اتفاقٌ بين جهة الترخي�ص الأجنبيَّة وبين الهيئة على ذلك. 
وي�صدر قرار اعتماد الجهة الأجنبيَّة من مجل�س �إدارة الهيئة، بعد �سداد المقابل الذي 

يحدده المجل�س للاعتماد، ويحدد في القرار مدة الاعتماد، و�أحوال تجديده«)5)).
الم�صادقة  خدمات  د  م��زوَّ من  الم�سلمة  ال�شهادات  عدّ  فقد  التون�سي  الم�شرع  �أم��ا 
د خدمات م�صادقة تون�سي،  الإلكترونيَّة الموجود ببلد �أجنبي، ك�شهادات م�سلمة من مزوَّ
الوطنيَّة  الوكالة  متبادل، تبرمها  اتفاقيَّة اعتراف  �إطار  الهيكل في  بهذا  َّ الاعتراف  تَم �إذا 

للم�صادقة الإلكترونية)6)).
اعتماد  بمهمة  الرقمي  للت�صديق  الوطني  للمركز  عهد  فقد  ال�سعودي  المنظم  �أما   
�شهادات الت�صديق الرقمي، ال�صادرة من الجهات الأجنبيَّة خارج المملكة، ون�صَّ على 
لل�ضوابط  وفقًا  وذلك  المملكة،  بداخل  نظيراتها  معاملة  الأجنبيَّة  ال�شهادات  معاملة 

والإجراءات التي تحددها اللائحة)6)). 

الم�صري  للقانون  التنفيذية  اللائحة  من  المادة )21(  انظر  الهيئة.  �إدارة  هنا مجل�س  بالمجل�س  المق�صود  	((5(
للتوقيع الإلكتروني.

الف�صل )23( القانون التون�سي الخا�ص بالمبادلات والتجارة الإلكترونية. 	((6(
المادة )17(، نظام التعاملات الإلكترونية ال�سعودي. 	((6(
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المبحث الثالث: �آليات حماية البيانات )الت�شفير( وحالات 
تعليق و�إلغاء �شهادة الت�صديق الإلكتروني: 

�سنبّني في المطلب الأول من هذا المبحث �آليات حماية البيانات )الت�شفير(، ثمَّ نبّني 
في المطلب الثاني حالات تعليق و�إلغاء �شهادة الت�صديق الإلكتروني. 

المطلب الأول: �آليات حماية البيانات )الت�شفير(: 

 الت�شفير )Cryptology( هو عمليَّة تمويه الر�سالة بطريقة تخفي حقيقة محتواها، 
ن  تتَ�ضمَّ وهي  الترميز.  عمليَّة  ا  �أي�ضً تدعى  ف�إنَّها  ولذلك  مفهومة؛  غير  رموزًا  وتجعلها 
تطبيقات لمعادلات ودوال ريا�ضيَّة، على ن�ص مكتوب بِ�شَكلٍّ �إلكتروني، ينتج عنه مفتاح 
ت�شفير، يجعل المعلومات غير قابلة لفكِّ ت�شفيرها، من قبل �أيّ �شخ�ص لا يملك مفتاح 

فكِّ الت�شفير المنا�سب، وفقًا لل�ضوابط والقواعد التالية: 
خلال  من  فيها  التَّعامل  �أو  تدوينها  يتم  التي  والمعلومات  البيانات  ت�شفير  �إباحة   -1

الو�سائط الإلكترونيَّة. 
مالكيها  الم�شفرة )Confidentiality( والاعتراف بحق  البيانات  2- احترام �سريَّة 

في �سريتها بتجريم الاعتداء عليها. 
والمعلومات  البيانات  ��شأن تحرير  قانوناً، في  معتبرة  كو�سيلة  الت�شفير  ا�ستخدام   -3

بوا�سطة الجهات المخت�صة)6)). 
منير وممدوح الجنبيهي، تزوير التوقيع الإلكتروني، دار الفكر الجامعي، الإ�سكندرية، 2006م. �ص 138  	((6(

وما بعدها. انظر �أي�ضاً خالد فهمي، المرجع ال�سابق. �ص 101 وما بعدها. انظر �أي�ضاً:
 Anthony Martin Singer, Electronic Commerce Digital Signatures and the Role of the

.)Kansas Digital signature Act. 37 Washburn L.J 725 (1998
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�أولًا/ العلَّة من الت�شفير: 

من  الغير  منع  طريق  عن  الإلكترونيَّة  للتعاملات  الثِّقة  توفير  في  ك�إجراء  الت�شفير  ي�سمح 
م�ستخدمي ال�شبكة من الدخول على البيانات والحفاظ على �سريتها با�ستخدام و�سائل �إلكترونيَّة 
تحويل  وو�سائل  �أدوات  با�ستخدام  الإلكتروني  التَّعامل  �أطراف  �إلا  يعلمها  لا  مُعيَّنة  رموز  �أو 
د من  المعلومات بهدف �إخفاء محتوياتها بما لا يتيح ا�ستخدامها غير الم�شروع، بحيث يتم الت�أكَّ

�أن المعلومات التي ت�سلمها المر�سل �إليه هي ذات البيانات التي قام المر�سل بالتوقيع عليها)6)).
ا/ كيفيَّة �إجراء الت�شفير:  ثانيًّ

المتنا�سق  الت�شفير  نظام  هما  نظامين  با�ستخدام  الإلكتروني  التوقيع  ت�شفير  يتم   
الرموز  على  تعتمد  التي  البرامج  من  نوعٌ  وهو   .)Symmetric Encryption(
دة، والآخر هو النظام البيومتري )Biometric Encryption( الذي  الهند�سيَّة المعَُقَّ

يعتمد على موا�صفات �شخ�صيَّة تتعلّق ب�صاحب التوقيع ذاته)6)). 

المطلب الثاني: حالات تعليق و�إلغاء �شهادة الت�صديق الإلكتروني: 

�أولًا/ حالات تعليق العمل ب�شهادة الت�صديق الإلكتروني: 

 تعليق ال�شهادة يعني: الوقف الم�ؤقت ل�سريان ال�شهادة، وهو ما يعني تعطيل العمل 
بالأثر القانوني المترتب على ال�شهادة، تمهيدًا لإلغائها. 

عمر ح�سن المومني، المرجع ال�سابق. �ص 55 وما بعدها. انظر �أي�ضاً خالد م�صطفى فهمي، المرجع ال�سابق.  	((6(
�ص 101 وما بعدها.

عمر المومني، المرجع ال�سابق. �ص55. انظر �أي�ضاً خالد فهمي، المرجع ال�سابق. �ص102 وما بعدها. انظر �أي�ضاً:  	((6(
 John C. Anderson, Document Authentication In Electronic Commerce: The Misleading
 Notary Public Analog For The Digital Signature Certificate Authority, John Marshall

.Journal of Computer and Information Law, Spring 1999. At 517
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 وفي حالة تعليق ال�شهادة، لا يعتد بالتوقيع الإلكتروني الخا�ص بالبائع �أو الم�شتري، 
متى كانت قد �صدرت لهذا الغر�،ض ويمكن القول: �إن تعليق ال�شهادة يجعلها -وب�صفة 
م�ؤقتة- ك�أن لم تكن، وذلك تمهيدًا لإلغائها �أو ا�ستئناف �سريانها، متى ثبت عدم �صحة 

ال�سبب الذي علقت بناء عليه هذه ال�شهادة. 
وقد ن�صَّ القانون التون�سي على حالات يتم فيها تعليق ال�شهادة، على النحو التالي: 

1- بناء على �صاحب ال�ش�أن: 
�سواء  ال�شهادة،  �إ�صدار  طلب  الذي  الطّبيعي،  ال�شخ�ص  هو  هنا  ال��شأن  و�صاحب 
كانت له ب�صفة �أ�صليَّة، �أو باعتباره الممثل القانوني )Legal Representative( لأحد 

الأ�شخا�ص المعنويَّة. 
هذا  يكون  �أن  بها،  العمل  بتعليق  ال��شأن  �صاحب  لطلب  للا�ستجابة  ط  يُ�تشَر ولكن 
ا �أن �شهادة الت�صديق  الطلب مبررًا، ويقنع مقدم الخدمة باتِّخاذ �إجراء التعليق، وخ�صو�صً
الإلكتروني وفور �صدورها وا�ستعمالها يتعلّق بها حق للغير، كما لو �صدرت للم�شتري 

حيث يتعلّق بها حق البائع �أو العك�س)6)).
َّ ت�سليمها لغير �صاحبها:  2- تعليق ال�شهادة التي تَم

فقد يتَّ�ضح لمقدم خدمة الت�صديق الإلكتروني �أن ال�شهادة قد �سلّمت لغير �صاحبها، 
بناء على معلومات مغلوطة، ك�أن يقوم مقدم الخدمة بت�سليم ال�شهادة �إلى �شخ�ص له 
ذات الا�سم الثلاثي؛ وبالتالي ف�إنَّ مقدم الخدمة يكون قد وقع في خط�أ قد ي�سبب �ضررًا 
للغير؛ لذلك عليه �أن ي�سارع بتعليق ال�شهادة حتَّى لا ي�ساء ا�ستعمالها من قبل م�ستلمها. 

َّ انتهاك منظومة �إحداث التوقيع:  3- تعليق ال�شهادة �إذا تَم
ي�صدرها ح�سب  ف�إنَّه  الإلكتروني،  الت�صديق  �شهادة  ي�صدر  الخدمة عندما  د  مزوَّ �إن 
المرجع  حجازي،  عبدالفتاح  �أي�ضاً  انظر  بعدها.  وما  ���ص163  ال�سابق.  المرجع  مرب�وك،  محمد  ممدوح  	((6(

ال�سابق. �ص 174 وما بعدها.



213
مجلة الق�ضائية - العدد الرابع - رجب  1433هـ

�شروط فنيَّة معينة. و�إذا �صدرت منظومة �إحداث التوقيع مطابقة لل�شروط المن�صو�ص 
عليها في القانون كانت �صحيحة ومطابقة للواقع، و�إلا كانت مخالفة، ف�إذا ثبت انتهاك 
هذه ال�شروط، �أو فك ت�شفيرها �أو تزويرها �أو تقليدها، فمعنى ذلك �أن منظومة التوقيع 
يقوم  �أن  نف�سه-  تلقاء  -ومن  الخدمة  مقدم  على  ويجب  انتهاكها،   َّ تَم قد  الإلكتروني 
هذه  عن  ومدنيًّا  جنائيًا  م�ساءلته  الممكن  من  ف�إنَّه  و�إلا  الم�صادقة،  ب�شهادة  العمل  بوقف 

المخالفة، والأ�ضرار المترتبة عليها)6)). 
 4- تعليق ال�شهادة ب�سبب ح�صول تغيير في بياناتها: 

 يجب على مقدم خدمة الت�صديق الإلكتروني حال علمه بح�صول تغيير في بيانات 
تعليق  قرار  وي�صدر  بذلك،  ال��شأن  ذوي  و�إخطار  ال�شهادة،  بتعليق  يقوم  �أن  ال�شهادة، 
نة بال�شهادة التي �أ�صابها  ال�شهادة من مقدم خدمة الت�صديق، �سواء كانت المعلومات المدوَّ
التغيير ترتبط ب�شخ�ص �صاحب ال�شهادة، �أم كانت معلومات ذات طبيعة مو�ضوعيَّة، 

تتعلّق بمو�ضوع ال�شهادة ومجالات ا�ستعمالها. 
 ويجب على مقدم خدمة الت�صديق، �أن يخطر �صاحب ال�شهادة بقرار التعليق، فور 

حدوثه.
 ويُعدُّ قرار تعليق العمل ب�شهادة الت�صديق الإلكتروني، بمثابة عقوبة توقع على �صاحب 
ال�شهادة، التي يتعامل بها في ال�سوق الإلكترونيَّة، وترتبط حقوقه وحقوق العملاء بها، 
لذلك فمن ��شأن تعليق العمل بها، �أن يُ�ؤدِّي �إلى تعطل �أعماله بال�سوق وعلاقته بعملائه)6)). 
محمد ح�سين من�صور، الإثبات التقليدي والإلكتروني، دار الفكر الجامعي، الإ�سكندرية، 2009م. �ص 298  	((6(

وما بعدها. انظر عبدالفتاح حجازي، المرجع ال�سابق �ص 175 وما بعدها.
محمد ح�سين من�صور، المرجع ال�سابق. �ص 176 وما بعدها. انظر �أي�ضاً  	((6(

 Michael L. Closen and R. Jason Richards, Notaries Public – Lost in Cyberspace, or Key Business
 .)Professional of the Future ? 15 J. Marshal J. of Computer and Info. L. 703, 737 – 41 (1997

 Richard P. Klau, Contract Negotiations Enter a New Dimension When �أي�ضاً:  انظر 
.16-Parties Can Sign on the Electronic Dotted Line, Student Law, Nov, 1998, at 14
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ثانيًا- حالات �إلغاء العمل ب�شهادة الت�صديق الإلكتروني: 

 توجد حالات ي�ستطيع مقدم خدمة الت�صديق فيها �إلغاء �شهادة الت�صديق الإلكتروني 
و�سنورد هذه الحالات فيما يلي: 

1- طلب �صاحب ال�شهادة: 
 تلغى �شهادة الت�صديق الإلكتروني، متى طلب �صاحب ال�شهادة ذلك؛ لأنَّها تحمل 
ه ال�شخ�صي �أكثر من �أي �شخ�ص  �صفة �شخ�صيَّة ل�صاحب ال�شهادة ذاته، ويتعلّق بها حقَّ
كان طرفًا في  لو  كما   ،)Third Parties( للغير بال�شهادة حقٌّ  يتعلّق  قد  �آخر. ولكن 
َّ الاعتماد على هذه ال�شهادة في �إبرام و�إتمام هذا التعامل. فهنا لا يحق  تعامل تجاري، وتَم
مقدم  نظر  تحت  الإلغاء  �سبب  الواقعة  ي�ضع  �أن  يمكن  �إنما  ال�شهادة،  �إلغاء  طلب  للغير 

خدمة الت�صديق، الذي يقدر بدوره �إمكانيَّة �إلغاء ال�شهادة من عدمه)6)).
2- قيام مقدم خدمة الت�صديق ب�إلغاء ال�شهادات التي �سبق تعليقها: 

ي�ستطيع مقدم خدمة الت�صديق �إلغاء �شهادة الت�صديق الإلكتروني، التي قام بتعليقها 
م�سبقًا، متى قام بالتحقق من �صحة �سبب التعليق الم�ؤقت. و�إذا كانت النتيجة مطابقة 
ل�سبب الوقف �أو التعليق ف�إنَّه يُلغَى �شهادة الت�صديق الإلكتروني بِ�شَكلٍّ نهائي. وذلك 
ب�أن يثبت لديه �أن المعلومات التي ت�ضمنتها ال�شهادة، هي بالفعل معلومات غير �صحيحة 
د من  �سلّمت ال�شهادة بناءً عليها، �أو كانت معلومات غير مطابقة للواقع، كذلك قد يت�أكَّ
َّ انتهاكها بالفعل،  ة ب�إحداث التوقيع الإلكتروني، قد َمت �أن منظومة ال�شروط الفنيَّة الخا�صَّ

ففي هذه الحالة تلغى ال�شهادة بِ�شَكلٍّ نهائي)6)).

	�أمير فرج يو�سف، التوقيع الإلكتروني، دار المطبوعات الجامعية، الإ�سكندرية، 2008م. �ص97 وما بعدها.  ((6(
انظر �أي�ضاً عبدالفتاح حجازي، المرجع ال�سابق. �ص 184 وما بعدها.

	�أمير فرج يو�سف، المرجع ال�سابق. �ص 98. انظر �أي�ضاً عبدالفتاح حجازي، المرجع ال�سابق، �ص 184 وما  ((6(
بعدها.
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مقدم  على  »يجب  �أن��ه:  على  ال�سعودي  الإلكترونيَّة  التعاملات  نظام  ن�ص  وقد 
خدمات الت�صديق �إلغاء ال�شهادة �أو �إيقاف العمل بها، عند طلب �صاحبها ذلك، �أو في 
الحالات التي تحددها اللائحة. كما يجب عليه �إبلاغ �صاحب ال�شهادة فورًا بالإلغاء �أو 
الإيقاف و�سبب ذلك، ورفع �أي منهما فورًا �إذا انتفى ال�سبب، ويكون مقدم خدمات 
الت�صديق م��سؤولًا عن ال�ضرر الذي يحدث لأيِّ �شخ�ص ح�سن النيَّة، نتيجة لعدم وقف 

العمل بال�شهادة �أو �إلغائها«)7)).
ويثبت حق �صاحب ال�شهادة �أو الغير في الاعترا�ض على قرار الإلغاء، منذ لحظة ن�شر 

القرار بال�سجل الإلكتروني الخا�ص بمقدم خدمة الت�صديق. 
خدمة  مقدم  على  فيجب  الاعترا�،ض  عليه  بنُِيَ  الذي  ال�سبب  �صحة  ثبت  ما  و�إذا 
مرة  نفاذها  وا�ستئناف  الإلكتروني،  الت�صديق  �شهادة  �إلغاء  قرار  العدول عن  الت�صديق 
تلك  لأجله  �أعدت  الذي  الغر�ض  ح�سب  القانونيَّة،  �آثارها  ترتيب  وبالتالي  �أخ��رى، 

ال�شهادة)7)). 

المادة )21(، نظام التعاملات الإلكترونية ال�سعودي. 	((7(
	�أمير فرج يو�سف، المرجع ال�سابق. �ص 99. انظر �أي�ضاً عبدالفتاح حجازي، المرجع ال�سابق، �ص 185 وما  ((7(

بعدها.
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المبحث الرابع:
 تطبيقات الت�صديق الإلكتروني في النظام ال�سعودي: 

 )Electronic Certification( الإلكتروني  بالت�صديق  ال�سعودي  المنظم  اهتم   
اهتمامًا كبيًرا، ويتجلَّى ذلك عبر �إفراده لأجزاء كبيرة من نظام التعاملات الإلكترونيَّة له. 
�ضبط  �إلى  يهدف  النظام  ب�أن  ال�سعودي،  الإلكترونيَّة  التعاملات  نظام  ذكر  وقد   
�إلى  يُ�ؤدِّي  بما  لها  نظامي  �إطار  وتوفير  وتنظيمها،  الإلكترونيَّة،  والتوقيعات  التعاملات 

تحقيق ما يلي: 
التعاملات والتوقيعات الإلكترونيَّة،  	�إر�ساء قواعد نظاميَّة موحدة، لا�ستخدام   )1
وت�سهيل تطبيقها في القطاعين العام والخا�ص، بو�ساطة �سجلات �إلكترونيَّة يُعول 

عليها. 
	�إ�ضفاء الثِّقة في �صحة التعاملات والتوقيعات وال�سجلات الإلكترونيَّة و�سلامتها.   )2
المحلي  ال�صعيدين  على  الإلكترونيَّة  والتوقيعات  التعاملات  ا�ستخدام  تي�سير  	 )3
الحكوميَّة،  ك��الإج��راءات  الم��ج��الات،  جميع  في  منها  للا�ستفادة  وال���دولي، 

والتجارة، والطب، والتَّعليم، والدفع المالي الإلكتروني. 
	�إزالة العوائق �أمام ا�ستخدام التعاملات والتوقيعات الإلكترونيَّة.   )4

منع �إ�ساءة الا�ستخدام والاحتيال في التعاملات والتوقيعات الإلكترونية)7)). 	 )5
 وقد عهد المنظم ال�سعودي لهيئة الاتِّ�صالات وتقنيَّة المعلومات، مهمة تطبيق نظام 

التعاملات الإلكترونيَّة، ولها في �سبيل ذلك، الاخت�صا�صات الآتية: 

وتجديدها،  الت�صديق«،  خدمات  »مقدم  ن�شاط  لمزاولة  التراخي�ص  �إ�صدار  )‌�أ( 

المادة )2(، نظام التعاملات الإلكترونية ال�سعودي. 	((7(
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اللازمة  والإج��راءات  ال�شروط  اللائحة  ح  وتوُ�ضِّ و�إلغائها.  بها،  العمل  و�إيقاف 

عنه،  والتنازل  و�إلغائه،  ووقفه،  وتجديده،  ومدته،  الترخي�ص،  على  للح�صول 

والتزامات المرُخ�ص له، و�ضوابط �إيقاف ن�شاط المرخ�ص له و�إجراءاته، والآثار 

المترتبة على ذلك. 

)‌ب( التحقق من التزام مقدمي خدمات الت�صديق بالتراخي�ص الممنوحة لهم، 

وب�أحكام هذا النظام واللائحة، والقرارات التي ت�صدرها الهيئة. 

ا�ستمرار  ل�ضمان  اللائحة-  تحدده  لما  وفقًا   - اللازمة  الإج��راءات  اتِّخاذ  )‌ج( 

الخدمات المقدمة �إلى الأ�شخا�ص المتعاملين مع مقدم خدمات الت�صديق، 

عند موافقتها على �إيقاف ن�شاطه، �أو �إلغاء ترخي�صه �أو عدم تجديده.

اقتراح م�شروعات الأنظمة واللوائح ذات العلاقة بالتعاملات الإلكترونيَّة،  )‌د( 	

وتعديلاتها، ورفعها �إلى الوزارة لاتِّخاذ الإجراءات النظاميَّة اللازمة.

بموافقة  وذلك  الت�صديق،  خدمات  تقديم  لترخي�ص  المالي  المقابل  تحديد  )هـ( 

الوزير)7)).
ق في هذا المبحث �إلى اخت�صا�صات المركز الوطني للت�صديق الإلكتروني   و�سنتطرَّ
الت�صديق  خدمات  مقدم  واجبات  �سنتناول  الثاني  المطلب  في  ثمَّ  الأول،  المطلب  في 
وم��سؤولياته وم��سؤوليات �صاحب �شهادة الت�صديق في النظام ال�سعودي، ثمَّ �سنتناول 

المخالفات والعقوبات المتَُعَلِّقة بالت�صديق الإلكتروني في المطلب الثالث.

الإلكترونية  التعاملات  المادة )15(، نظام  المعلومات. انظر  بالوزير هنا وزير الات�صالات وتقنية  يق�صد  	((7(
ال�سعودي.
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المطلب الأول - المركز الوطني للت�صديق الإلكتروني واخت�صا�صاته: 

ن�صَّ نظام التعاملات الإلكترونيَّة على �إن�شاء مركز وطني للت�صديق الرقمي، يتولى 
كما  و�إدارتها.  الرقمي  الت�صديق  �شهادات  ب�إ�صدار  المتَُعَلِّقة  المهمات  على  الإ�رش�اف 
وت�شكيله،  المركز،  مقر  بتحديد  ة  الخا�صَّ القواعد  اللائحة  �أن تحدد  ا- على  ن�ص -�أي�ضً

واخت�صا�صاته، ومهماته، وكيفيَّة قيامه ب�أعماله. 
وللوزير الحقُّ في منح الهيئة �أو �أي جهة �أخرى �صلاحيات القيام بمهمات المركز �أو 

بع�ضها)7)). 
الت�صديق  �شهادات  باعتماد  يخت�ص  المركز  ب�أن  الإلكترونيَّة  التعاملات  نظام  وذكر 
الإلكتروني ال�صادرة من الجهات الأجنبيَّة خارج المملكة، وتعامل هذه ال�شهادات معاملة 

نظيراتها بداخل المملكة، وذلك وفقًا لل�ضوابط والإجراءات التي تحددها اللائحة)7)).

المطلب الثاني: واجبات مقدم خدمات الت�صديق وم�س�ؤولياته وواجبات 

�صاحب �شهادة الت�صديق في النظام ال�سعودي: 

�أولًا/ واجبات مقدم خدمات الت�صديق وم��سؤولياته في النظام ال�سعودي: 

�أوجب المنظم ال�سعودي على مقدم خدمات الت�صديق الالتزام بما ي�أتي: 
الح�صول على الترخي�ص اللازم من الهيئة قبل البدء في ممار�سة ن�شاطه. 	 )1

للترخي�ص  وفقًا  وحفظها،  وت�سليمها،  الرقمي،  الت�صديق  �شهادات  	�إ�صدار   )2
ال�صادر له من الهيئة وال�ضوابط والإجراءات التي تحددها اللائحة. 

المادة )16(، نظام التعاملات الإلكترونية ال�سعودي. 	((7(

المادة )17(، نظام التعاملات الإلكترونية ال�سعودي. 	((7(
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ا�ستعمال و�سائل موثوق بها لإ�صدار ال�شهادات، وت�سليمها، وحفظها، واتِّخاذ  	 )3
في  يحدد  لما  وفقًا  والتلف،  والتدلي�س  التزوير  من  لحمايتها  اللازمة  الو�سائل 

اللائحة والترخي�ص ال�صادر له. 
يطر�أ  وما  البيانات  تلك  �أ�صدرها، وحفظ  التي  لل�شهادات  بيانات  قاعدة  	�إن�شاء   )4
لاع  يتيح الاطِّ الموقوفة والملغاة. و�أن  ال�شهادات  عليها من تعديل، بما في ذلك 

�إلكترونيًا على تلك البيانات ب�صفة م�ستمرة. 
التي ح�صل عليها  العاملين- على �سريَّة المعلومات  يتبعه من  محافظته -ومن  	 )5
�أو  -كتابيًا  ال�شهادة  �صاحب  �سمح  التي  المعلومات  با�ستثناء  ن�شاطه،  ب�سبب 

�إلكترونيًا- بن�شرها �أو الإعلام بها، �أو في الحالات المن�صو�ص عليها نظامًا. 
	�أخذ المعلومات ذات ال�صفة ال�شخ�صيَّة من طالب ال�شهادة مبا�شرة، �أو من غيره   )6

ب�شرط �أخذ موافقة كتابيَّة من طالب ال�شهادة على ذلك. 
نة البيانات المو�ضحة في اللائحة، ومطابقة �شروط �أمن  	�إ�صدار ال�شهادات مُت�ضمِّ  )7

الأنظمة وحمايتها، وقواعد �شهادة الت�صديق الرقمي التي ي�ضعها المركز.
ت�سليم المعلومات والوثائق التي في حوزته �إلى الهيئة، وذلك في جميع حالات  	 )8
وقف ن�شاطه، ليتم الت�صرف بها وفقًا للأحكام والمعايير المو�ضحة في اللائحة)7)). 
قف عن مزاولة ن�شاطه  ون�ص النظام على �أنه لا يجوز لمقدم خدمات الت�صديق التوَّ
المرخ�ص به، �أو التنازل عن الترخي�ص ال�صادر له، �أو الاندماج في جهة �أخرى، �إلا بعد 
الح�صول على موافقة كتابيَّة م�سبقة من الهيئة، وفقًا للإجراءات التي تحددها اللائحة)7)).
د النظام على تحمل مقدم خدمات الت�صديق م��سؤوليَّة �ضمان �صحة المعلومات الم�صدقة  كما �أكَّ
التي ت�ضمنتها ال�شهادة وقت ت�سليمها، و�صحة العلاقة بين �صاحب ال�شهادة وبياناتها الإلكترونيَّة. 

المادة )18(، نظام التعاملات الإلكترونية ال�سعودي. 	((7(

المادة )19(، نظام التعاملات الإلكترونية ال�سعودي. 	((7(
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وتقع عليه م��سؤوليَّة ال�ضرر الذي يحدث لأيِّ �شخ�ص – وثق بح�سن نية- ب�صحة ذلك)7)).
كما �أوجب النظام على مقدم خدمات الت�صديق �إلغاء ال�شهادة �أو �إيقاف العمل بها 
عند طلب �صاحبها ذلك، �أو في الحالات التي تحددها اللائحة. كما يجب عليه �إبلاغ 
�إذا  فورًا  منهما  �أي  ورفع  ذلك،  و�سبب  الإيقاف  �أو  بالإلغاء،  فورًا  ال�شهادة  �صاحب 
انتفي ال�سبب، ويكون مقدم خدمات الت�صديق م��سؤولًا عن ال�ضرر الذي يحدث لأيِّ 

�شخ�ص ح�سن النيَّة، نتيجة لعدم وقف العمل بال�شهادة �أو �إلغائها. 

ا/ م��سؤوليَّة �صاحب �شهادة الت�صديق في النظام ال�سعودي:  ثانيًّ

يتحملها  التي  الم��سؤوليات  من  عددًا  ال�سعودي  الإلكترونيَّة  التعاملات  نظام  �أورد 
�صاحب �شهادة الت�صديق الإلكتروني وهي على النحو التالي: 

ة  يُعدُّ �صاحب ال�شهادة م��سؤولًا عن �سلامة منظومة التوقيع الإلكتروني الخا�صَّ 	 )1
التقيد  وعليه  المنظومة.  لهذه  ا�ستعمال  كل  منه  �صادرًا  ويُعدُّ  �سريتها،  وعن  به 

ب�شروط ا�ستعمال �شهادته، و�شروط �إن�شاء توقيعه الإلكتروني. 
�أو  على �صاحب ال�شهادة تقديم المعلومات �صحيحة لمقدم خدمات الت�صديق،  	 )2

لجميع الأطراف المطلوب منها �أن تثق في توقيعه الإلكتروني. 
للمعلومات  تغيير  ب�أيِّ  الت�صديق  خدمات  مقدم  �إبلاغ  ال�شهادة  �صاحب  على  	 )3

الواردة في ال�شهادة، �أو انتفاء �سريتها. 
لا يجوز ل�صاحب ال�شهادة التي �أوقفت �أو �ألغيت �إعادة ا�ستعمال عنا�صر التوقيع  	 )4
ح اللائحة  الإلكتروني لل�شهادة المعنيَّة لدى مقدم خدمات ت�صديق �آخر، وتوُ�ضِّ

الإجراءات اللازمة لمنع حدوث مثل هذا الأمر)7)).
المادة )20(، نظام التعاملات الإلكترونية ال�سعودي. 	((7(
المادة )22(، نظام التعاملات الإلكترونية ال�سعودي. 	((7(
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المطلب الثالث: 

المخالفات والعقوبات المتَُعَلِّقة بالت�صديق الإلكتروني في النظام ال�سعودي: 

�أولًا/ المخالفات المن�صو�ص عليها في نظام التعاملات الإلكترونيَّة ال�سعودي: 

يُعدُّ مخالفة لأحكام هذا النظام، القيام ب�أيٍّ من الأعمال الآتية: 
ممار�سة ن�شاط مقدم خدمات الت�صديق، دون الح�صول على ترخي�ص من الهيئة.  	 )1
ال�شهادة  التي جمعها عن طالب  المعلومات  الت�صديق  ا�ستغلال مقدم خدمات  	 )2
لأغرا�ضٍ �أخرى، خارج �إطار �أن�شطة الت�صديق، دون موافقة كتابيَّة �أو �إلكترونيَّة 

من �صاحبها.
	�إف�شاء مقدم خدمات الت�صديق للمعلومات التي اطلع عليها بحكم عمله، ما لم   )3
ي�أذن له �صاحب ال�شهادة – كتابيًا �أو �إلكترونيًا- ب�إف�شائها، �أو في الحالات التي 

يُ�سمح له بذلك نظامًا. 
قيام مقدم خدمات الت�صديق، بتقديم بيانات كاذبة �أو معلومات م�ضللة للهيئة،  	 )4

�أو �أيّ �سوء ا�ستخدام لخدمات الت�صديق. 
لغر�ض  ا�ستعمالهما  �أو  ن�شرهما،  �أو  �إلكتروني،  توقيع  �أو  رقميَّة  �شهادة  	�إن�شاء   )5

احتيالي، �أو لأيِّ غر�ض غير م�شروع. 
�أو  رقمي،  ت�صديق  �شهادة  �أو  �إلكتروني،  توقيع  �أو  �إلكتروني،  �سجل  تزوير  	 )6

ا�ستعمال �أيٍّ من ذلك مع العلم بتزويره. 
تقديم معلومات خاطئة عمدًا �إلى مقدم خدمات الت�صديق، �أو تقديم معلومات  	 )7
خاطئة عمدًا عن التوقيع الإلكتروني، �إلى �أيٍّ من الأطراف الذين وثقوا بذلك 

التوقيع بموجب هذا النظام. 
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الدخول على منظومة توقيع �إلكتروني، ل�شخ�صٍ �آخر دون تفوي�ض �صحيح، �أو  	 )8
ن�سخها، �أو �إعادة تكوينها، �أو الا�ستيلاء عليها. 

انتحال �شخ�ص هويَّة �شخ�ص �آخر، �أو ادعا�ؤه زورًا ب�أنه مفو�ض عنه بطلب الح�صول  	 )9
على �شهادة الت�صديق الرقمي �أو قبولها، �أو طلب تعليق العمل بها، �أو �إلغائها. 

رة �أو غير �صحيحة �أو ملغاة �أو موقوف العمل بها،  10( 	ن�شر �شهادة م�صادقة رقميَّة مزوَّ
�أو و�ضعها في متناول �شخ�ص �آخر، مع العلم بحالها. وي�ستثنى من ذلك حق 

مقدم خدمات الت�صديق الوارد في الفقرة )4( من المادة )الثامنة ع�شرة()8)).

التعاملات  نظام  في  عليها  المن�صو�ص  الت�صديق  بمخالفات  المتَُعَلِّقة  العقوبات  ا/  ثانيًّ

الإلكترونيَّة ال�سعودي: 

ن�صَّ نظام التعاملات الإلكترونيَّة ال�سعودي على عدد من العقوبات على ارتكاب 
الأفعال المجرمة بموجب هذا النظام، فقد عاقب نظام التعاملات الإلكترونيَّة كل من 
يرتكب �أيًّا من الأعمال المن�صو�ص عليها في المادة )الثالثة والع�شرين( من هذا النظام، 
بغرامة لا تزيد على خم�سة ملايين ريال، �أو بال�سجن مدة لا تزيد على خم�س �سنوات، 
في  الم�ستخدمة  والبرامج  والمنظومات  الأجهزة  بم�صادرة  الحكم  ويجوز  معًا.  بهما  �أو 

ارتكاب المخالفة، مع عدم الإخلال ب�أيِّ عقوبة �أ�شد ين�ص عليها في نظام �آخر)8)).
كما عهد هذا النظام �إلى هيئة الاتِّ�صالات وتقنيَّة المعلومات بالا�ستعانة والتن�سيق مع 
الجهات المعنيَّة في مهمة ال�ضبط والتفتي�،ش على ما يقع من المخالفات المن�صو�ص عليها 
في المادة )الثالثة والع�شرين( من هذا النظام، و�أن تعُِدَّ مح�ضًرا بذلك. وللهيئة الحقُّ في 
البت  �إلى حين  المخالفة  ارتكاب  الم�ستخدمة في  الأجهزة والمنظومات والبرامج  حجز 

المادة )23(، نظام التعاملات الإلكترونية ال�سعودي. 	((8(

المادة )24(، نظام التعاملات الإلكترونية ال�سعودي. 	((8(
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فين  فيها. ويحدد محافظ هيئة الاتِّ�صالات وتقنيَّة المعلومات -بقرار منه- �أ�سماء الموُظَّ
المخت�صين بهذه المهمة، وكيفيَّة �إجراء ال�ضبط والتفتي�ش)8)).

وعهد هذا النظام �إلى هيئة التحقيق والادعاء العام، لتَتَولَّى التحقيق والادعاء العام 
الق�ضائيَّة المخت�صة، وذلك بعد مبا�شرة هيئة الاتِّ�صالات  �أمام الجهة  لنظامها،  فيها وفقًا 
تلك  �ضبط  مح�ضر  و�إحالة  المخالفات،  تلك  �ضبط  في  لمهماتها  المعلومات  وتقنيَّة 

المخالفات �إلى هيئة التحقيق والادعاء العام)8)).
ناتج   - �رض�ر  لحقه  ال��ذي  ال�شخ�ص  احتفاظ  على  ا-  -�أي�ضً النظام  ه��ذا  ون�صّ 
ال�ضوابط  من  ب���أيٍّ  التقيد  عدم  �أو  النظام،  هذا  في  عليها  المن�صو�ص  المخالفات  من 
والالتزامات الواردة فيه - بحقه في رفع دعوى �أمام الجهة الق�ضائيَّة المخت�صة، بطلب 

تعوي�ضه عن الأ�ضرار التي لحقت به)8)).
في  الواردة  بالأحكام  يُخلَّ  �ألا  يجب  �أحكامه  تطبيق  �أن  على  النظام  هذا  د  �أكَّ كما 

الأنظمة ذات ال�صلة التي تكون المملكة طرفًا فيها)8)).
د هذا النظام �ضرورة التزام من�سوبي وزارة الاتِّ�صالات وتقنيَّة المعلومات،  �أكَّ كما 
بالمحافظة على �سرية  الرقمي،  الت�صديق  المعلومات، ومركز  وتقنيَّة  الاتِّ�صالات  وهيئة 
ب�سبب  التي اطلعوا عليها،  �أو عملائهم  الت�صديق  ة بمقدمي خدمات  المعلومات الخا�صَّ

عملهم، و�ألا يف�شوها لأيِّ �سببٍ كان، �إلا في الحالات المن�صو�ص عليها نظامًا)8)).

المادة )25(، نظام التعاملات الإلكترونية ال�سعودي. 	((8(

المادة )26(، نظام التعاملات الإلكترونية ال�سعودي. 	((8(

المادة )27(، نظام التعاملات الإلكترونية ال�سعودي. 	((8(

المادة )28(، نظام التعاملات الإلكترونية ال�سعودي. 	((8(

المادة )29(، نظام التعاملات الإلكترونية ال�سعودي. 	((8(
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الخاتمة: 

القوانين  في  وتطبيقاته،  الإلكتروني  الت�صديق  لمو�ضوع  الدرا�سة  هذه  خلال  من 
المقارنة والنظام ال�سعودي، نخل�ص �إلى النتائج والتو�صيات الآتية: 

�أولًا/ النتائج: 
يتنا�سب  �أمرًا لا  �أ�صبح  التَّقْليدي على محرر مكتوب  التوقيع الخطي  ا�شتراط  	 )1
والأ�ساليب الم�ستخدمة في التعاملات الإلكترونيَّة، كما �أن من غير المت�صور �إيراد 
التوقيع  �إلى  الحاجة  ظهرت  فقد  ولذلك  �إلكتروني،  م�ستند  على  خطي  توقيع 
الإلكتروني الذي هو عبارة عن توقيع بالمفهوم التَّقْليدي ولكن يتم �إنتاجه ب�صورة 
الحديثة  ور  ال�صُّ وهذه  لتوثيقه،  الإلكتروني  الم�ستند  على  و�إي��راده  �إلكترونيَّة 
ت�شريعي،  وتنظيم  وق�ضائي  قانوني  اعتراف  �إلى  بحاجة  ا-  -�أي�ضً هي  للتوقيع 

ة الممنوحة للتواقيع التَّقْليديَّة.  حتَّى يكون لها ذات الأثر القانوني، والقُوَّ
هي  الإلكترونيَّة،  التجاريَّة  التعاملات  تعتر�ض  التي  الم�شكلات  �أه��م  من  	 )2
تقنيَّة  ف���إنَّ  ولذلك  الإلكترونيَّة؛  وال�سجلات  الر�سائل  و�أم��ن  �سلامة  م�شكلة 
الرقمي  بالتوقيع  يعرف  ما  الوجود  حيز  �إلى  �أبرزت  والاتِّ�صالات  المعلومات 
الر�سائل  على  وتطبيقه  ا�ستعماله  يوفر  ال��ذي   )Digital Signature(
ال�سريَّة  على  والمحافظة  لامة  وال�سَّ الأم��ن  ميزات  الإلكترونيَّة  وال�سجلات 
�أو ال�سجل، مما  )Confidentiality(، و�إمكانيَّة التعرف على من�شئ الر�سالة 
د الوظائف التَّقْليديَّة  رَّ يعني �أن ما يوفِّره ا�ستخدام هذه التقنيَّة هو �أكثر من ُجم
ب�شهادة  يُعرف  ما  والاتِّ�صالات  المعلومات  تقنيَّة  �أبرزت  كما  الخطي.  للتوقيع 
الت�صديق الإلكتروني، وهي وثيقة �إلكترونيَّة ي�صدرها مقدم خدمات ت�صديق، 
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الإلكتروني،  التوقيع  منظومة  على  الحائز  ال�شخ�ص  هوية  لت�أكيد  تُ�ستخدم 
وتحتوي على بيانات التحقق من توقيعه. 

تقنيات  با�ستخدام  و�سلامتها  الإلكترونيَّة  الر�سالة  بيانات  �سريَّة  ت�أمين  يتم  	 )3
لاع  الت�شفير، بحيث يتم �إخفاء م�ضمون الر�سالة وت�شفيرها ومنع قراءتها والاطِّ
�أو  الر�سالة  م�ستقبل  تمكن  كما  بذلك،  مخوّل  غير  �شخ�ص  �أي  قبل  من  عليها 
ومن  المن�شئ،  �أو  المر�سل  �شخ�صيَّة  من  التحقق  من  �إلكترونيًا  الموقع  ال�سجل 

�سلامة الر�سالة و�سريتها. 
	�أن الم�شرعين في الدول المختلفة، في �إ�صدارهم لقوانين التعاملات الإلكترونيَّة،   )4
قد �أ�ضفوا الحجيَّة على المحررات، و�شهادات الت�صديق الإلكتروني، والتوقيعات 
ف�إنَّهم  وبالتالي  تتم من خلالها،  التي  القانونيَّة  فات  الت�صرَّ ب�إثبات  الإلكترونيَّة، 
�أخرجوها من �سلطة القا�ضي في تقدير مدى �صلاحيتها بالإثبات ومدى انطباقها 
الم�شرعين و�ضعوا �ضوابط و�شروطًا في  �أن  �إلا  التَّقْليديَّة،  الإثبات  على قواعد 
�شروط  �إلى  �إ�ضافة  الإلكترونيَّة،  والتوقيعات  الإلكتروني،  التوقيع  �شهادات 
مزاولة  رخ�صة  على  والح�صول  الإلكتروني،  الت�صديق  خدمة  بمزوّدي  تتعلّق 

مهنة الت�صديق الإلكتروني. 
لقد �أح�سن المنظم ال�سعودي ب�إ�صداره نظام التعاملات الإلكترونيَّة، الذي نظم  	 )5
م��سألة الت�صديق الإلكتروني، و�إ�صدار �شهادات الت�صديق الإلكتروني، و�أر�سى 
قواعد نظاميَّة موحدة لا�ستخدام التعاملات والتوقيعات الإلكترونيَّة، وت�سهيل 
تطبيقها، �إ�ضافة �إلى �إ�ضفاء الثِّقة في �صحة التعاملات وال�سجلات الإلكترونيَّة 
�إ�ساءة  منع  في  كبيٍر  بِ�شَكلٍّ  �سي�سهم  النظام  هذا  �أن  �إل��ى  �إ�ضافة  و�سلامتها. 

الا�ستخدام والاحتيال في التعاملات والتوقيعات الإلكترونيَّة.
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من  بمنح كل  الم�صري  والم�شرع  ال�سعودي  المنظم  من  قيام كل  من  الرغم  على  	 )6
مع  وم�ساواتها  بالإثبات،  الحجيَّة  الإلكتروني  والتوقيع  الإلكترونيَّة  المحررات 
تعر�ض  لم  الآن  �إلى  �أنه  نجد  �أننا  �إلا  التَّقْليدي،  والتوقيع  التَّقْليديَّة،  المحررات 
على كلٍّ من الق�ضاء ال�سعودي والم�صري ق�ضايا تتعلّق ب�إثبات العقود الإلكترونيَّة 
القائمة على التوقيع الإلكتروني، والمحررات والم�ستندات الإلكترونيَّة، مما يدلّ 
التنفيذ  مو�ضع  و�ضعها  يتم  لم  نظريَّة  ن�صو�ص  ما  حدٍّ  �إلى  تزال  لا  �أنها  على 
�أن  ذلك  ويو�ضح  التطبيقيَّة،  النَّاحية  من  لهما  الق�ضاء  معالجة  كيفيَّة  لتو�ضيح 
المملكة  الإلكترونيَّة، في كلٍّ من  التجارة  و�إبرام عقود  الإلكترونيَّة،  التعاملات 
العربيَّة ال�سعوديَّة وم�صر وغيرهما من الدول العربيَّة، لا تزال في المراحل الأولى 

لتطوّرها، ولم تنت�شر �إلى الآن بِ�شَكلٍّ وا�سع.

ا/ التو�صيات:  ثانيًّ
لتتنا�سب  التجارة؛  قوانين  بتعديل  يقوموا  �أن  العرب  الم�شرعين  على  ينبغي  	 )1
ة بالتجارة الإلكترونيَّة، حيث نجد �أن الت�شريعات القائمة حاليًّا  والقوانين الخا�صَّ

لا تتنا�سب مع المعالجة الإلكترونيَّة للتجارة. 
والم�ستندات  الإل��كرت�وني  التوقيع  يمنحوا  �أن  العرب  الم�شرعين  على  ينبغي  	 )2
الثابتة للتوقيع الخطي والم�ستندات الخطيَّة،  الإلكترونيَّة، ذات الحجيَّة القانونيَّة 
ات المت�سارعة في تقنيَّة المعلوماتيَّة، وفي �إطار تبني بع�ض  خا�صة في �ضوء التغِّري
يُعدُّ  الذي   ،)e-government( الإلكترونيَّة  الحكومة  لنظام  العربيَّة  الدول 
خطوة مهمة في طريق الاعتراف بالوثائق والم�ستندات والدعامات وال�شهادات 

الإلكترونيَّة، ��شأنها ��شأن الوثائق والمحررات الخطيَّة التَّقْليديَّة.
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وجود  �أو  الخطيَّة  الكتابة  تتطلب  التي  القانونيَّة  الن�صو�ص  معالجة  من  بد  لا  	 )3
معّني  قانوني  �أثر  لترتيب  الم�ستند  �أ�صل  وجود  �أو  )التَّقْليدي(  الخطي  التوقيع 
تعالج،  �أن  يجب  الن�صو�ص  هذه  ف�إنَّ  ولذلك  معينة،  قانونيَّة  واقعة  لإثبات  �أو 
الإلكترونيَّة  التجارة  تطوير  �أردن��ا  ما  �إذا  الح��دود،  �أ�ضيق  في  ح�صرها  يَتمَّ  و�أن 

 .)e-commerce(
مع  الإلكتروني،  الت�صديق  مجال  في  الوطنيَّة  الت�شريعات  مواءمة  من  بد  لا  	 )4
القوانين  مراعاة  من خلال  ذلك  ويَتمُّ  الأخرى،  العالم  دول  ال�صادرة في  تلك 
الإر�شاديَّة، مثل قوانين الأون�سترال التي تهدف -�أ�سا�سًا- �إلى مواءمة ت�شريعات 
بين  ال�سائدة  القانونيَّة  المبادئ  تبني  خلال  من  ا-  -�أي�ضً ذلك  يتم  كما  الدول، 
الدول، في مجال الت�صديق الإلكتروني، والتوقيعات والم�ستندات الإلكترونيَّة. 
�ضرورة ا�شتراط حدٍّ �أدنى من الكفاءة الفنيَّة )Technical Expertise(، لا بد  	 )5
ن�شاط مقدمي خدمات  يتقدم بطلب ترخي�ص مزاولة  توافرها في كلِّ من  من 
�أيّ عيبٍ.  الت�صديق الإلكتروني، بحيث تَ�ضمَن ن�شوء هذا النَّ�شاط �سليمًا من 
فني  م�ستوى  ذات  تكون  �أن  بد  لا  والت�شفير،  الإلكتروني  الت�صديق  فخدمات 
التعاملات  �أط��راف  لحماية  وذل��ك  و�سلامتها،  المرا�سلات  �أم��ن  ي�ضمن  ع��الٍ، 

الإلكترونيَّة من �أيّ اختراقات قد تحدث لهذه البيانات والمعلومات. 
الدول، فنرى �ضرورة  بين  بالحدود  تعترف  الإلكترونيَّة لا  التعاملات  �إن  حيث  	 )6
�أيَّة دولة. مع عدم الإخلال  قبول �شهادات الت�صديق الإلكتروني ال�صادرة من 
ة لإ�صدار �شهادات الت�صديق الإلكتروني.  بحق الدول في تنظيم متطلباتها الخا�صَّ
�أنْ ي�صدر  ال�سعودي على  الإلكترونيَّة  التعاملات  نظام  المادة )30( من  ن�صت  	 )7
وزير الاتِّ�صالات وتقنيَّة المعلومات اللائحة لهذا النظام، بناءً على اقتراح من 
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من  يومًا  وع�شرين(  )مائة  خلال  وذلك  المعلومات،  وتقنيَّة  الاتِّ�صالات  هيئة 
ولذلك  الآن،  حتَّى  ت�صدر  اللائحة لم  هذه  �أن  �إلا  النظام،  هذا  �صدور  تاريخ 
�ستتناولها ومنها  التي  الأمور  تنظم  اللائحة حتَّى  �إ�صدار هذه  نو�صي ب�ضرورة 
تلك المتَُعَلِّقة بترخي�ص مقدمي خدمة الت�صديق الإلكتروني، و�شهادات الت�صديق 
الإلكتروني، وكل ما يتعلّق بالت�صديق الإلكتروني با�ستخدام مثل هذه التقنيَّة، 
اللائحة  هذه  �صدور  يتطلب  الإلكترونيَّة  والتعاملات  التجارة  ت�شجيع  �إنَّ  �إذ 

ب�أ�سرع وقت ممكن. 
التعاملات  بنظام  الوعي  لن�شر  نقا�ش  وحلقات  وندوات  دورات  عقد  �ضرورة  	 )8
الإلكترونيَّة بِ�شَكلٍّ عام، والت�صديق الإلكتروني بِ�شَكلٍّ خا�صٍ، حتَّى يزداد الوعي 
فات  والت�صرَّ التعاملات  �إثبات  في  ودوره��ا  الحديثة،  التقنيات  بهذه  والمعرفة 

القانونيَّة.




